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Abstract (Rikke)

Artificial intelligence (Al) and automated decision-making have a great potential for playing a signi-
ficant role in society. Already, automated decision-making is used to perform several tasks that affect
people. However, when technology begins to take over areas where no technology was used before,
ethical issues arise. The question to be answered in this thesis is: Which ethical issues can the use of
algorithms in automated decision-making cause and what actions can be implemented to reduce these
ethical challenges? The thesis argues that there are ethical challenges in the use of automated deci-
sion-making, but also that some of these issues can be solved if Artificial Moral Agents are incorpo-

rated into algorithms.

Firstly, the thesis examines why and whether ethics are relevant to include in algorithms. This is done
by describing what the concept of ethics covers, and then by focusing on ethical issues in the use of
automated decision-making. For this purpose, a literature review was carried out. Throughout the
review, the concepts of transparency, profiling, personalization and trust have proved to be some of

the key issues that arise when discussing the implementation of ethics in algorithms.

Secondly, the thesis analyzes and discusses the extent to which the key ethical concepts of transpa-
rency, profiling, personalization and trust play a role in society. This is based on selected case scena-
rios, each representing one of the ethical concepts. Furthermore, it is investigated how bias in algo-
rithms can affect the development and outcomes of automated decision-making. To analyze and dis-
cuss case scenarios, the model "Six types of ethical concerns raised by algorithms" is used as the

theoretical framework (Mittelstadt et al., 2016).

Thirdly, the thesis incorporates the concept of Artificial Moral Agents (AMA) (Allen et al., 2005;
Floridi et al., 2004; Bonnemains et al., 2018) in an attempt to investigate what options are available
to program ethics into algorithms. This is done through a discussion of three different strategies: Top-
down, Bottom-up and Hybrid. The strategies are subsequently used to investigate the extent to which
the ethical issues that appeared in some of the selected case scenarios could have been avoided or at

least mitigated if Artificial Moral Agents had been implemented.

The thesis argues that ethical concerns can, in some cases, be solved by implementing AMA. It argues

in particular that the hybrid strategy has a big potential for dealing with some of the challenges raised



Rikke Lolck & Mikkel Graves Lind Kristensen
Cand.it. Webkommunikation

by automated decision-making. An implementation of the hybrid strategy will ensure that the set of
rules according to which the data collection, processing and decisions are defined are taken into ac-

count, but the strategy also allows for an ongoing regulation of the problems that may arise.
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1. Indledning (feelles)

"A future with artificial intelligence is no longer a sci-fi fantasy. But how do we ensure that

it is shaped with moral intelligence?" (Vallor, 2017)

Saledes indleder filosof og professor Shannon Vallor en artikel til Santa Clara Magazine, hvori hun
forsegger at satte ord pa, hvad kunstig intelligens (KI) er, hvad det kan, og 1 hvilket omfang vi kommer
til at involvere os med det. KI handler 1 store treek om, at maskiner, ud fra opstillede regelsat, selv-
steendigt er 1 stand til at overveje, lere og treffe beslutninger pa niveau med et menneske. Og sarligt
brugen af KI i form af automatiserede beslutningsprocesser diskuteres i Vallors artikel. Her argumen-
terer hun for, at vi ber vaere opmarksomme pa, at KI ikke er fadt med et etisk mindset, og derfor
kraeves det, at vi mennesker programmerer teknologien saledes, at den er 1 stand til at treeffe moralske
beslutninger pé de rigtige tidspunkter. Det er lettere sagt end gjort, og disse automatiserede beslut-
ningsprocesser kraver, at vi er villige til at overlade beslutningerne til teknologien i hab om et hurti-

gere og mere sikkert grundlag for udfaldet (Vallor, 2017).

Som udgangspunkt handler KI pd baggrund af dataene, den indeholder, hvorefter en beslutning traef-
fes ud fra et objektivt grundlag. Det er fordelagtigt, fordi algoritmerne veagter alle parametre 1 beslut-
ningsprocessen. Men det kan dermed ogsa betyde, at der sker en skaevvridning 1 algoritmens afgo-
relse, fordi det output, som algoritmen definerer, kun kan dannes pé baggrund af det input, som algo-
ritmen er tildelt. Det betyder dermed ogsa, at hvis dataene, som algoritmen tildeles, indeholder ten-

denser, vil disse tendenser formentlig spille en afgerende rolle i beslutningsprocessen.

Ogsé Europa-Parlamentets “Betaenkning vedrerende robotteknologi” (Europa-Parlamentet, 2016) be-
rerer emnet og forsgger at kaste lys over de fordele og ulemper, som folger med udviklingen. EU-
betenkningen har hovedsageligt rettet sit fokus mod robotteknologien, men flere aspekter 1 betenk-
ningen kan drages over pd de problemstillinger, der angér KI baseret pa big data og selvlerende
algoritmer. Serligt fokuseres der 1 beteenkningen pa fordelene ved teknologiens overordnede evne til
at treeffe autonome beslutninger uden ekstern indflydelse, og her skal vi have for gje, at teknologien
ikke blot handler ud fra det, vi har lert den, men ogsa i stigende grad er i stand til at kombinere
udfaldet af valg i en sddan grad, at den menneskelige hjerne ikke leengere kan vare med. Det betyder,
at der kan opsta situationer, hvor udfaldet ikke leengere er givet pa forhand, og hvor vi mennesker

overlader det fulde ansvar til teknologien. Endnu en problemstilling, der rejser sig 1 kelvandet pa
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implementeringen af automatiserede beslutningsprocesser, er, at det kan vere svart at redegere for,
hvorfor algoritmen har truffet en given beslutning. Det er svert at afgere, fordi algoritmen lerer af
sig selv og dermed danner sine egne menstre, som ikke umiddelbart er klare for hverken modtageren

eller programmeren af algoritmen (Europa-Parlamentet, 2016, s. 5).

Problemstillingen omhandler i hej grad, hvordan man opnar transparens i1 de beslutningsprocesser,
som treeffes af KI-baserede systemer, og hvordan man inkorporerer etiske aspekter i processen. End-
videre er rapporten “An OECD Horizon Scan of Megatrends” fra Danish Agency for Science (OECD,
2016) vigtig at nevne 1 denne sammenhang, da den netop setter fokus pa den méade, vi kommer til
at anvende big data pé 1 fremtiden. Det stigende brug af big data er fordelagtig 1 forbindelse med
skabelsen af en mere ngjagtig personaliseret service, hvor de indsamlede data kan bruges til at skabe
et unikt billede af, hvilke interesser personer har, hvem de ferdes med, og hvordan de tidligere har
handlet 1 givne situationer. Men rapporten fokuserer ogsa pa brugerens ret til gennemsigtighed, dben-
hed og ansvarlighed ved brugen af big data, da en automatisering af beslutningsprocesser kan gere
det svert for modtageren at se de beslutningsmenstre, der er géet forud for den endelige afgorelse,
og mange gange vil det maske slet ikke vare klart for modtageren af afgerelsen, hvordan teknologien
har besluttet sig, samt hvilke konsekvenser det kan medfere at automatisere beslutningsprocesserne.
Derfor ber gennemsigtigheden 1 processerne opretholdes, sdledes at der ikke kan sds tvivl om, hvor-
dan modtagerens data er indsamlet og behandlet, men ogsa i hvilket omfang de er blevet brugt. Gen-
nemsigtigheden af beslutningsprocessen spiller derfor en vigtig rolle, hvis der skal skabes og bevares

et tillidsfuldt bdnd mellem menneske og maskine (OECD, 2016, s. 52).

Specialet beskaftiger sig derfor med de automatiserede beslutninger, der bliver truffet pa baggrund
af algoritmer. Beslutningsprocesserne giver ophav til en rekke spergsmél omkring implementering
af etik 1 algoritmer, herunder blandt andet med fokus pa at opholde transparens i beslutningsproces-
serne. Ydermere er brugen af profilerings- og personaliseringsalgoritmer ogsa med til at skabe etiske
problemstillinger, fordi der pa grundlag af menneskers data udarbejdes forudsigelige menstre, der
setter dem ind 1 kategoriseringssystemer, der senere danner rammen om udfaldet af de beslutnings-
processer, der skal treffes pa vegne af de indsamlede data om brugerne (Mittelstadt et. al., 2016, s.

2). Endvidere vil specialet satte fokus pa, hvordan tilliden bevares, nar den kunstige intelligens skal
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varetage afgerende beslutninger, og slutteligt underseges det, om etiske problemstillinger kan mind-
skes ved at implementere etiske retningslinjer for brugen af Kl-algoritmer. Alt dette leder frem til

folgende problemformulering:

1.1. Problemformulering (Fzelles)

Hvilke etiske problemstillinger kan brugen af algoritmer i automatiserede beslutningsprocesser for-

drsage, og hvilke tiltag kan implementeres for at mindske disse etiske udfordringer?

Problemformuleringen besvares gennem falgende punkter:

- En belysning af, hvorfor og hvorvidt etik er relevant at inddrage 1 algoritmer.

- En diskussion af de centrale etiske problemstillinger transparens, profilering, personalisering
og tillid, der kan opsté i forbindelse med brugen af automatiserede beslutningsprocesser.

- En vurdering af, hvordan Artificial Moral Agents (AMA) kan vere med til at sikre og ekspli-

citere etik 1 algoritmer.

1.2. Afgraensning (Fzlles)

Dette speciale fokuserer alene pa KI inden for rammerne af etik i it-baserede systemer i forhold til
algoritmer. Etik 1 forbindelse med KI i1 form af robotteknologi og herunder ogsa en mere teknisk
vinkel pa omridet vil ikke blive behandlet i dette speciale. Baggrunden for disse til- og fravalg blev
fastlagt 1 forbindelse med specialets indledende mini-litteraturstudie. Mini-litteraturstudiet indike-
rede, at der er en klar forskel 1 mangden af forskningslitteratur, nir det kommer til kunstig intelligens
1 form af robotteknologi versus kunstig intelligens i form af automatiserede beslutningsprocesser. Der
findes uendeligt meget forskning om udviklingen og brugen af robotter, mens feltet for algoritmer 1
it-baserede beslutningssystemer endnu er et forholdsvis nyt felt. Denne forskel gjorde udfaldet for
specialets fokus, bdde fordi der 1 specialet er et enske om at undersoege et felt, hvor den eksisterende
viden fortsat er begranset, og fordi det enskes at skabe opmarksomhed om de problemstillinger, som

brugen af automatiserede beslutningsprocesser kan forvolde.
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Derudover er de etiske problemstillinger, som underseges 1 specialet, komprimeret ned til folgende
begreber: transparens, profilering, personalisering og tillid. Dette etiske fokus er valgt, da det ogsa
her gennem det indledende mini-litteraturstudie blev tydeliggjort i flere af de udvalgte forskningsar-
tikler, at disse etiske begreber spiller en vasentlig rolle i implementeringen og brugen af automatise-
rede beslutningsprocesser. Desuden cementerede specialets endelige litteraturstudie, som prasenteres
1 kapitel 3, de samme tendenser i forhold til de problemstillinger som mini-litteraturstudiet udpegede

som vasentlige at undersoge 1 henhold til en sammenkobling af etik og algoritmer.

Denne afgraensning af specialet skal sikre, at omfanget af undersegelsen ikke bliver for overfladisk,
men derimod bidrager til en indskrankelse og mélrettethed, siledes at det kan belyses, hvorvidt det

er relevant og muligt at inkorporere etik 1 de algoritmer, der skal treffe beslutninger.

1.3. Metodiske refleksioner (Fzlles)

I dette afsnit foretages en begrundelse for specialets metodevalg. Afsnittet er opbygget sdledes, at der
indledningsvis felger en overordnet redegerelse for vores valg af metode. Derefter folger en kort
gennemgang af de enkelte kapitler 1 specialet, hvor vi prasenterer formdl med samt indhold 1 kapit-

lerne.

Specialet er grundleggende teoretisk funderet 1 et systematisk litteraturstudie. Litteraturstudiet blev
brugt til ferst og fremmest at skabe indblik 1 den forskning, der findes pa omradet. Dette blev gjort
for at danne rammen om, i hvilken retning specialet skulle g4, men ogsa for at finde brugbar litteratur
bade med henblik pd en teoretisk rammesa&tning af feltet samt med fokus pé at finde casescenarier,
der kunne bruges til at uddybe problemomrader. For vi begyndte pa specialet, blev et mini-litteratur-
studie foretaget med henblik pé at undersoge, hvilken litteratur der pa forhénd var tilgengelig, men
ogsa hvor der eventuelt kunne veere manglende forskning og dermed et udgangspunkt for specialets
relevans. Mini-litteraturstudiet blev foretaget med fa ordsammensatninger og -segninger, og det
frembragte 1 alt 12 resultater, som alle blev undersegt nermere. Slutteligt blev fire resultater noje
gennemgdet, og denne proces kan ses 1 Bilag 1. Disse resultater skabte en bevidsthed om, hvordan
det endelige litteraturstudie skulle udfolde sig. Specialets fokus blev med mini-litteraturstudiet 1 bag-
hovedet revideret ad flere omgange, hvilket dannede grobund for en grundigere segning, der skulle
skabe struktur og sammenhang. Dette foregik gennem en segestrategi i udvalgte databaser og fast-

settelse af udvelgelseskriterier 1 form af in- og eksklusionskriterier, der gjorde det muligt at finde
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brugbare forskningsartikler, som dermed kunne definere specialets undersegelsesfelt samt problem-
formulering. Mini-litteraturstudiets segning viste, at der er mange etiske problemstillinger knyttet til
brugen af automatiserede beslutningsprocesser, men gennem analyse, diskussion og vurdering besva-
res spergsmalet, der udger specialets problemformulering. Formalet med specialet er at belyse pro-
blemstillingerne transparens, personalisering, profilering og tillid. Disse problemstillinger kan opsté
ved brugen af algoritmer 1 automatiserede beslutningsprocesser, og ved en gennemgang af ni forskel-
lige casescenarier analyseres casene 1 henhold til de udvalgte problemstillinger, hvorefter en diskus-

sion fremhaver, hvorledes disse problemstillinger kan athjelpes ved at implementere etiske agenter.

1.3.1. Specialets opbygning (Fzelles)

Specialet er struktureret 1 syv kapitler. Disse kapitler kommer blandt andet omkring processen bag
udvelgelse af emne, redegerelse for og relevans af emne, litteraturstudie, begrebsatklaring, analyse
af teori 1 forhold til casescenarier, diskussion samt konklusion. Neden for bliver de enkelte kapitler

naermere beskrevet.

Specialet legger ud i kapitel 1 med en indledning. Her fastsattes rammerne for den relevans, som
specialet bidrager med bdde 1 et forsknings- og samfundsmaessigt gjemed. Ligeledes prasenteres pro-
blemformuleringen samt de problemstillinger, som enskes undersogt og besvaret 1 specialet, og en
afgrensning af specialets fokusomréade praciseres. Herefter folger en gennemgang bade af det indle-
dende mini-litteraturstudie og specialets endelige litteraturstudie som metode og en kortleegning af

dets betydning for specialet og selve udformningen.

I kapitel 2 redegores kort for begrebet kunstig intelligens (KI) med afset 1 den historiske udvikling
af teknologien for at kortleegge, hvordan den blev grundlagt samt, hvilken rolle KI spiller 1 vores
speciale. Formalet med kapitlet er at belyse udviklingen af KI helt fra dens spaede start med Turing-
testen, for derefter langsomt at definere specialets fokus pa KI 1 form af algoritmer som ogsé afsnittet
“Afgraensning” tidligere har defineret som omdrejningspunkt for specialet. Kapitlet kommer omkring
matematikeren Alan M. Turing, der star bag Turing-testen fra 1950, og som sammen med den ver-
densberemte konference pa Dartmouth College, hvor begrebet KI blev benyttet for forste gang, var
startskuddet pd en ny made at teenke og anvende teknologi pa (Turing, 1950; O-Regan, 2016). Kapitlet
fortsaetter med den historiske udvikling af KI op gennem 1960°erne, 70’erne, 80’erne og 90’erne for

slutteligt at definere, hvordan KI i 00’erne har udviklet sig til at vaere en teknologi, der kan overga

10
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menneskeligt niveau (Weizenbaum, 1966, 1976; Schmidhuber, 2006). Den historiske gennemgang
har til formal at skabe rammerne om, hvad KI indebarer, og hvordan teknologien har udviklet sig.
Endvidere folger der 1 dette kapitel en redegorelse for tre forskellige holdninger til udviklingen af KI.
Her undersoges det, hvordan optimister, skeptikere og pessimister forholder sig til KI (Hauer, 2018),
og tilmed underseges det, i hvilket omfang maskinlaring har betydning for autonomien i beslutnings-
processer (Burrell, 2016; Vallor, 2017), hvor ogsa en dreftelse af "Menneskelig kontrol” og “Etik 1
algoritmer” finder sted. Her fokuseres der pa de udfordringer, som er forbundet med brugen af auto-
matiserede beslutningsprocesser, og spergsmalet om, hvorvidt algoritmer er 1 besiddelse af etik, eller
om det anses som muligt at inkorporere etik i algoritmer undersegges (Kraemer et al., 2010). Desuden
folger en redegerelse for, hvad der skal forstas ved algoritmer 1 forhold til KI og en undersegelse af
begrebet black-box finder sted (Pasquale, 2015; Lustig et al., 2016). Netop problemstillingen om
black-boxes 1 henhold til automatiserede beslutningsprocesser er relevant at drefte, fordi de kan vere
medvirkende til manglen pa gennemsigtighed 1 hele processen af data fra input til output. Det betyder
ogsa, at algoritmerne besidder en hvis form for autonomi, der kan veere medvirkende til endnu sterre
etiske dilemmaer, fordi brugerne ikke kan tilgd indsigt i og viden omkring, hvordan deres data er
blevet brugt til at treffe beslutninger (Mittelstadt et al., 2016). Derfor forsgger afsnittet slutteligt at
komme med lgsningsforslag til, hvordan denne problemstilling i givet fald kan athjelpes. Her kan en
implementering af simple regler i forhold til, hvilke data, der md anvendes, samt hvordan de bruges
og sammensattes, maske vaere losningen pa nogle af de etiske problemstillinger, som algoritmer og

black-boxes kan forarsage (Smart, 2016; Singh, 2016).

I kapitel 3 praesenteres specialets litteraturstudie. Formalet med litteraturstudiet er at tilgé forsknings-
artikler, der forklarer, hvad KI, algoritmer og automatiserede beslutningsprocesser er, og som samti-
dig fokuserer p4, hvilke etiske problemstillinger der kan vare forbundet med brugen af automatise-
rede beslutningsprocesser, samt hvilke metoder man kan anvende for at mindske risikoen for etiske
dilemmaer. Formalet med at finde litteratur, der berarer disse emner, er at undersege, hvilke overve-
jelser der pa nuvarende tidspunkt fokuseres pa, men ogsa om der er huller i forskningen, hvor dette
speciale derfor kan bidrage med relevant viden. Desuden bruges litteraturstudiet til at finde casesce-
narier, som kan underbygge de etiske problemstillinger, herunder transparens, profilering, personali-
sering og tillid, som forskningsartiklerne har berert, og dermed satte fokus pa, hvordan problemstil-

lingerne opstar og udfolder sig i praksis. Litteraturstudiet blev udarbejdet gennem en opstillet soge-
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profil, hvor in- og eksklusionskriterier, segeord, citationsegning og fremgangsmade er ngje beskre-
vet. Segningen fandt sted i1 seks databaser, og frembragte 1 alt 14 endelige resultater. Disse er n&@rmere
beskrevet 1 kapitel 3, men indbefatter ni forskningsartikler og fem casescenarier. De casescenarier,
der er blevet udvalgt, bruges til at analysere og diskutere de problematikker, som litteraturstudiet viste
som relevante i forhold til problemstillinger vedrerende etik i1 algoritmer. Casescenarierne bruges
ogsa til at forklare modellen “Six types of ethical concerns raised by algorithms” (Mittelstadt et al.,
2016), som gennemgds 1 kapitel 5. Litteraturstudiet bidrager til at udpege forskningslitteratur, som er
relevant 1 henhold til at besvare problemformuleringen og de dertilherende problemstillinger. Litte-
raturen, der er fremsegt gennem udvalgte databaser, anvendes til rammesa&tning, analyse og diskus-
sion af genstandsfeltet. Ydermere er studiet med til at skabe et overblik over forskningen pd omradet
vedrerende KI 1 henhold til de segeord, der blev opstillet til formalet, herunder etik, algoritmer, trans-
parens og tillid. Casescenarierne skal give et billede af, hvordan algoritmer fungerer i praksis, og
hvilke etiske aspekter og problemstillinger man skal vaere opmarksom pa ved brugen af disse, hvorfor
valget af dem ogséd begrundes i kapitlet. Formalet med kapitel 3 er at forklare og péavise, hvordan
litteratursegningen er blevet gennemfort, hvilke overvejelser vi labende har gjort os under litteratur-
segningen, samt hvordan vi er kommet 1 besiddelse af den udvalgte litteratur, og hvilke til- og fravalg
der er foretaget undervejs. Den litteratur, som studiet inddrog, star ikke alene i specialet, men kom-

bineres med anden litteratur, der er udvalgt uden om studiet.

I kapitel 4 tager vi begrebet etik under behandling. Forst og fremmest settes etik ind 1 en teoretisk
sammenheng, hvor der tages afsat i teoretikerne Wallach & Allen (2009), som fokuserer pa auto-
nome systemer og deres stigende indflydelse pé vores liv qua deres beslutninger, som ofte er af mo-
ralsk karakter. De beskaftiger sig 1 den forbindelse med, hvorvidt vi kan forsvare at overlade beslut-
ninger til et system, samt hvordan systemerne udvides, s& de indeholder moral. De drofter, hvilke
fordele og ulemper der er forbundet med disse systemer, og der tages afsat i figuren ”To dimensioner
af AMA udvikling”, der er udviklet af Wallach & Allen (2009). Figuren understreger to dimensioner,
som henholdsvis er autonomi og felsomhed. De dimensioner er vaesentlige 1 udarbejdelsen af et au-
tonomt system, der skal agere moralsk. Med afsat 1 ovenstdende figur folger en redegerelse for funk-
tionel og operationel etik, som anvendes til at beskrive, hvilken type etik et intelligent system besid-
der. Formalet med dette er at beskrive to forskellige former for etik samt de fordele og ulemper, der
udspringer af den valgte etik. Dette skal bidrage til at understrege vigtigheden af at implementere

etiske vardier 1 et autonomt system. Efter en gennemgang af rammesatningen af etik 1 henhold til
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K1, fokuserer kapitlet efterfolgende pé, hvordan etik mere generelt skal forstas, og med afsat i Don-
levy & Walker (2011), undersoges forstielsen af etik og etiske verdier i forhold til de omgivelser, vi
som mennesker er en del af. Formalet er at beskrive, at etik forstds forskelligt fra ét individ til et
andet, men selve den kontekst som etik befinder sig i justeres ogsa i forhold til omgivelserne. Det
betyder, at rammesatningen af etiske vardier 1 en familiekontekst laegger vagt pa andre regler og
normer, end etiske perspektiver, der er forbundet til arbejdsforhold eller samfundsrelationer. Fordi
etiske vardier netop spaender sa bredt og afthaenger af den kontekst og rammesatning, de sattes 1
forbindelse med, kan etik pd mange omrader vere lidt abstrakt at sette ord pa. Netop derfor fortsatter
kapitlet med en teoretisk gennemgang og forstielse af etik. Denne gennemgang sker ud fra Burton et
al. (2017), hvor en beskrivelse af pligtetik, konsekvensetik samt dydsetik finder sted. Gennemgangen
heraf skal danne et overblik over de etiske retninger, der findes og ber overvejes, nar etiske problem-
stillinger skal diskuteres og analyseres, og samtidig sattes de forskellige etiske vinkler i1 forbindelse
med et nutidigt syn pa etik 1 KI. I spergsmélet om det er muligt at implementere etik 1 KI drages
James Moors (2006) fire forskellige etiske agenter ind i billedet. Disse agenter bruges til at definere,
pa hvilke niveauer etik kan indtenkes 1 KI, og alt dette leder hen til spergsmalet om, hvilke etiske
dilemmaer, der kan opsta, nar automatiserede beslutningsprocesser skal varetage afgerelser. Endnu
en gang cementeres det, at en af de altoverskyggende udfordringer er forbundet med manglen pa

gennemsigtighed.

Derfor indledes Kapitel 5 med en pracisering af de etiske dilemmaer, som kan opsta i forbindelse
med implementeringen af algoritmer 1 automatiserede beslutningsprocesser. Der skelnes mellem de
etiske problemstillinger, der kan opstd vedrerende: transparens, personalisering, profilering samt til-
lid. Valget af disse begreber bunder 1, at det gennem litteraturstudiet er blevet synliggjort, hvor stor
en rolle transparens, profilering og personalisering spiller 1 forhold til at skabe tillid til automatiserede
beslutninger. Transparens 1 algoritmer er med til at gge tilliden hos brugeren, fordi det gor udfaldet
af beslutningsprocessen gennemskuelig, hvorfor brugeren kan sgge og fa svar pa sine spergsmal pa
trods af en automatiseret beslutningstagning. Ydermere bidrager algoritmer til en personalisering af
brugerne vha. dataene, som KI har genereret pa baggrund af brugerens adferd. Ud fra de data mal-
rettes informationen efter modtagerens interesser, sa vedkommende bliver praesenteret for relevant
information (Bozdag, 2013, s. 209). Profilering forekommer 1 det gjeblik, data anvendes til at placere
brugere i en “boks” sammen med andre, der har udvist den samme adfard. Til kapitlet har vi udviklet

modellen ”Etisk begrebsmodel og pavirkninger”, som viser, hvordan de forskellige etiske begreber
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influerer pd hinanden, men ogsa hvordan bias kan spille en rolle i implementeringen og brugen af
automatiserede beslutningsprocesser. Inddelingen af disse problemstillinger skal bidrage til at skabe
overblik over, hvilke problemstillinger der knytter sig til de forskellige beslutningsprocesser.

For at konkretisere og malrette, hvilke dilemmaer der kan opstd ved brugen af algoritmer, tages der
afset 1 modellen ”Six types of ethical concerns raised by algorithms” (Mittelstadt et al., 2016). Mo-
dellen fremhaver seks typer af bekymringer, der relaterer sig til de etiske udfordringer, der opstér 1
forbindelse med implementering af algoritmer. Disse bekymringer inddeles 1 epistemiske og norma-
tive bekymringer, der hver is@r fokuserer pd, hvad der er det rigtige at gore i en given situation. |
forbindelse med forklaringen af modellens principper inddrages lobende de udvalgte casescenarier,
som alle fokuserer pa algoritmisk beslutningstagning. Disse cases anvendes til at definere ovensté-
ende etiske dilemmaer ud fra den konkrete problemstilling, der relaterer sig til den enkelte case. Der-
for er der fundet casescenarier, der bergrer problematikker inden for personaliserings- og profile-
ringsalgoritmer, transparens- og tillidsproblematikken samt bias 1 algoritmer. Gennemgangen af de
forskellige casescenarier skal undersege og analysere, 1 hvilket omfang etiske problemstillinger op-
stér, og hvilken indflydelse og konsekvens det har pa brugerne. Der tages afsat i casescenarier der
behandler problematikker med algoritmisk beslutningstagning inden for grene som domsafsigelser
og forsikringsbranchen 1 USA, SoMe-platforme, herunder Facebook, Twitter og Netflix, Black-box
testprojekt og annoncemalretning hos blandt andre Google. Ved at inddrage flere forskellige cases
inden for en bred vifte af omréder, siges der dermed noget om at automatiserede beslutningsprocesser
bruges pa mange niveauer i samfundet, og at det er noget vi pa den ene eller anden made kommer til
at interagere med. Netop derfor er det vigtigt at komme de etiske problemstillinger til livs, som kan

opsta heraf.

Derfor fokuserer kapitel 6 pd, hvilke metoder der kan anvendes 1 forsgget pd at minimere etiske
dilemmaer fordrsaget af automatiserede beslutningsprocesser. Her underseges tre tilgange til udar-
bejdelsen af Artificial Moral Agents (AMA). AMA er softwareagenter, der besidder etiske beslut-
ningstagningssystemer, der har til formal at tenke etik ind 1 algoritmer. I definitionen af, hvad der
skal forstas ved ordet “agent”, er folgende kriterier vigtige at fa opfyldt: interaktivitet, autonomi og
tilpasningsevne. Disse kriterier er udslagsgivende, hvis det skal forsgges at tillegge agenter et etisk
mindset og alligevel argumenteres der for, at en implementering og opretholdelse af kriterierne ikke
automatisk definerer en etisk agent, fordi andre komplikationer kan opsta (Floridi & Sanders, 2004).

Derfor undersoges det nermere, hvorledes implementeringen af etik 1 algoritmer kan foregd. Den
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forste tilgang, der kan anvendes er “top-down”. Her legges der vaegt pd at udarbejde et etisk regelsat
ud fra programmeringsniveauet. Dernast findes “bottom-up”-tilgangen, som i stedet omhandler en
fastsaettelse af etik gennem laering og observation, sdledes at der lebende udvikles pd de rammer, som
vurderes bedst egnet for algoritmen. Slutteligt findes “hybrid”-tilgangen, hvor en kombination af de
to tilgange forenes for derved at forsegge at sikre den mest optimale implementering af etik 1 algoritmer
(Allen et al., 2005; Bonnemains, 2018). Disse tre tilgange forklares og diskuteres i kapitlet for i ef-
terfolgende kapitel at blive anvendt 1 forsgget pa at skabe etiske retningslinjer for, hvordan algoritmer

varetager automatiserede beslutningsprocesser.

I kapitel 7 bygges der videre pa de diskussioner og problemstillinger, der lobende er blevet taget op
gennem specialet. Formélet med dette kapitel er, at de udvalgte scenarier skal belyse problemformu-
leringen og komme med et bud pd, hvordan etiske problematikker vedrerende automatiserede beslut-
ningsprocesser foretaget af it-baserede algoritmer kan afhjelpes. Her finder en diskussion af AMA 1
henhold til casescenarierne sted, hvor det undersgges, om implementeringen af moralske agenter kan
have en indvirkning og mindskelse pa de etiske problemstillinger (transparens, personalisering, pro-
filering og tillid), som kapitel 5 har berert, og som lebende har dannet grobund for specialet. Diskus-
sionen af AMA foretages med henblik pa at kortlegge, hvilke fordele og ulemper der er forbundet
med disse agenter, samt hvilken indvirkning implementeringen af moralske agenter kan have pé de
etiske dilemmaer, der optraeder i1 det enkelte scenarie. Kapitlet rundes af med en diskussion af den
valgte metode. Diskussionen skal bidrage til at kortlegge, hvilken indvirkning de valg, der er foreta-

get gennem specialet, har haft pa udfaldet af undersegelsen.
Slutteligt afrundes diskussionen, og der konkluderes pa undersogelsen. Dette gores med udgangs-

punkt i de anvendte teorier samt arbejdet med casescenarier. Endelig foretages en opsamling af spe-

cialet, hvor der konkluderes pé specialet med udgangspunkt i problemformuleringen.
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2. Kunstig intelligens og algoritmer (Rikke)

I dette kapitel vil vi forst give en forklaring af begrebet kunstig intelligens (KI). Dette sker pa bag-
grund af en kort, historisk gennemgang af nogle af hgjdepunkterne 1 udviklingen af KI. Dernzest
folger en forklaring af, hvad KI algoritmer er, samt hvilken forbindelse den har til automatiserede

beslutningsprocesser.

2.1. Et historisk perspektiv (Rikke)

Overordnet set er det altafgarende mal for programmeren at udvikle KI, der kan forstd, hvad intelli-
gens er, og derefter opbygge intelligente systemer (Ertel, 2017, s. 1). Opbygningen af intelligente
systemer havde sin begyndelse 1 1950, hvor matematikeren Alan M. Turing udgav sin artikel “Com-
puting Machinery and Intelligence” (Turing, 1950), som havde til formél at undersege sporgsmalet
“Can machines think?”. Det kreevede imidlertid forst en definition af begreberne “maskine” og
“teenkning” hver for sig. Her mente Turing, at hvis begrebsdefinitionen blot tog udgangspunkt 1 en
afspejling af ordenes normale brug, ville det vare svaert at undslippe den konklusion, at svaret pa
sporgsmdlet “Kan maskiner tenke?” ville skulle findes i en statistisk undersegelse, som Turing ikke
mente ville vaere optimal for besvarelsen. Derfor fremsatte han 1 stedet et kriterium for, hvornar com-
putere kunne siges at vaere intelligente og besidde evnen til at tenke. Han fastsatte, at en maskine
kunne vurderes som intelligent, hvis maskinens svar 1 en samtale ikke kunne skelnes fra et menneskes.
Testen blev udfert gennem spillet “The imitation game”, hvor en eksaminator stiller spergsmal til et
menneske og en computer. Ud fra de svar der blev givet, skulle eksaminatoren vurdere, hvem der var
computer, og hvem der var menneske. Er computeren i stand til at svare pa en sddan méde, at eksa-
minatoren tror, det er computeren, der er menneske, sé er konklusionen at computeren kan taenke

(Turing, 1950, s. 433).

Udforelsen af den sékaldte Turing-test blev sammen med konferencen pa Dartmouth College 1 USA
1 1956, hvor en gruppe ingenigrer for forste gang brugte begrebet kunstig intelligens, startskuddet til
en ny made at tenke og anvende teknologi pa. Og bade konferencen og Turings idé om at program-
mere computere til at opfere sig intelligent bidrog til kommende debatter om bevidstheden om ten-

kende og intelligente maskiner (O’Regan, 2016, s. 254).

Med udviklingen af intelligente systemer kom dog ogsé en bekymring for de etiske sporgsmél, som

pludselig dukkede op 1 kelvandet herpa. 1 1960’erne blev programmet ELIZA udviklet af Joseph
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Weizenbaum. Programmet havde til formél at kunne laese og besvare beskeder og give en fornem-
melse af menneskelig interaktion. I en samtale med chatbotten ELIZA skulle den menneskelige part
blot skrive 1 naturligt sprog med almindelig tegns®tning. Efterfelgende ville ELIZA analysere pé
beskeden for kort tid derefter at besvare modtageren (Weizenbaum, 1966, s. 36). Mange brugere
begyndte at tro, at programmet havde en reel forstielse af den samtale, som de to parter kommunike-
rede om, og dette ledte Weizenbaum til at genoverveje de etiske problemstillinger, som brugen af KI
kunne forarsage. I sin bog “Computer Power and Human Reason” fra 1976, forklarer han, at han
blev overrasket over at opdage, hvor dybe samtaler mennesker havde med programmet, og dette ledte
ham til at undersegge de spergsmal og tanker, som havde forfulgt ham siden reaktionerne pa ELIZA.
Forst og fremmest enskede han at undersege, hvilke faktorer ved computeren der havde givet men-
nesket et nyt syn pa maskinens troverdighed. Dernest ville han undersegge, hvorfor mennesket skulle
opgive sin egen autonomi for 1 stedet at leve 1 en verden styret af maskiner. Og slutteligt ville han
undersege paradokset i, at mennesket ikke lengere skulle stole pé sig selv, men i stedet lytte til og
leene sig op ad autonome maskiner (Weizenbaum, 1976, s. 10). Weizenbaum var dog af den overbe-
visning, at der pd trods af, at intelligente maskiner var kommet for at blive, ville der altid vaere hand-

linger og tanker, som til hver en tid kun burde leses af mennesker (Ibid, s. 13).

Op igennem 1970’erne fandt der flere konferencer sted med KI som omdrejningspunkt. Her forsegte
forskere at udvikle og inkorporere forskellige intelligente systemer, men KI havde endnu ikke opnéet
den store succes (Hunt, 1986, s. 4). Der var fortsat for mange problematikker forbundet med K1, fordi
de metoder, som blev udviklet og brugt til at opnd mélene, ikke var fejlfrie, og netop det resulterede
1, at KI medferte mange problematikker (Ertel, 2017, s. 7). Op igennem 80’erne blev flere ekspertsy-
stemer udviklet. Disse avancerede computerprogrammer havde til formal at klone ekspertviden og
udvikle verktajer, der kunne gore dem 1 stand til at lase vanskelige opgaver. I den forbindelse blev
KI pludselig kommercielt og anvendst til blandt andet at udarbejde analyser af malgrupper, diagnoser
og fejlfinding. Men ekspertsystemerne, der byggede pa en kombination af fakta og regler, kunne nemt
fejle, hvis uventede begivenheder dukkede op, som ikke var forudset 1 systemets fakta eller regelsat
(Hunt, 1986, s. 4). I 90’erne blev brugen og implementeringen af intelligente systemer markant for-
oget, og teknologien viste sig at kunne udkonkurrere det menneskelige intellekt inden for afgreensede
domener. Dette blev blandt andet pévist, da IBM's supercomputer Deep Blue i 90’erne vandt i skak
over den davarende verdensmester, og da det lykkedes at udvikle selvkerende biler 1 00’erne

(Schmidhuber, 2006, s. 30). 1 2015 blev Googles computerprogram AlphaGo lanceret (Jin, 2018, s.
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560). Programmet bygger pa principper fra Deep Learning, hvor komplicerede strukturer i store da-
tasaet organiseres ved hjelp af algoritmer, som derefter kan angive, pa hvilke interne parametre en
maskine skal @ndre sig selv (LeCun et al., 2015, s. 436). Programmet har til formal at spille braetspil-
let Go, som er kendt for at vaere langt mere avanceret end skak. Efter AlphaGo havde spillet mod sig
selv, lykkedes det programmet at leere, hvilke faktorer der skal vere pa plads for at kunne vinde eller
tabe. Dette resulterede 1, at programmet efterfelgende vandt over professionelle Go-spillere verden

over (Jin, 2018, s. 561).

Formalet med KI er ikke blot at udvikle en avanceret teknologi til at lase problemer, men 1 lige sé hgj
grad at udvikle en maskine, der besidder et sind. Udviklingen af KI har gennem historien derfor ogsa
forsegt at efterligne den menneskelige intelligens. Men hvis vi overlader beslutningerne til maskiner,
skal vi have en tro pa, at KI indeholder forskellige kompetencer sdsom tro, viden, fri vilje, hensigt og
evnen til at foretage observationer, der gor, at den kan traeffe beslutninger pa bedst mulig vis. Og
netop fordi KI pd mange omrader varetager menneskelige opgaver, er meningerne om brugen af KI

ogsa mange (Nath et. al, 2017, s. 1-2).

2.2. Holdninger til udviklingen af KI (Mikkel)

Der er forskellige holdninger til udviklingen og brugen af KI. Disse holdninger adskiller sig hoved-
sageligt 1 deres fremtidssyn for udviklingen af KI, hvorfor de alle forholder sig til, hvor teknologien
har baret os hen pa nuvearende tidspunkt, men hver isar har forskellige meninger om, 1 hvilket omfang
det far konsekvenser for fremtiden. Udviklingen af KI har gjort det muligt at skabe maskiner, der er
1 stand til at efterligne dele af den menneskelige adfaerd. Disse fremskridt har bidraget til, at det er
muligt at udfere handlinger, som for blev betragtet som umulige. Udviklingen medferer dog etiske

bekymringer vedrerende ansvarlighed og design (Vallor et al., 2017, s.1).

Flere stiller spergsmélstegn ved, hvorndr en maskine er i stand til at demonstrere, at den besidder
intelligens, der ligner menneskets. Forskere inden for KI giver udtryk for, at der skal vaere tale om
systemer, der er 1 stand til at efterligne, forstaerke eller konkurrere med mennesket inden for veldefi-
nerede opgaver. KI er allerede en del af vores hverdag og er i mange henseender med til at udfordre
den menneskelige arbejdskraft, idet den 1 visse situationer er i stand til at preestere bedre end menne-
sket. Selv om der er en reekke fordele forbundet med udviklingen af K1, sa er der ogsa negative sider,

som man er nedt til at tage stilling til (Ibid, s. 3-4). Og der folger helt naturligt en rekke spergsmal
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til samt undren over teknologien. Disse spergsmél omhandler i1 hej grad den kunstige intelligens’
pavirkning og indflydelse i samfundet, herunder nar det omhandler automatiserede beslutningspro-
cesser. Men KI har ogsa bidraget til en anden og mere nuanceret forstaelse af, hvad vi i det hele taget
forstar ved begrebet intelligens. For 1 tiden var det svert at forestille sig, at man med KI ville vare 1
stand til at kere en bil uden forer, udkonkurrere et menneske 1 en quiz eller genkende en ud af en
milliard mennesker. Den stigende brug af KI har ogsa haft en indvirkning pa den adferd og de kom-
petencer, som vi ferhen sd som unikke, og som kun et menneske var i stand til at udfere (Kelly, 2016,

s. 71).

Der tages 1 dette afsnit udgangspunkt i tre holdninger til brugen af KI: optimisterne, skeptikerne og
pessimisterne. Optimisterne mener, at implementeringen af KI vil bidrage til en bedre og mere ideel
fremtid for menneskeheden. Skeptikerne mener, at skabelsen af for sterk KI bade er urealistisk og
meningslest. Og slutteligt pessimisterne, som tror pa den succes, som skabelsen af KI kan fa, men
som ogsd mener, at det kan ende ud 1 en for stor pavirkning af samfundet (Hauer, 2018, s. 103). I de
naste afsnit vil vi gennemgé de grundleggende principper, som kendetegner de tre forskellige til-

gange, nermere.

2.2.1. Optimister (Mikkel)

I 1980’erne 1 USA blev der blandt en gruppe forskere, kunstnere og futurister dannet en bevagelse
kaldet transhumanisme. Transhumanismen er en intellektuel og kulturel bevagelse, der ensker at
forbedre menneskets liv gennem intellektuelle vaerktejer, der ved hjelp af videnskab og teknologi
onsker at undertrykke aldringsprocessen samt gge den individuelle styrke bdde fysisk og psykisk.
Transhumanisterne ensker ikke at anerkende de biologiske begrensninger, der er i den menneskelige
krop, og mener, at evolutionen ikke ber stoppe hos mennesker. Disse optimister mener, at KI ber
implementeres pd en sadan made, at der indledningsvis bygges simple maskiner, der skal lare at
genkende glede og sorg gennem udtrykket 1 et menneskes ansigt, stemme og tale. Overbevisningen
er, at maskiner, der besidder disse folelser, kan forbedre menneskers liv, fordi KI pa et sadant niveau
vil veaere 1 stand til at ege intelligensen betydeligt hos bade mennesker og maskiner (Hauer, 2018, s.

103).

Optimisterne er overbeviste om, at der med tiden vil foreligge sa meget viden om den menneskelige

hjerne, at det bliver muligt at overfore den menneskelige bevidsthed til en maskine. P4 den made kan
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mennesket overfore sine egne folelser og tanker til maskinen, og safremt mennesket bliver forbundet

med teknologien, spar optimisterne en lys fremtid for udviklingen af KI (Ibid, s. 104).

2.2.2. Skeptikere (Mikkel)

En af de mest omtalte KI-skeptikere gennem tiden er professor Hubert Dreyfus. Han skrev i 1972
bogen “What Computers Can’t Do”, som netop omhandler de begransninger og udfordringer, som
KI besidder. Han hevdede, at computerprogrammer ikke kunne lose komplekse problemstillinger og
undersogte folgende to spergsmal: (1) Falger den menneskelige informationsproces formelle regler
pa samme made som en digital computer? Og (2) Kan man beskrive menneskelig adfaerd pa en made,
sd den kan inkorporeres 1 digitale maskiner? Gennem sine undersogelser konkluderede Dreyfus, at
det er hejst usandsynligt, at man vil kunne skabe en proces, der kan kombinere menneskelige kogni-
tive simulationer med KI (Dreyfus, 1972, s. 197). Dette synspunkt blev dog modbevist, da IBM ud-
viklede supercomputeren Deep Blue 1 90’erne, som vandt 1 skak over den davarende verdensmester

(Schmidhuber, 2006, s. 30).

Den grundlaeggende holdning blandt KI-skeptikere er dog, at intelligente maskiner til hver en tid
mangler noget af det mest fundamentale, et menneske besidder, nemlig et sind. Denne mangel udger
et stort problem 1 udviklingen af KI, fordi begreber som forstdelse, bevidsthed og intelligens haenger
sammen og er afgerende for skabelsen af vores sind, som derfor ikke kan overferes til intelligente

systemer (Hauer, 2018, s. 104).

2.2.3. Pessimister (Mikkel)

KI vokser og udvikler sig i dag hurtigt, og derfor er det svert at spa om udstraekningen af fremtidens
intelligente systemer. Men 12002 fik professor Kevin Warwick indsat et implantat 1 venstre arm. Han
ville undersgge mulighederne for at forbedre og @ge en persons kompetencer ved hjelp af en radio-
sender. Her sendte Warwick elektriske impulser fra sine nerver til en computer. Herved kunne han
styre en fjernstyret robothdnd via internettet. Med dette forseg ville Warwick sette fokus pa, hvad
udviklingen af KI kan gere for at bringe menneske og maskine sammen. Problemet er dog, at det ikke
er muligt at male pa intelligens, hvilket betyder, at vi ikke kan forudsige, hvornar en maskines intel-
ligens ligner den menneskelige intelligens, og derfor kan det vere svert at sige, 1 hvilket omfang

maskinen er blevet klogere end mennesket (Hauer, 2018, s. 104).

20



Rikke Lolck & Mikkel Graves Lind Kristensen
Cand.it. Webkommunikation

KlI-pessimister er af den opfattelse, at hvis udviklingen fortsatter som nu, kan maskiner blive klogere
end mennesker, og dette kan fore til, at de dermed kan og vil indtage en ledende rolle 1 samfundet,
hvorved mennesket vil vaere maskinen underlegent. Netop derfor overvejes det ogsa, hvordan det kan
forhindres, at maskiner bliver mere intelligente end mennesker, og her kan en lesning vere at oge
den menneskelige hjernekapacitet ved hjalp af en chip, der skal forbindes med hjernen, og som der-
med vil kunne forbedre menneskets hukommelse, oge hjernens kapacitet og gere det muligt at mod-
tage radarsignaler. P4 den made bliver den menneskelige hjerne igen dominant over for maskinen

(Ibid, 5. 104).

2.3. Kunstig intelligens og maskinlering (Mikkel)

Mange af de etiske bekymringer, der opstir vedrerende KI, skyldes den hurtige udvikling, der blandt
andet forarsages af maskinlering. Systemet gennemgar her en udviklingsproces, der gradvist frem-
mer dets adfaerd 1 de omgivelser, hvor den befinder sig. Maskinlering bygger pa et kunstigt neuralt
netvaerk, kaldet (ANN), som bestér af inputs, som reprasenterer forskellige funktioner 1 kilden, der
skal kontrollere inputtet. Mellem input og output er der skjulte lag, der har til opgave at behandle
dataene, der kommer fra input, saledes at de funktioner, der er relevante for et output, bliver fremhee-
vet. Forbindelserne mellem input og output kan @ndres ved hjelp af en algoritme. Denne algoritme
gor det muligt at justere forholdet mellem input og output, sa dataene, inputtet kommer 1 besiddelse
af, lebende “lerer”. Pa den made tilpasser algoritmen sig til outputtet, som derefter definerer, hvad

maskinen skal agere pa (Vallor et al., 2017, s. 4-5).

Neurale netvaerk indeholder flere skjulte lag, der kaldes deep learning. Kernen 1 deep learning er, at
disse lag af funktioner ikke er designet og udfert af mennesker, men i stedet bygger pd algoritmens
egen evne til at leere af data gennem en almindelig leringsprocedure. Generelt set har deep learning-
metoder vist sig at vaere gode til at opdage komplicerede strukturer i data for derefter at lose problem-

stillingerne (LeCun et al., 2015, s. 436).

For et KI-system er i stand til at agere sikkert 1 autonome systemer, skal dets netvaerk vere traenet af
en leeringsalgoritme, der kan forudsige, hvordan den vil reagere. Denne laering foregér ved at justere
netverkets input og output. Herefter folger flere tests, og ndr netvarket vurderes til at veere kompetent

og troveerdigt, felger yderligere finjustering af de forhold, som ikke er mulige at kontrollere. Det er 1
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forbindelse med denne fase, hvor den autonome teknologi skal foretage valg, ikke muligt at kontrol-
lere, om der opstar etiske dilemmaer, fordi det her kan vaere svert at vide sig sikker pd, om den
kunstige intelligens ger det, som den er programmeret til at gore, eller om den treffer sine egne valg

lebende (Vallor et al., 2017, s. 5).

Det kreever meget arbejde at udarbejde ”god” kode, der er forstdelig for andre end den oprindelige
programmer. Det indebarer, at der 1 koden er kommentarer, der beskriver den kode, der er udarbejdet,
saledes at udenforstdende er 1 stand til at forstd koden. Dette er udeladt, nar koden er udarbejdet til en

maskine, da den ikke behgver at forsta den, men blot skal kunne laese den (Burrell, 2016, s.1-5).

2.3.2. Menneskelig kontrol (Mikkel)

Der opstér flere problemstillinger, nar KI varetager afgerende beslutningsprocesser. En af dem hand-
ler i stigende grad om, hvilken rolle den menneskelige kontrol skal spille, nar systemerne pd egen
hand afger udfaldet af beslutningsprocessen. Som hovedregel kan det siges, at jo mere kraftfuld KI
skal vare, jo svarere bliver det at styre den, og det er et dilemma, nér der skal treffes beslutninger

med hgj etisk vaerdi (Boddington, 2017, s. 29).

Generelt set stilles mennesker til ansvar for de handlinger, de foretager. Men 1 en verden, hvor KI-
systemer udvikles og bruges 1 udpraget grad, opstar der spergsmal om, hvordan ansvaret skal forde-
les, hvis den menneskelige kontrol ikke laengere er afgerende i beslutningsprocesserne. KI-systemer
er skabt og designet af mennesker, og derfor kan man méske mene, at mennesker ber vere moralsk
ansvarlige for de handlinger, som KI udferer. Det kan dog godt virke paradoksalt, hvis mennesker
overlader kontrollen til en teknologi, men selv er ansvarlige for dens handlinger. Det kan give pro-
blemer 1 situationer, hvor selvlerende maskiner udferer en opgave, som ikke nedvendigvis er gen-
nemskuelig for mennesket, og hvor det derfor kan vere svart at placere ansvaret pd nogen. Denne
udfordring med selvlerende systemer, der agerer pa méder, hvor det ikke er muligt for mennesker at
fa indsigt 1 beslutningsprocessen, skaber transparensproblematikker, fordi bade brugere og udviklere
dermed 1 visse situationer ikke er 1 stand til at vurdere, om den automatiserede teknologi har handlet
korrekt. Den menneskelige ekspertise 1 forhold til at overveje de forskellige beslutningsmuligheder
kontinuerligt mangler 1 KI-systemerne, hvor omdrejningspunktet typisk er hastighed og effektivitet.
Samarbejdet mellem mennesker og Kl-systemer bliver besverliggjort, hvis ikke de er 1 stand til at

forstd hinanden og redegere for de beslutninger, der treeffes. For hvis et menneske ikke 1 stand til at
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fa indsigt 1 den beslutning, som et system har truffet, hvordan skal mennesket sd kunne vurdere,
hvorvidt det er en gyldig beslutning, systemet har truffet. Dette gor det ikke blot kompliceret for
programmerer og andre udenforstdende. Den manglende indsigt resulterer ogsa i1 en svaekkelse af

tilliden til systemet (Vallor et al., 2017, s. 9).

Men der er flere udfordringer forbundet med menneskelig kontrol af KI, og det kraever meget arbejde
at kontrollere og overvage teknologier. Ydermere arbejder mennesker langsommere end computere,
sa den effektivitet, der forbindes med KI, vil blive kraftigt reduceret af en implementering af menne-
skelig kontrol. Nogle af de handlinger, der foretages, er samtidig meget komplekse og kraever flere
kompetencer, end det enkelte menneske besidder. Dermed kan der stilles spergsmalstegn ved, at hvis
et KI-system besidder flere kompetencer end et menneske inden for et givent omrade, hvorfor skal

disse beslutninger sa tilsidesattes af et menneske, der skal kontrollere systemet? (Ibid, s. 9).

Alligevel udgver mennesker en eller anden form for kontrol, nér KI-systemer varetager opgaver. Det
viser sig blandt andet ved, at algoritmerne er menneskeskabte, hvilket bevirker, at de kan vere preget
af den menneskelige programmer. Selv om det output, som defineres af algoritmen, aldrig kan over-
stige det input, algoritmen er tildelt, betyder det ikke, at algoritmen ikke kan traekke vaesentlige ten-
denser ud af dataene, som den bearbejder, og pa den made viderefere programmerens egne holdninger
og vinkler til forskellige sager. Dette kan blandt andet forarsage kens- og racediskrimination, hvis
programmerens synspunkter er blevet inkorporeret 1 dataene, vedkommende har udarbejdet. Dette
betyder ogsé, at der risikerer at komme bias 1 algoritmerne, fordi de ikke l&ngere handler pa baggrund
af en objektiv synsvinkel, men 1 stedet lader sig praege af den menneskelige indflydelse og kontrol
med data. Det ses blandt andet 1 systemer, der anvendes til domsafsigelser 1 retssager, hvor dataene,
som algoritmen er 1 besiddelse af, kan vere praget af personer, som har indsigelser over for forskel-
lige befolkningstyper, hvilket eksempelvis kan resultere 1, at en sort mand vurderes til at have hgjere

risiko for tilbagefald frem for en hvid mand (Ibid, s. 11).

2.4. Algoritmer i kunstig intelligens (Rikke)

Algoritmer er helt generelt en regel eller opskrift pa, hvordan et specifikt problem kan leses. Grund-
leeggende er algoritmer i KI udviklet i et programmeringssprog, hvor de kodes til at kunne indsamle
big data, som derefter gemmes og analyseres, sdledes at udfaldet af beslutningerne er sé pracist som

muligt, og hvor anvendelsen af komplekse teknikker bruges til at skabe et meonster eller en model,
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som udferer og bestemmer, hvordan beslutninger skal udferes (Monteith & Glenn, 2016, s. 111).
Algoritmer har dermed til opgave, gennem deep learning, at placere nye input i en model eller klas-
sifikationsstruktur, hvorefter algoritmen lerer ved at opstille regler, der skal afgere, hvordan nye
input skal klassificeres. Segemaskiner, reklamer, nyheder og kreditvurderinger er alle eksempler pa
klassifikationsmekanismer, hvor det input, som algoritmen besidder, danner rammen om det output,
der genereres af algoritmen. Algoritmer anvendes dermed til at forsta og kortlaegge datastromme, sa
de giver mening. De er med til at identificere relationer og menstre 1 data samt informere om de
behov, som brugeren har. Algoritmer kan gennem data beslutte, hvilke funktioner der er anvendelige
for en given beslutning. I sddanne situationer, hvor opgaver skal klassificeres, overvejer algoritmerne

helt op til titusindvis af mulige funktioner (Burrell, 2016, s. 2-3).

Brugen af disse automatiserede beslutningsprocesser vinder frem i samfundsbilledet, blandt andet
fordi en implementering af dem kan skabe ekonomiske besparelser, i og med at flere jobfunktioner
nu kan overga til automatiserede processer. Det anses ogsa som fordelagtigt, at brugen af algoritmer
kan fore til kortere beslutningsprocesser, da algoritmen hurtigt kan opspore tendenser i dataene, som
den er 1 besiddelse af. Dette gor ogsa flere virksomheder brug af, idet de dermed kan udforme nye
produkter specifikt malrettet til de enkelte kundegrupper ud fra de analyserede data, som algoritmen

arbejder med (Monteith & Glenn, 2016, s. 111).

Men en stigende bekymring ved algoritmer er, at de kan vere uigennemsigtige, hvilket kommer til
udtryk ved, at modtageren af en algoritmes output typisk ikke er klar over, hvorfor vedkommende er
underlagt en bestemt klassificering pa baggrund af et bestemt input (Burrell, 2016, s. 1). Der kan vare
flere arsager til den manglende gennemsigtighed. Det kan vare, at virksomheden beskytter sig selv
og sine data for at undgé bedrageri. Algoritmer kan ogsé vare sa tekniske og komplekse, at der skal
specielle kompetencer til, for de er forstielige. Generelt er det ikke muligt at f& indblik 1 den kode,
der resulterer 1 en klassificering, hvilket skyldes, at den er en del af et lukket softwaresystem 1 et
forseg fra virksomhedens side pa at opretholde konkurrencefordelen eller at vaere foran sine konkur-

renter (Ibid, s. 1).
Disse algoritmer rummer derfor en hej grad af autonomi, da programmeren ikke nedvendigvis forstér

beslutningerne, hvilket kan bevirke, at det kan vere vanskeligt at forudsige eller forklare, hvordan

opgaver udfert af algoritmer bliver udfert (Burrell, 2016, s. 2-3). Med brugen af algoritmer 1 KI folger
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der derfor ogsd udfordringer. En af dem omhandler de sdkaldte black-boxes, som diskuteres i det

naeste afsnit.

2.4.1. Algoritmer og black-boxes (Rikke)

Nar vi taler om algoritmer, er det naerliggende at tale om black-boxes. En black-box er en enhed, hvis
indhold er uden for reekkevidde. Enheden er konstrueret saledes, at den information, den bliver fodret
med, pa ingen made kan tilgds 1 processen fra input til output (Smart, 2016, s. 95). Designet af en
black-box fungerer séledes, at de oplysninger, der strommer ind i eller ud af boxen, alle skal igennem
udformede graenseflader, der er krypterede. Dette sikrer, at der ikke er adgang eller synlighed til da-
taene, som bliver behandlet inde 1 boxen (Ibid, s. 99). Men selvom data er krypteret, rummer hele
black-box-scenariet fortsat problemstillinger vedrerende, hvor dataene, der indsamles og behandles 1
en black-box, ender. Det kan mere simpelt siges, at vi kender input og output, men ikke al den stej”,

der foregér imellem disse to yderpoler (Pasquale, 2015, s. 21).

Og netop de sdkaldte black-boxes rummer store problemstillinger i forhold til gennemsigtighed 1 al-
goritmer. Det gor de, fordi det er umuligt for badde modtageren af algoritmens resultat og udvikleren
heraf at gennemskue, hvorfor algoritmen har handlet, som den har gjort. P4 den made fér algoritmen
autoritet og er tilmed 1 stand til at udvikle pa sig selv over en periode, hvorved den endnu engang

cementerer sin overlegne kontrol over beslutningsprocesserne (Lustig et al., 2016, s. 1058).

Og netop med udgangspunkt i algoritmer og de gennemsigtighedsproblemstillinger, som folger heraf,
er det nzerliggende at rette fokus mod alle de etiske problemstillinger, der opstar 1 kelvandet pa brugen
af algoritmer. Her kan der 1 forbindelse med brugen af black-boxes opstd problematikker i forhold til
det tillidsband, der ber vaere mellem afsender og modtager. Det kan vaere svart at stole pd algoritmens
udfald, hvis begrundelsen for valget er uklar og ikke kan tilgas. Men hvilke fordele er der sé forbundet
med disse black-boxes? Forst og fremmest gor brugen af black-boxes det muligt at dele personlig
data pd unikke méder, fordi behandlingen af dataene ikke kan tilgés. P4 den méde er der en forsikring
om, at data bliver behandlet uden eksterne forstyrrelser. Dataene, som stremmer ind og ud af black-
boxes, er det eneste, der vil blive vist eksternt. Derfor kan brugere sikre sig, at den made, hvorpa de
personfelsomme oplysninger behandles 1 black-boxes, ikke kommer til syne for nogen, og dermed
mindskes risikoen for, at data misbruges af eksterne aktorer, men det sikres ogsd, at data fra forskel-

lige personer behandles ens, fordi den samme procedure er geldende for al data, der kommer ind 1
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black-boxes. Det er dermed ikke sagt, at der ikke kan opsté bias i algoritmerne, som derfor ender med
at legge vaegt pa forskellige aspekter af data, og som derefter skaber en skevvridning 1 den made,
individuel data behandles pd. Grundleggende er det relevant at fokusere pa, at black-boxes kan bru-
ges til at hemmeligholde behandlingen af personlig data fra alle udefrakommende faktorer (Smart,

2016, s. 97).

Der findes flere aspekter, man kan rette sit fokus imod, nar man taler om algoritmer og etiske pro-
blemstillinger. Herunder spergsmalet om, hvorvidt der kan implementeres etik i algoritmer. Helt
grundlaeggende er algoritmer vardineutrale, hvilket vil sige, at den etik, der skal programmeres ind 1
algoritmen, skal defineres af mennesker. I naste afsnit vil det blive diskuteret mere indgaende, hvor-
dan etik spiller en rolle i1 algoritmer, samt hvilke synsvinkler der gor sig geldende pa spergsmalet

om, hvorvidt det er muligt at inkorporere etik 1 algoritmer.

2.4.2. Etik i algoritmer? (Rikke)

Det kan ikke undgas at tale om etik, nar man taler om KI og algoritmer. Sammenkoblingen mellem
disse begreber har fundet sted lige siden opblomstringen af KI og er blevet diskuteret igen og igen.
Dette gjorde sig ogsa geldende, da programmet ELIZA blev udviklet og anvendt 1 1960’erne, hvor
udvikleren bag programmet, Joseph Weizenbaum, pludselig blev opmerksom pé de etiske overvejel-
ser, der burde vere gaet forud for implementeringen af programmet (Weizenbaum, 1976, s. 10). Det
er gennem tiden ogsa blevet diskuteret, 1 hvilket omfang algoritmer er verdineutrale, eller om det
gennem dataene, som programmeren har kodet algoritmen med, kan siges, at algoritmerne indeholder
nogle af de etiske overvejelser, som er géet forud for skabelsen af en algoritme. Kraemer et al. (2010)

skriver 1 deres artikel ”’Is there an ethics of algorithms?” folgende:

At first glance it might be tempting to conclude that algorithms are value-free entities
that do not, at least not in their most abstract form, have any ethical dimensions. How-
ever, in this article we argue that this commonsense view about algorithms is false.
Many, but not all, algorithms implicitly or explicitly comprise essential value-judg-

ments (2010, s. 251).

Her mener de altsé, at etik og algoritmer helt enkelt heenger sammen. Det gor de, fordi de designere,
der udarbejder algoritmer, helt naturligt har et etisk mindset med 1 bagagen, som dermed indlejres 1

algoritmerne. Derfor mener Kraemer et al. ogsa felgende:
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If some algorithms are essentially value-laden, i.e. if people who design algorithms can-
not avoid making ethical judgments about what is good and bad, then it is reasonable to
maintain that software designers are morally responsible for the algorithms they design

(Ibid, s. 251).

Ovenstaende citater leder altsa hen til en forstielse af, at algoritmer skal ses som vardiladede. Denne
opfattelse gar igen hos flere andre forskere. I artiklen ”The ethics of algorithms: Mapping the debate”
af Mittelstadt et al. (2016) er der ogsa fokus pé algoritmer som vardiladede, netop fordi bade udvik-
lere og brugere stiller krav og ensker til udviklingen af algoritmer, som dermed pavirker det endelige
output (s.1). Men hvis en generel opfattelse er, at algoritmer fra deres begyndelse af allerede er 1

besiddelse af etik, hvorfor diskuteres sa implementering af etiske overvejelser 1 algoritmer?

Dette leder igen hen til ovenstaende citat fra Kraemer et al. (2016), da det i hgj grad handler om, at
de designere, der udarbejder algoritmer, ikke nedvendigvis besidder den rette viden inden for etiske
problemstillinger, som gor sig gaeldende i forhold til brugen af algoritmer i et samfundsmassigt oje-
med. Her ber man i stedet kigge mod de filosoffer, som netop beskaftiger sig med feltet og derfor
ved, hvilke parametre der ber rettes fokus mod. Derfor kan det ogsd i1 den her sammenhang vere
relevant at kigge pa udarbejdelsen af en model eller et regelsat, der kan sikre, at der tages hejde for
de mest relevante etiske aspekter, som algoritmer ber besidde. Dette ber gores 1 forseget pa at skabe
et samarbejde mellem algoritmedesignere og brugerne, séledes at der kan finde en fastsattelse af et
etisk regelsat sted, som tilbyder en lgsning pd de etiske dilemmaer, der kan opstd med brugen af
automatiserede beslutningsprocesser. Alligevel skal vi vaere opmerksomme p4, at algoritmer bruges
1 forskellige sammenhange og dermed skal reguleres, sdledes at de passer ind 1 de rammer, de er
skabt til. Dette kan gere det endnu svarere at definere, hvilke etiske overvejelser der ber ligge til
grund for en given algoritme. Selv om der tages hejde for vasentlige parametre, der skal sikre, at de
rette etiske vardier inkorporeres 1 algoritmer, er der ikke nedvendigvis nogen garanti for, at algorit-
men dermed udferer en acceptabel handling. Det er derfor svert at forudsige den faktiske virkning af
etik 1 algoritmer, da det kraever undersggelser og udviklingsprocesser med mange brugere for at kunne
definere de etiske regler, der ber vere gaeldende, og skulle dette lykkes, vil der alligevel lebende
kunne opstéd problemstillinger, som ikke ved forste gjekast gjorde sig geldende og dermed forer til
en problematisk brug af algoritmen og dens udfald. Alt dette gor algoritmerne etisk udfordrede, hvil-

ket skyldes at de ikke blot skal laere af sig selv, men ogsa af de algoritmer som de kobles sammen
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med. Dette giver algoritmerne en vis form for autonomi, som ger det svert at forudsige dens udfald

pa forhand (Mittelstadt, 2016, s. 1-3).

For at komme nogle etiske dilemmaer 1 forkebet ber man overveje, hvordan indsamlet data om bru-
gerens adfaerd skal behandles, men ogsé 1 hvilket omfang man ber indtaenke etik i de data, som er
tilgeengelig og som ender ud 1 de algoritmer, der skal malrette kommunikationen mellem afsender og
modtager. Her kan folgende fire aspekter underseges. (1) En regulering af, hvilke data og hvor lange
eksempelvis virksomheder mé besidde denne viden. Brugere kan ikke selv afgere eller gennemskue,
hvor meget data, der er tilgeengelig om dem, og derfor er det vigtigt med en regulering af datamang-
den og et tidsperspektiv pa, hvor leenge de indsamlede data mé vare 1 virksomheders besiddelse. Der
ber udarbejdes et regelsat, som dermed fortaller, hvilke regler der ber vare for dataindsamling. (2)
Man ber definere standarder for, hvad etisk data er. Brugen og videresalget af data er eksploderet de
seneste ar. Det er derfor ogsa et omrade, hvor nye problemstillinger opstér, og hvor der er brug for at
vurdere de moralske konsekvenser, der kan vere ved at dele forskellige typer af data. (3) Et katalog
over personoplysninger. Det er relevant for enkeltpersoner at kunne se og gennemskue de mader,
deres data bruges pd. En made, hvorpa denne problemstilling kan lgses, er at oprette kataloger, hvor
brugere kan se, hvilke data der er indsamlet om dem. Ydermere ber brugere have adgang til ny data,
der eksempelvis er udledt af den oprindelige data, hvor algoritmer har sammensat nye menstre ud fra
dataene, som dermed kan give nye perspektiver pa den enkelte person. (4) Korrekt og ukorrekt data.
Det sidste punkt omhandler, hvordan noget data ikke er korrekt udledt, og derfor er der her brug for
en mekanisme, der kan korrigere den ungjagtige data, saledes at de data, som er indsamlet om brugere,
stemmer overens med virkelighedsbilledet. Her ville det vaere oplagt, hvis brugere kunne tilgd deres
data og efterfolgende anmode om at fjerne bestemte data, hvis noget er forkert eller ikke leengere ber

vere tilgengeligt om dem (Singh, 2016, s. 87).

I bund og grund kan der argumenteres for, at det er brugernes egne valg, der spiller ind pa, hvilke
data der er tilgeengelig om dem, fordi det er dem selv, der har delt informationerne online. Problemet
er blot, at det 1 sidste ende oftest er en generel procedure, at det kraeves af brugere af sociale medier,
at de deler personlige oplysninger, som efterfolgende kan blive tilgengelige for virksomheder, der
derefter anvender brugerdataene til andre formél, end de forst var tiltenkt (Singh, 2016, s. 87). Alt
dette gor det vigtigt at sikre etiske retningslinjer, nar algoritmer bruges til at automatisere beslutnin-
ger, sdledes at brugerne kan opna viden og indsigt 1, hvilke data der gjorde udslaget for beslutnings-

processen. Men selv om der opnds transparens, @&ndrer det ikke pa, at der fortsat kan vere etiske
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problemstillinger vedrerende tillid. Dette kan specielt give sig til kende, hvis data bruges til at defi-
nere profilerings- og personaliseringsalgoritmer, der indsetter brugerne i bestemte klassifikationssy-
stemer, og som pa den baggrund kontinuerligt udarbejder specialiserede menstre om brugernes prae-

ferencer og adfaerd.

Alle disse problemstillinger tages op og diskuteres naermere i specialets kapitel 5, men forinden vil

vi praesentere specialets litteraturstudie.
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3. Litteraturstudie (Rikke)

Formélet med et litteraturstudie 1 dette speciale var forst og fremmest at tilgé forskningsartikler, der
omhandler brugen og effekten af kunstig intelligens 1 form af algoritmer. Derudover enskedes der
med litteraturstudiet at tilgd viden om implementering af etiske principper 1 algoritmer. Formalet med
at finde litteratur, der bererer dette emne, var at undersege, hvilke metoder der pa nuverende tids-
punkt tages hgjde for, men ogsd om der er huller 1 forskningen, hvor dette speciale derfor kan bidrage
med relevant viden. Da vi beveager os inden for et genstandsfelt, der stadig er nyt og i hastig udvik-
ling, betyder det ogsa, at der ikke nadvendigvis er udfert megen forskning pd omradet, og derfor
vurderede vi lebende, om litteraturstudiet skulle udvides eller indskrenkes efter behov. Dette vil 1a-

bende blive noteret i1 afsnit 3.2.3. Fremgangsmdde.

Den litteratur, der 1 sidste ende er blevet udvalgt som en del af specialet, er blevet brugt til at identi-
ficere centrale tematikker vedrerende brugen af automatiserede beslutningsprocesser. De etiske be-
greber, som litteraturstudiet har pévist, er omdrejningspunkter, nar man taler om etik 1 algoritmer er:
transparens, profilering, personalisering, tillid og bias 1 algoritmer. En na&rmere beskrivelse af de
udvalgte etiske begreber finder sted 1 specialets kapitel 5. Samtidig blev litteraturstudiet ogsé brugt
til at fremsege casescenarier, der skal bruges til at underbygge og undersege de etiske problemstil-
linger, som brugen af algoritmer kan forarsage. Med de to indgangsvinkler til den litteratur, som
studiet skulle frembringe, var det derfor relevant at foretage to separate sggninger. Den forste sogning
fokuserede udelukkende pa litteratur med et teoretisk udgangspunkt, mens den anden segning blev

foretaget med henblik pa at finde relevante casescenarier til specialets teori- og analysekapitler.

3.1. Litteratursegning (Rikke)

Det todelte litteraturstudie blev bygget op omkring et systematisk review, der tager afsat 1 en syste-
matisk kortlegning af relevant forskning baseret pa en konkret problemstilling. Ved at gé systematisk
til veerks er det dermed muligt inden for kort tid at indskraenke sine segeord i de tre vigtigste sogeka-
tegorier og dermed starte studiet ud fra de in- og eksklusionskriterier, der er opstillet til formélet, for

derved at opna en effektiv og valid segeproces (Johansen & Pors, 2013, s. 12).

For at finde den mest anvendelige forskning inden for undersggelsesfeltet er der derfor udarbejdet en

sogeprofil. P4 den made forberedes sogningen ved at afgraeense emnet, lave en serie af segeord, der
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dekker emnet, og samtidig overveje, hvad der skal geres, hvis segningen giver virkelig mange eller

ingen resultater (Wien & Elmelund-Preastekar, 2010, s. 35).

3.2. Segeprofil (Rikke)

Med afset i1 specialets problemformulering bliver der nedenfor udformet en liste med in- og eksklu-
sionskriterier samt de segeord, der skulle hjelpe med at identificere relevant forskning bade til den
teoretiske og den caseorienterede del, og som dermed 1 sidste ende skulle bidrage til specialets videre

undersogelse.

3.2.1. In- og eksklusionskriterier (Rikke)

De inklusionskriterier, der var opstillet til formalet, omhandlede forst og fremmest udvalgelse af
relevante databaser. Der blev til segningen udvalgt 1 alt seks relevante databaser. Disse omfattede
Web of Science, JSTOR, Springer, Compendex, Philosopher’s Index og Summon. Vi inkluderede 1
segningen kun materiale, der havde et etisk fokus set i forhold til KI, algoritmer og big data. Derud-
over fokuserede sggningen ogséd pd implementering af etik 1 KI, herunder maskinetik. Denne beslut-
ning blev truffet, da en ren etiksegning ville frembringe uoverskueligt mange resultater. Desuden
blev der kun fremsegt resultater pa engelsk, dansk, norsk og svensk, da den sproglige forstaelse i den
videre bearbejdning af materialet var essentiel. Vi vurderede som start, at et bredt historisk segefelt
kunne give os en bred viden om, hvilken forskning der havde vaeret pad omradet, samt hvilke etiske
tanker der lebende var blevet gjort i takt med udviklingen og brugen af KI. Dog konkluderede vi 1
takt med segningens indsnavring, at de mest relevante og brugbare resultater var af nyere dato, da
disse 1 storre omfang omhandler sammenkoblingen af brugen af algoritmer, big data og etiske pro-
blemstillinger. Eksklusionskriterierne omfattede desuden en fravalgelse af litteratur, der ikke havde
et tilgaengeligt abstract. P4 den mdde kunne vi hurtigere sortere materiale til og fra 1 segeprocessen.
Derudover overvejede vi i1 vores segning, om vi skulle sege efter artikler, der blot havde et teoretisk
fokus, eller om vi skulle inkludere artikler med et casefokus. Det var i den forbindelse, at den todelte
litteratursegning opstod. Vi besluttede netop at sege 1 begge retninger, og derfor var vi ad flere om-
gange nedt til at lave sggninger 1 de udvalgte databaser forst med et udelukkende teoretisk fokus og
dernest med en casevinkel. Dog viste flere resultater en sammenkobling af bade teori og case, og

derfor smeltede segningen indimellem lidt sammen 1 forhold til det todelte fokus.
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3.2.2. Segeord (Rikke)

Inden sggningen kunne foretages ud fra de opstillede in- og eksklusionskriterier, definerede vi sege-
ord, der skulle afdekke vores undersggelsesfelt. Dette gjorde vi i tre kategorier, som dermed skulle
vaere med til at sikre et vedvarende overblik over sggningen. De sggeord, der vurderedes mest rele-
vante for specialets omdrejningspunkt, blev struktureret under “Negglebegreber”, dernast kom de
“Overordnede” ord, som ogsd var vigtige 1 segningen, men som hovedregel kun blev brugt til den
boolske logik, hvor vi sammensatte ordsegninger pa kryds og tvaers ved hjelp af de tre operatorer
OG (AND), ELLER (OR) og IKKE (NOT) (Syddansk Universitetsbibliotek, 2016). Slutteligt blev
de “Underordnede” ord opstillet. Disse ord brugte vi kun til at specificere sogningen yderligere, hvis
den forste segning med ord fra de to ferste kategorier, frembragte for mange resultater. Dermed kunne
vi skrue op og ned for antallet af seggeresultater ved hjelp af segeord fra den “Underordnede” kate-
gori. De opstillede segeord blev udarbejdet og sammensat med henblik pa at kunne bruges bade til

teori- og caseartikler.

Neoglebegreber Overordnede Underordnede
Algoritmer/Algorithms Moral intelligens/moral intel- | Kategoriseringssystem/categori-
ligence zation system
Big data
Tillid/Trust Teknologi/technology
Automatiserede beslutnings-
processer/automated deci- Maskinlering/machine lear- | Samfund/society
sion-making ning

Sociale medier/Social media
Kunstig intelligens/Artificial | Transparens/gennemsigtig-
intelligence hed/transparency Eksempler/examples

Maskinetik/machine ethics Case

Fig. 1 - Sogeord
Foruden brugen af den boolske logik til at sege ved hjelp af de tre operatorer anvendte vi ogsa me-

toden trunkering. Trunkering fungerer siledes, at man satter bestemte tegn (*, #, §, $, ?) efter soge-

ordet, hvorved segningen inkluderer alle ordets forskellige former, hvilket kan give en bredere vifte
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af resultater (Wien & Elmelund-Praestekar, 2006, s. 15). Vi brugte den boolske logik samt trunkering

pa folgende made 1 litteratursggningen:

V< D yo 2N 4 N
Algorithm* Artificial intelligence Transparency
oR AND on AND OR
Automated decisions «—> Machine learning — Society
OR OR OR
Decision-making Technology Case*
A 4 A 4 A 4

Fig. 2 — Eksempel pd boolsk sogning

Sammenkoblingen af den boolske logik og trunkering blev brugt inden for mange forskellige soge-
strategier, og derfor viser fig. 2 blot et eksempel pa en af de segninger, der har fundet sted, og som er

naermere beskrevet 1 naeste afsnit.

3.2.3. Fremgangsmade (Rikke)

I databaserne JSTOR og Web of Science blev der hver is@r foretaget fem sogninger. Forst blev der
sogt pa naglebegrebet ethics AND artificial intelligence. Derefter machine ethics OR machine lear-
ning AND artificial intelligence AND transparency, dernast pa automated decisions OR decision-
making AND technology AND ethics, derefter pa ethics AND big data og slutteligt pa algorithm*
OR automated decisions AND cases OR examples. I begge databaser blev der sogt pa de samme
sogeord. Den forste sagning gav i JSTOR fa resultater, mens den pa Web of Science kom med en
bredere vifte af resultater. Alligevel manglede der en pracisering i1 segningen, idet ikke alle resultater
omhandlende kunstig intelligens kom til syne, og en ny segning matte derfor foretages. Denne gang
ved at inddrage segeordet transparency, hvorved segningen blev mere relevant for specialets pro-
blemfelt. Det resulterede i faerre, men mere brugbare artikler for undersegelsesfeltet. Vores to naste
segninger, der fandt sted 1 JSTOR og Web of Science, handlede udelukkende om at forsege at danne
os et overblik over, om andre relevante artikler dukkede op 1 segningen, hvis vi skruede op og ned

for de forskellige segeord, som er prasenteret 1 vores sggeprofil, ved at anvende andre sggeord inden
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for samme omrade. Den sidste segning havde udelukkende fokus pé at frembringe casescenarier.
Derfor anvendte sggningen de mest gengse ord til at beskrive undersogelsesfeltet og brugte begrebet
sogeordet “case” for at precisere, 1 hvilken retning segningen skulle gé. Segningen i de forste to

databaser resulterede 1 14 forskningsartikler.

I databasen Springer fandt fem sggninger sted. Den forste segning blev foretaget med ordkombinati-
onen machine AND ethics AND AlI. Dette resulterede i ca. 4.500 resultater, og derfor méatte bade en
anden og tredje segning finde sted, saledes at segningen kunne indskraenkes. Den naeste segning blev
foretaget med ordene ethics AND algorithms OR big data. Da dette fortsat inkluderede uoverskueligt
mange resultater, blev en sidste segning udfert med ordene algorithm™* OR automated decision-ma-
king AND machine ethics. Den sidste segning sikrede et solidt grundlag for relevante forskningsar-
tikler, som dermed senere kunne inddrages til gennemgang. Foruden de teoretisk funderede artikler
blev ogsa to caseorienterede seogninger foretaget. Her blev der i forste omgang segt pa social media
OR Facebook AND ethics AND decisions. Den anden segning blev foretaget med segeordene algo-
rithms OR automated decision making AND case studies. Begge sogninger frembragte relevante re-
sultater og havde et mere specifikt fokus pa at finde casescenarier. Der blev 1 alt fundet 16 relevante

artikler 1 databasen Springer.

I databasen Compendex blev fire segninger foretaget. Den forste segning omfattede en sammenkob-
ling af ordene artificial intelligence OR moral intelligence AND bias. Den anden segning havde til
formal at vaere en anelse mere specifik og her benyttedes ordkombinationen big data OR algorithms
AND machine learning, men denne segning frembragte uoverskueligt mange resultater, og derfor
matte en tredje segning finde sted. Den tredje segning blev foretaget med ordene automated decision*
AND machine ethics AND machine learning. Denne segning frembragte 33 resultater, der alle blev
kigget igennem. Den sidste seagning havde fokus pé at frembringe casescenarier og indeholdt derfor
sogeordene case® AND use of algorithms AND decision making. Ogsa her blev flere artikler udvalgt

til senere gennemgang. Litteratursegningen i Compendex endte ud med 17 artikler.

Philosopher’s Index blev i litteraturstudiet hovedsageligt brugt til at finde forskningsartikler omhand-
lende etiske aspekter dels inden for brugen af kunstig intelligens, dels vedrerende etik som et mere
generelt omdrejningspunkt. Derfor blev den forste segning foretaget med ordene ethics AND artifi-

cial intelligence, hvilket frembragte flere gode resultater. Derudover blev der segt pa ethics AND
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transparency AND trust, som leverede en bred vifte af artikler, der behandler etiske problemstillinger
1 forhold til transparens og tillid. Denne database blev ikke brugt i sggningen efter casescenarier, da
den egnede sig bedst til teoretiske artikler. Databasen gav os ni relevante artikler til senere bearbejd-

ning.

Databasen Summon blev brugt til blandt andet at fremsgge litteratur pa dansk, norsk og svensk. Dette
var det sidste skridt i litteratursegningsfasen. Segningen blev foretaget for at ssmmenholde den forsk-
ning, der har fundet sted i Norden, og som er skrevet pa et skandinavisk sprog, med de internationale
artikler, der findes pd omrédet, bidde for at danne os et indtryk af den rolle, etiske problemstillinger
spiller i1 forhold til transparens 1 algoritmer 1 de nordiske lande versus i et mere internationalt perspek-
tiv. Derudover blev Summon brugt til at skabe overblik over, hvilken litteratur der findes pad omradet
pa onlineplatforme savel som 1 fysisk form pa bibliotekets hylder. Summon frembragte ogsd mange
resultater pa engelsk. Disse blev naturligvis inddraget i litteraturgennemgangen pa trods af det nordi-

ske fokus.

Den forste af 1 alt fire sggninger blev foretaget med ordene algoritmer OG transparens. Dette frem-
bragte seks resultater, og derfor blev endnu en segning foretaget. Den anden segning blev etik OG
algoritmer. Her kom bdde nordiske og engelske bager og artikler frem. Den tredje segning indbefat-
tede ordene kunstig intelligens OG algoritmer. Den fjerde og sidste segning havde til formal at frem-
bringe casescenarier pa dansk, og derfor blev der sagt pd folgende ord: automatiske beslutningspro-
cesser OG algoritmer OG case®™ ELLER eksempel®. Efter sogningerne og gennemgangen af databa-

sen Summon blev syv resultater fundet relevante.

3.2.4. Citationssegning (Rikke)

Foruden den sggning, der blev foretaget i de udvalgte databaser med den opstillede segeprofil som
omdrejningspunkt, blev der ogsa gjort brug af citationssegning. Her genbrugte vi kildelister fra de
forskningsartikler, vi havde fundet frem til via den oprindelige segning, hvorved vi fandt frem til de
kilder, som havde bidraget med viden til de forskningsartikler, der allerede var blevet udvalgt i sege-
processen (Wien & Elmelund-Prastekaer, 2010, s. 31). Ud fra de opstillede in- og eksklusionskriterier

blev fem artikler fundet relevante via citationssegningen.

35



Rikke Lolck & Mikkel Graves Lind Kristensen
Cand.it. Webkommunikation

3.2.5. Resultater og sortering af litteratur (Rikke)

Litteratursegningen, som blev foretaget i sammenlagt seks databaser og med den opstillede segepro-
fil, fandt frem til 1 alt 63 artikler, der var relevante for projektet. Citationssegningen frembragte fem
artikler, som dermed fik den totale indsamling op pa 68 resultater til videre gennemgang. Alle disse
artikler blev 1 sterstedelen af tilfeldene valgt ud pd baggrund af titel samt underoverskrifter. Efter-
folgende blev in- og eksklusionskriterierne inddraget for at sortere ud i de artikler, der i forste omgang
ikke indeholdt et abstract, eller som af den ene eller anden érsag ikke leengere blev vurderet som

relevant for undersogelsesfeltet. Dette betad, at der 1 den forste sortering blev fravalgt 43 artikler.

Efter den forste sortering forblev 25 artikler stadig relevante for projektet. Dette betod, at alle artik-
lerne nu blev n&ermere undersggt og gennemlaest. Det var i sggningen af litteratur vigtigt at opretholde
et todelt fokus, saledes at bade rent teoretiske forskningsartikler og caseorienterede artikler var en del
af resultatsegningen. De rent teoretiske artikler skulle bruges som grundlag for projektets KI-, algo-
ritme- og etikafsnit, mens de caseorienterede artikler blandt andet skulle bruges som udgangspunkt
for en diskussion af etiske problemstillinger 1 samfundsrelaterede debatter. De skulle ogsé bruges til
at definere de etiske begreber transparens, profilering, personalisering samt tillid, der alle anses for

at vaere essentielle at have for gje, nar etik 1 algoritmer skal diskuteres.

I gennemgangen af de tilbageverende 25 artikler blev endnu 11 artikler frasorteret, da et grundigere
blik pd dem viste, at de ikke havde den fornedne relevans for specialets problemstillinger. Sorteringen
af de artikler, som litteraturstudiet frembragte, resulterede dermed i 14 endelige artikler, som vil blive

behandlet 1 nedenstaende afsnit.

3.2.6. Vurdering af litteratur (Rikke)

De 14 artikler, der blev udvalgt i litteratursegningen, indbefatter forst ni artikler med en mere beskri-
vende og teoretisk indgangsvinkel til problemformuleringen. Disse artikler underseger blandt andet
den kunstige intelligens’ udvikling og indtreeden i samfundet, men ogsd mader, hvorpa teknologien
pavirker os (Hauer, 2018), blandt andet den méde, hvorpa algoritmer behandler informationer om os
(Monteith & Glenn, 2016), samt hvordan det sikres at algoritmer, der sammensattes af big data, ikke
pludselig begynder at handle pa diskriminerende vis (Burrell, 2016). Derudover underseger flere af

artiklerne, hvordan etik spiller en rolle 1 implementeringen af automatiserede beslutningsprocesser.
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Serligt én artikel diskuterer, i1 hvilket omfang etik er en automatisk del af algoritmer helt fra udvik-
lingsprocessen, eller om etik lobende defineres 1 forbindelse med brugen af algoritmer (Kraemer et
al., 2011). Samtidig fokuseres der pa, hvilken betydning etik og transparens har for vores tillid til de
mekanismer, der treffer beslutninger 1 samfundet (Elia, 2009). Og ogsé problemstillingen omkring
den stigende autonomi 1 algoritmer er vigtig at behandle, fordi algoritmer pludselig kan udvikle pa
sig selv og dermed traeffe deres egne beslutninger uden om den programmerede indflydelse, der pa
forhand er taget stilling til (Lustig et al., 2016). Her kunne det vaere en idé at undersege muligheden
for at inkorporere etiske retningslinjer 1 algoritmer, séledes at de pa trods af en autonom kraft alligevel
anvendes et etisk regelset 1 beslutningsprocessen (Boddington, 2017). Derudover kan man anlaegge
forskellige tilgange, herunder en undersogelse af top-down, bottom-up og hybrid-tilgangene (Bon-
nemains et al., 2018) samt Artificial Moral Agents (Allen et al., 2005), som kan bidrage til en mind-

skelse af etiske bekymringer 1 forbindelse med automatiserede beslutningsprocesser.
I skemaet nedenfor er de ni forskningsartikler kort opsummeret. Her fremgar det forst og fremmest,

hvad artiklerne individuelt undersegger, dernast hvilken relevans artiklerne har for specialets under-

sogelsesfelt, og endelig hvordan artiklerne skal bruges i specialets forskellige kapitler og afsnit.
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Artikel Bonnemains, V. et | Monteith, S. & | Boddington, Burrell, J. | Lustig, C. et al., | Kraemer, F.; | Hauer, T. | Elia, J. (2009): | Allen C., Smit, I.
al. (2018): Embed- | Glenn, T. (2016): | Paula. (2017): | (2016): How the | (2016): van Overveld, | (2018): Soci- | Transparency & Wallach, W.
ded ethics: some | Automated Deci- | Does Al Raise | machine Algorithmic K; Peterson, | ety and the se- | Rights, Tech- | (2005): Artificial
technical and ethical | sion-Making and | Any Distinc- | ”thinks”: Un- | authority: The | M. (2011): Is | cond age of | nology, and | Morality: Top-
challenges. Big Data: Con- | tive Ethical | derstanding ethics, politics, | there an | machines: Al- | Trust. down, Bottom-

cerns for People | Questions? opacity in ma- | and economics | ethics of algo- | gorithms Ver- up, and Hybrid
With Mental IlI- chine learning | of algorithms | rithms? sus Ethics, Approaches,
ness algorithms, that interpret,

decide, and ma-

nage

Artiklens Undersgger, hvordan | Underseger algorit- | Fokuserer pa | Artiklen under- | Denne artikel fo- | Undersoger, Artiklen  un- | Artiklen under- | Underseger om

underso- man forbinder etik og | mers behandling af | udviklingen af | seger, hvilke ud- | kuserer pa flere | om der er etik i | derseger over- | seger mulighe- | brugen af Artifi-

gelsesfelt automatiserede  be- | big data, og hvilken | etiske ret- | fordringer der er | forskeres menin- | algoritmer el- | ordnet, pa | den for at opret- | cial Moral Agents

slutningsprocesser pavirkning det kan | ningslinjer og | med brugen af | ger om den sti- | ler mulighed | hvilken made | holde tillid ved | (AMA) kan skabe
ved bl.a. at implemen- | have for forskellige | de etiske | automatiserede | gende autoritet, | for at imple- | den nye tekno- | hjelp af etik og | mere etisk hand-
tere etiske regelsat. samfundsgrupper. sporgsmal, algoritmer fx ift. | som algoritmer | mentere det. logi pévirker | transparens i al- | lende algoritmer.

som kan opstd | til  diskrimina- | far. samfundet. goritmer.

med brugen af | tion, personali-

algoritmer. sering og profi-

lering.
Artiklens Denne artikel er rele- | Artiklen kommer | Artiklen er re- | Artiklen forkla- | Artiklen er rele- | Artiklen er re- | Artiklen bru- | Artiklen disku- | Denne artikel er
relevans vant, fordi den hjel- | med eksempler, | levant, fordi | rer, hvordan al- | vant, fordi den | levant, fordi | ges til at defi- | terer, om det er | brugbar for specia-
for specia- | per til at skabe forstd- | hvor algoritmer bru- | den satter ord | goritmer og ma- | undersgger for- | den stiller | nere  forskel- | muligt at opret- | let, fordi den arbej-
let else for, hvilke virke- | ges til svaere beslut- | pd de etiske | skinlering fun- | skeres meninger | spergsmaéls- lige tilgange til | holde tillid mel- | der med imple-
midler der kan bringes | ninger, hvilket ska- | bekymringer gerer, og er der- | om og bekym- | tegn ved, hvor- | udviklingen af | lem teknologi | mentering af AMA
ispiliarbejdet med at | ber forstdelse for | og dilemmaer, | for med til at | ringer for algo- | dan etik i algo- | KI, herunder | og bruger ved | i algoritmer for at
skabe etik 1 algorit- | problemstillingen. som kan opsta. | danne rammen | ritmers stigende | ritmer skal tol- | pessimister, brugen af algo- | gere dem mere
mer. om forstdelsen | autoritet. kes. optimister og | ritmer i beslut- | etisk orienterede.
af begreberne. skeptikere. ninger.

Fokus i | Skal bruges til at defi- | Bruges til at defi- | Skal bruges til | Bruges 1 algo- | Bruges til at de- | Bruges til at | Bruges til at | Bruges til at dis- | Skal bruges til at

spkcialet nere et overordnet | nere forstdelsen af | i specialets | ritme- og ma- | finere problem- | diskutere etik i | prasentere kutere sporgs- | definere AMA-til-
etikbegreb og samti- | algoritmer. etikkapitel. skinleringsaf- stillingen  om- | algoritmer i al- | forskellige malet om ska- | gange.
dig hjeelpe i beskrivel- snittene. kring black-box- | goritmekapit- | synspunkter i | belse af tillid til
sen af AMA-tilgange. algoritmer. let. Kl-kapitlet algoritmer
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3.2.6.1. Begrundelse for valg af casescenarier (Rikke)

Da specialet overvejende er teoretisk funderet, skal casescenarierne anvendes til at opnd indsigt 1
virkelige scenarier, hvor algoritmer indgér 1 en praktisk sammenheang. Dette skal bidrage til en mere
dybdegédende og nuanceret forstielse af, hvordan automatiserede beslutningsprocesser anvendes 1 for-

skellige sammenhange, samt hvilke etiske problemstillinger, der opstdr som en konsekvens af dette.

De fem casescenarier er udvalgt pa baggrund af de forskellige vinkler, de anlegger 1 forhold til,
hvordan algoritmer bruges til automatiserede beslutningsprocesser. Her fokuserer to af casene pa eti-
ske problematikker koblet til profileringsalgoritmer, mens de andre cases fokuserer pd henholdsvis

personaliseringsalgoritmer, manglen pé transparens og black-box-problemstillinger.

To af scenarierne reprasenterer cases, hvor problemstillingen foregar pa digitale platforme, herunder
Netflix og Facebook (Beer, 2013; Singh, 2016). Den grundleggende forskel pa de to cases, og dermed
grunden til, at de begge er udvalgt og relevante for undersogelsen, er, at i den ene case informerede
Netflix sine brugere om deres testforleb og interagerede dermed med brugerne 1 forsegget pé at skabe
en bedre platform, mens Facebook 1 den anden case gennemforte et testforlab uden samtykke fra de
involverede brugere. Disse to vinkler skal dermed danne grundlag for en diskussion af brugen af
algoritmer til at malrette personlig og specifik information rettet mod brugere af disse platforme, men
ogsd for en diskussion af, 1 hvilket omfang etiske problemstillinger, herunder transparensproblema-

tikken, 1 givet fald kan afhjelpes ved at implementere etiske rammesatninger.

De naeste to cases omhandler retssystemet og forsikringsbranchen i USA (Christin et al., 2015;
O’Niel, 2016). Disse casescenarier fokuserer modsat de to forste cases pa mere afgerende beslut-
ningssystemer. Her er der altsa tale om to vinkler, hvor algoritmer bruges til at treeffe yderst afgerende
fremtidsbeslutninger for de involverede parter. Den sidste case omhandler problemstillinger knyttet
til brugen af black-box-algoritmer. Her er der taget afsat 1, hvordan deling af data fra én software til
en anden kan skabe problematikker i forhold til de forskellige softwares' forstaelse af data, men ogsa,
hvordan héndteringen af data i sédkaldte black-boxes kan veare sver at gennemskue og derfor skabe

etiske problemstillinger (Smart, 2016, s. 91).
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Fordelen ved at anvende flere cases er, at der opstar mulighed for at kunne sige noget generelt om,
hvordan man individuelt handterer etiske problemstillinger, der er forarsaget af algoritmer. Y dermere
skal de forskellige scenarier bidrage til en dreftelse af, hvilken indflydelse det har, at algoritmer 1
stigende grad influerer pé vores liv og de valg, der traeffes om os, samt til en diskussion af, 1 hvilket

omfang en implementering af moralske agenter 1 algoritmerne kan mindske de etiske udfordringer.
Skemaet nedenfor forklarer forst kort, hvad de forskellige cases gér ud pa, dernaest, hvilken relevans

casene har for specialet, og til sidst, hvilket fokus de forskellige cases har i forhold til at kunne kaste

lys over de etiske begreber, som er udvalgt som undersegelsesomrade.
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Case

Singh, L. (2016): Data
Ethics—Attaining Perso-
nal Privacy on the Web

Beer, D. (2013): Algo-
rithms: Shaping Tastes
and Manipulating the Cir-
culations of Popular Cul-
ture

Christin, A., Rosenblat, A. &
Boyd, D. (2015): Courts and
Predictive Algorithms

O’Niel, C. (2016): Wea-
pons of math destruction:
how big data increases
inequality and threatens
democracy

Smart, J. C. (2016):
Technology for Privacy
Assurance

Om
sen

ca-

Denne case omhandler
Facebook, og hvordan
Facebook endrede
mange brugeres News
Feed uden at informere
om det.

Denne case omhandler
Netflix og undersoger,
hvordan personaliserings-
algoritmer bruges til mal-
rettet henvendelse.

Denne case fokuserer pa,
hvordan automatiserede be-
slutningsprocesser spiller en
stadig starre rolle i retssyste-
met 1 USA.

Denne case fokuserer pa
forsikringsbranchen 1
USA, hvor indsamlede
data fra bl.a. sociale me-
dier er med til at afgere,
hvilken forsikring perso-
ner tilbydes.

Denne case omhandler
brugen af black-boxes
til at beskytte person-
folsomme data fra per-
soner, der er HIV-smit-
tet.

Casens
relevans
for speci-
alet

Denne case er relevant,
fordi den stiller sporgs-
malstegn ved den trans-
parens 1 beslutningspro-
cesserne, som brugerne
ikke var en del af.

Casen er relevant, fordi
den tager fat i problem-
stillinger forbundet med
big data og personalise-
ringsalgoritmer.

Casen er relevant, fordi den
tager fat i etiske problemstil-
linger vedr. profilering og
diskrimination af grupper 1
befolkningen.

Denne case tager ligele-
des fat pa problemstillin-
ger omhandlende profile-
ring.

Casen er relevant for
specialet, fordi den ta-
ger afse@t 1 manglen pé
gennemsigtighed 1 be-
handlingen af data, nér
black-box-algoritmer
inddrages.

Fokus i
specialet

Casen er udvalgt til at
definere den etiske pro-
blemstilling vedr. trans-
parens.

Casen skal bruges til at
fortaelle om, hvilken rolle
personaliseringsalgorit-
mer spiller 1 nutidens
samfund.

Casen skal bidrage til at
vise, hvilke forbehold man
ber tage inden implemente-
ring af automatiserede be-
slutninger, samt hvilke ud-
fordringer brugen af dem
kan give.

Casen bruges til at defi-
nere, 1 hvilket omfang
data udelukkende bruges
til at afgere, hvilken per-
son man er.

Denne case skal bruges
til at kaste lys over
manglen pa sporbarhed
1 data.

41



Rikke Lolck & Mikkel Graves Lind Kristensen
Cand.it. Webkommunikation

Foruden de fem ovenstaende casescenarier anvendes yderligere fire casescenarier. Disse cases er
konstrueret ud fra populervidenskabelige artikler fra Wired Magazine. Wired Magazine har generelt
fokus pé it-teknologier og behandler flere af de aktuelle problemstillinger, som opstar 1 forbindelse
med brugen af it-teknologier, og derfor bererer det mange af de emner, der vedrerer udviklingen og
brugen af KI. De udvalgte cases, som er fundet gennem Wired Magazine, undersoger folgende aspek-
ter: Profileringsperspektivet ud fra en dom 1 USA, hvor en mand blev demt pa baggrund af dataene,
der var tilgengelig om ham, og som blandt andet forudsé, at han var 1 hejrisikogruppen for at havne
1 kriminalitet igen (Tashea, 2017). Transparensproblematikken i1 forhold til den aktuelle sag om Cam-
bridge Analytica, der indsamlede data om Facebookbrugere, som derefter blev brugt i den amerikan-
ske valgkampagne, hvor Donald Trump vandt (Valdez, 2018). Personaliseringsalgoritmer, hvor store
spillere, herunder Google, anvender din sggehistorik og data til at malrette annoncer specifikt til dig
(Hodkin, 2014). Og endelig problemstillingen omkring bias 1 algoritmer, hvor Twitter-botten Tay

fejlkodede sig selv og pd kort tid endte med at vare racistisk og diskriminerende (Garcia, 2017).

Formalet med at inddrage flere casescenarier foruden dem, som litteraturstudiet har frembragt, er at
sette de forskellige etiske begreber ind 1 en bredere kontekst, hvor de forskellige problemstillinger
ekspliciteres og undersgges inden en analyse af, om implementeringen af Artificial Moral Agents kan

afhjelpe nogle af disse problemstillinger.
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4. Etik (Mikkel)

I dette kapitel folger indledningsvis en rammesatning af etik og derefter en redegorelse for narrative
etiske teorier, hvor der tages afset i teleologi, utilitarisme og deontologi. Dette skal skabe overblik
over, hvilken rolle etik kan spille, samt pd hvilke mader etik kan indteenkes 1 KI. Dernast anvendes

teorier til at fastslad relevansen af etik 1 algoritmer.

4.1. Rammesztning af etik inden for KI (Mikkel)

KI er blevet en stor del af samfundet helt generelt, og denne udvikling stiller helt naturligt en raekke
spergsmal til, hvordan man fremadrettet skal sikre en opretholdelse af etik 1 de beslutningsprocesser,
der nu varetages af automatiserede teknologier. Etiske dilemmaer kommer typisk til udtryk, nér KI
selvstendigt skal foretage beslutninger, som kan have indvirkning pd menneskers liv. Udfordringen
er dog, at det kan vere svert at kortlegge, hvad ”god” moral indebearer, hvilket gor det svart for
programmerer at indarbejde etik og fastsla, hvad det endelige mal er (Wallach & Allen, 2009, s. 13).
Udviklingen af KI har ogsa betydet, at autonome systemer i stigende grad har ansvaret for en lang
rekke beslutninger, der involverer etik. Spergsmalet er, hvor tryg man skal vare ved at overlade

essentielle beslutninger til et uvidende system? (Ibid, s. 15).

De autonome systemer bliver i stigende grad en del af hverdagen, hvilket rejser spergsmal om, hvor-
vidt de vil vaere 1 stand til at handle etisk og treeffe den ”gode” beslutning.

Det handler ikke blot om at vaere god 1 henhold til et givent formél. En teknologi er ikke ’god”, blot
fordi den er 1 stand til at fuldfere en opgave. Der er flere aspekter, som er vasentlige, nir det skal
dreftes, hvorvidt et system er 1 stand til at reagere tilstraekkeligt autonomt. Nar der 1 den forbindelse
tales om ’god”, involverer det 1 hgj grad en etisk dimension. I situationer, hvor etik skal inkorporeres
1 KI, er det ikke nok bare at fokusere pa, hvilken skade teknologien kan forvolde, da dette ikke satter
den 1 en etisk sammenhang. En programmer skal vere 1 stand til at forudsige mulige handlinger og
regler, der resulterer i1 det enskede resultat. Et alternativ er, at programmererne laver et system, der
er 1 stand til at indsamle information, der kan forsege at forudsige konsekvenserne af teknologiens
handlinger, og pd baggrund af dette tilpasse et svar, der stemmer overens med udfordringen. Dette
kan resultere 1, at systemet kan praesentere kreative lgsninger pé etiske udfordringer. Hvis systemer
skal varetage beslutninger og skal kunne reagere fleksibelt, skal der veere tillid til, at systemets adfzerd

er tilpasset de geeldende normer (Ibid, s. 17).
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Der er flere mader, hvorpa etik kan indlejres 1 systemer. Wallach & Allen (2009) understreger i ne-
denstdende figur to dimensioner, som er vesentlige, nar der skal indarbejdes etik: autonomi og fol-

somhed. Modellen fokuserer pé tre typer af moral: operationel moral, funktionel moral og fuld mo-

ralsk agentur.
highf : : full
1 7? moral °
: _,.-...;,. _‘1 . agency -
' D
‘ A functional %
E' . morality
S s
= N
& ~ 3
= . . operational ..
< - _morality T
today's B
(ro)bots
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low Ethical sensitivity high

Fig. 3 — To dimensioner af AMA udvikling

Dimensionerne er uafthangige af hinanden, og det betyder derfor, at det handler om at atbalancere
dimensionerne for at opnd det bedste udbytte, men jo mere autonomi der frigives til systemer, jo
starre bliver fokusset pa at skabe etik. Nér vi taler om etik 1 systemer, er den operationelle moral
kendetegnet ved hverken at besidde autonomi eller felsomhed. Det ses 1 systemer, hvor programmerer
og brugere har den fulde kontrol, og som dermed er baseret p4 menneskelige antagelser og handlinger.
Systemer, der indeholder begge dimensioner, er i besiddelse af en funktionel moral, saledes at de
selvstendigt kan vurdere og reagere pad moralske udfordringer. I denne dimension ligger alt lige fra
systemer, der kun handler inden for en acceptabel adferdskodeks, til intelligente systemer, der er i
stand til at vurdere nogle af de vasentligste etiske udfordringer. Autopiloter, beslutningsstettesyste-
mer og robotter er alle systemer, der danner udgangspunktet for moralske overvejelser. Det er syste-

mer, som, hvad enten de er af operationel eller funktionel moralsk karakter, er praeget af de vaerdier,
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som programmerer er 1 besiddelse af. Programmerer skal derfor vare 1 stand til at forudse de fleste
af de omstendigheder, hvori systemet vil operere, og de handlinger, der foretages. Det kan vere
vanskeligt at fa de to dimensioner fuldt integreret i et system med den nuverende teknologi. Og derfor
handler fuld moralsk agentur om, hvordan vi skaber systemer, der kan bega sig ligesom mennesket,

og som besidder bevidsthed og rummer et hgjt niveau af autonomi og felsomhed (Ibid, s. 30).

Formalet med at preesentere Wallach & Allens model (2009) er at satte fokus pa, at etik inden for KI
rummer mange niveauer og aspekter. Det er vigtigt at have for gje, nar man ensker at arbejde med
skabelsen af etik i algoritmer, at der er flere indgangsvinkler til, hvordan etik kan opnas. Det athanger
alt sammen af, i hvilket omfang det system, der kraves etik af, indeholder autonomi og felsomhed.
Etik er altsé ikke blot etik, men skal dermed settes ind i den teknologiske ramme, hvor den passer
ind, for dermed at forsege at skabe den bedste lasning for et succesfuldt etisk system. Og med det

udgangspunkt falger nu en mere generel forklaring af, hvordan etik skal forstas.

4.1.1. Hvordan skal etik forstas? (Mikkel)

Etik er et filosofisk begreb, der dekker over grundreglerne for, hvordan menneskelig adferd ber
vere. Etik indbefatter dermed handlinger og holdninger til, hvordan vi behandler andre mennesker
og ting og stiller spergsmal til, hvad der skal tolkes som korrekte handlinger. Derfor handler etik 1
store trek om, at gere det, der er rigtigt ud fra en etisk overbevisning og ikke om, hvordan ting er,
men om maden, hvorpa ting burde vare. Derfor er etiske principper med til at styre de holdninger,
valg og handlinger, som foretages. Det er disse principper, der er med til at bestemme formalet med
og skabnen for vores liv, og dermed er de bestemmende for, hvordan vi skelner mellem rigtigt og
forkert samt godt og ondt. Grundlaeggende foretager vi som mennesker gennem hele vores liv valg
mellem gode og darlige handlinger, og vi seger efter en begrundelse for at foretage de valg, vi gor.
Disse valg bunder helt grundlaeggende 1, hvordan vi som menneske gennem livet er blevet preget af
omgivelserne. Disse omgivelser indbefatter folgende fire aspekter, som er presenteret nedenfor

(Donlevy & Walker, 2011, s. 1):
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Eksterne omgivelser | Beskrivelse

Religion Ses 1 form af guddommelige traditioner

Samfund Giver udtryk for, hvad der er moralsk godt og dérligt, og kommer med

juridiske sanktioner 1 form af love og normer

Organisationer Det erhverv en person er beskeftiget indenfor saisom advokater og leger,

og som dermed er underlagt en lovbestemt adfzerd

Familie Den enkelte familie, som har uskrevne regler for etisk adferd

Fig. 4 — Eksterne omgivelser

Ovenstdende model viser dermed, hvordan begrebet etik influerer pd mange forskellige niveauer, som
mennesker 1 deres dagligdag omgéas med. Derfor kan etik heller ikke blot beskrives med et enkelt ord
eller en enkelt setning, fordi det afhaenger af, i hvilken kontekst etik skal og ber forstas, men det
afthanger ogsé af det enkelte menneskes egne fortolkninger af, hvad der er etisk korrekt eller etisk
forkert 1 givne situationer. Den eksterne omgivelse, der omhandler ”familie”, forteller dermed ikke
noget om, hvilke etiske vaerdier, man ber leegge vagt pa i familielivet, men fokuserer 1 stedet pa de
individuelle uskrevne regler, der er besluttet at folge og overholde 1 den enkelte familie. Det ses lige
modsat 1 omgivelsen “samfund”, hvor det er en nedvendighed at opstille regler 1 form af love og
normer for, hvordan handlinger kan tolkes som etisk korrekt eller forkert. P4 den made gelder alle
love ligeligt for alle 1 et samfund, ogsa selvom forskellige religiose overbevisninger ber mene noget

andet.

Foruden de ovenstaende elementer, som der ber tages hgjde for i rammesatningen af etik, kan etik
ogsa ses 1 et mere teoretisk gjemed. Nar omdrejningspunktet er etiske spergsmaél, vil man ofte pabe-
gynde en bred karakterisering af forskellige normative etiske teorier. Den normative etik anfagter,
hvordan folk ber handle, og redeger ikke for de etiske handlinger. Til denne forstdelse, kan teorier
bruges til at fastsla, hvordan mennesket agerer med andre, samt hvad grundlaget for de etiske beslut-
ninger, der treffes, er. Her kan flere tilgange bringes i spil, men i denne sammenhang undersoges
teleologi, utilitarisme og deontologi. Disse tilgange fokuserer individuelt pa hvert deres syn péd og

forstaelse af, hvordan etiske problematikker kan athjelpes. Tilgangene forklares neden for separat,
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men beor ikke til hver en tid ekskludere hinanden, da en udnyttelse, forstdelse og kombination af alle
tilgange kan bidrage til bedre at kunne overveje, hvordan etiske problemstillinger loses (Burton et al.,

2017, s. 5).

4.1.1.1. Teleologi (Mikkel)

Teleologi, som ogsé betegnes som dydsetikken, er den @ldste form for normativ etik, og blev til under
Aristoteles. Denne tilgang arbejder med det grundleggende spergsmal til: Hvilket menneske skal jeg
vaere? Det er en tankegang, som tager fat 1, hvordan vaner og udvikling skal hjelpe til med at né
opstillede mal og opnd mest muligt som individ. Teleologi er i modsatning til deontologisk etik,
fokuseret omkring de normer, som et menneske kan besidde, og drejer sig ikke om universelle love.
Et godt liv 1 henhold til dydsetik handler om moralsk forsigtighed, hvorfor man skal vare 1 stand til
at evaluere en given situation og reagere pa en passende made ud fra den viden, som man har tilegnet
sig gennem uddannelse og erfaring. De fleste dyder hos mennesker kan dog vaere historisk og kulturelt
betinget, og dette kan resultere 1, at der findes mange forskellige opfattelser af, hvordan en handling
kan og ber udferes for at opretholde etiske principper (Ibid, s. 7). Inden for KI ber det overordnede
mal for teknologien derfor vere defineret, saledes at de dyder, som tiltenkes at blive inkorporeret,
dermed pa bedst mulig vis stemmer overens med den agenda, den kunstige intelligens er tilteenkt at
have. Et eksempel herpé kan vare, at den kunstige intelligens til hver en tid skal kunne vise, hvordan
en beslutning er blevet truffet. Der skal derfor altid veere gennemsigtighed 1 beslutningsprocessen, og

hvis teknologien ikke lever op til denne standard, kan den ikke bruges som middel til at nd mélet.

4.1.1.2. Deontologi (Mikkel)

Deontologi eller pligtetik, som det ogsé kaldes, bunder 1 en grundleeggende forstaelse af at folge den
moralske lov. I sin mest anerkendte form blev deontologi udviklet af Immanuel Kant i slutningen af
1700-tallet, men har redder tilbage til grundlaget for bade jodedom, kristendom og islam. Helt over-
ordnet set stilles der speorgsmal til: Hvad er min pligt? Ifelge deontologien kan denne pligt forstas
som love, der kan udarbejdes som en kategorisk styring af handlinger, hvor de valg, der traeffes, skal
baseres pa regler eller moralske principper. Brydes disse regler, er der foregaet en uetisk handling.
Det er til hver en tid den enkeltes ansvar, at finde den sande moralske lov i de handlinger, som fore-
tages (Ibid, s. 6). Den deontologiske etik er velegnet at anvende, nar etik skal implementeres 1 KI,
fordi det her kan vere sarligt brugbart at fastsette love og regler for, hvordan handlinger skal udferes,

men det er ogsd vigtigt at rammesatte, hvad forstaelsen af, hvad rigtige” regler er, sdledes at en
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autonom maskine ikke kun handler pd baggrund af opstillede regler, men ogsé kan skelne mellem
gode og darlige beslutninger, og her er det tilmed relevant at overveje, hvilke regler og principper,

der skal til, for at opné det enskede mal (Ibid, s. 6).

Ud fra en pligtetisk og dydsetisk synsvinkel kan en etisk beslutning ikke nedvendigvis overlades til
en maskine, da beslutningen dermed ikke dreftes med nogen, og der er tilmed ingen vished om, at
beslutningen bliver udfert pa den “rigtige” made i den rette ssmmenhang. Dette bunder 1, at de valg,
der skal treeffes, skal tages med afsat i egen motivation og moral. De etiske beslutninger, der traeffes,
skal gores af de rigtige grunde og pa den rigtige made (Boddington, 2017, s. 90). Men algoritmer, der
er skabt af fagfolk, har uforudsigelige resultater, hvorfor det kan vere sveart at afgere, om en beslut-
ning er truffet korrekt ud fra de dyder, som menes at skulle vere til stede i teleologien. Derudover er
algoritmer tilmed dynamiske, og de tilpasser sig den enkelte bruger, hvorfor det 1 henhold til en de-
ontologisk tilgang kan vaere svert at vurdere, om de etiske regler og moralske principper overholdes

(Ananny, 2015, s. 108).

4.1.1.3. Utilitarisme (Mikkel)

Den seneste tilgang indbefatter utilitarisme, der ogsé betegnes som konsekvensetik. Den blev udviklet
af Jeremy Bentham og John Stuart Mill i slutningen af 1700-tallet. Inden for utilitarismen er det
grundleggende spergsmal: Hvad skaber mest mulig lykke for flest mulige individer? I computervi-
denskaben og 1 samfundsvidenskab kan utility” (nytte), anvendes som afsat i de enkelte program-
mer, der har til hensigt, at skabe en bedre social velfeerd. Brugen af en utilitaristisk beregning sam-
menligner summen af den individuelle nytteverdi over mange mennesker 1 samfundet, og det resul-
terer derudfra i afgerelsen af etiske valg. Utilitarismen omhandler dermed ogsé, hvorvidt et menne-
skes etiske valg er af positiv eller negativ karakter (Burton et al., 2017, s. 6). Denne tilgang influerer
pa rigtig mange omrader og herunder specielt inden for beslutningstagningsprocesser, hvor flertallets
opfattelser afger, 1 hvilket omfang en handling ber tage sig ud. Inden for KI bruges utilitarisme til
automatisk at analysere forskellige perspektiver, og derefter generere algoritmer, der handler pa bag-
grund af individers holdninger til etiske emner. Men selvom der tages afs@t 1 de individuelle prefe-
rencer, kan disse preferencer efterfolgende sammenfattes til storre grupper, der besidder samme over-
bevisning, og som slutteligt bliver af afgerende karakter for algoritmens endelige beslutningstagning.
Alt dette er en fordel i1 forbindelse med udviklingen af algoritmer, fordi der tages afset 1 flertallets

opfattelser, som dermed bunder ud i at blive til gavn for flest mulige individer, som utilitarismen helt
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grundleggende fordrer (Ibid, s. 6). Ud fra en utilitaristisk synsvinkel er det eneste, der betyder noget,
resultatet af de udferte handlinger. Det betyder ikke noget, hvad der ligger forud for disse handlinger,
nar blot det “rigtige” resultat opnas. Med andre ord behover programmeren blot at have sikret sig, at
algoritmen formar at skabe det rette output. Tages der afsat 1 denne tilgang vil det derfor veare legalt,
at en maskine handler autonomt og treeffer beslutninger, der bererer etik, da der ikke behever at vaere

kendskab til, hvordan den nar sine mal.

Med afset 1 de ovenstaende tre tilgange, som settes 1 et nutidigt lys, er indarbejdelsen af normative
etiske principper 1 KI forbundet med en hvis kompleksitet, fordi opretholdelsen af etik kan vaere van-
skelig at sikre, da det ikke er muligt lobende at have en menneskelig dialog om, hvilke verdier, der
er af afgerende betydning for teknologiens udfald. Det betyder ogsa, at man til dels blindt ma stole
pa at de opstillede regler, der gar forud for beslutningsprocessen eller det overordnede mél, som er
blevet til 1 forsgget pa at skabe den bedste udgave af teknologien, ikke kan kontrolleres. Men generelt
set vil den mest optimale losning alligevel vere at kombinere de tre tilgange, fordi det dermed inklu-
derer en forstaelse af, hvilke mal teknologien skal sigte mod, hvilke love og regler den skal underlig-

ges og slutteligt, hvordan dens beslutninger kan gavne flest mulige individer.

4.1.2. Hvorfor har vi behov for etik i KI? (Mikkel)

Efter rammesatningen af etik bade ud fra en filosofisk og normativ vinkel, og i forbindelse med
udviklingen af automatiserede beslutningsprocesser star det klart, at der er udfordringer forbundet
med at sikre en sterk etik 1 KI, og det skaber en raekke spergsmal til brugen af KI. Dette skyldes
blandt andet de forskelle, der er mellem menneskelig bevidsthed og teknologi, fordi tekniske systemer
1 stigende grad erstatter mennesket og dets handlinger. Teknologien er i stand til at foretage hurtigere
og bedre beslutninger, men spergsmaélet om, hvorvidt teknologien er i stand til at traeffe etiske beslut-
ninger er stadig uvist, og kan i sidste ende skabe en frygt for, at KI vil overtage og styre vigtige
beslutninger 1 samfundet, som ikke afgeres med et blik pé etikken (Boddington, 2017, s. 3-5). Alt

dette leder hen til et mere overordnet spergsmal om, hvorvidt der er behov for at have 1 etik 1 KI.
Overordnet set eksisterer etik, fordi vores verden ikke er perfekt, og det formodes, at der er mulighed

for at forbedre den. Det er dog komplekst at satte ord pa, hvad der skal forstds som “forkerte” og

’rigtige” handlinger, bade fordi kulturelle forskelle kan opfatte situationer forskelligt, men ogsa fordi
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der selv 1 de situationer, hvor vi ved, hvad vi ger, og vi ved, hvad der er den "rigtige” handling, kan
der opsté tvivl om, hvorvidt mennesker har handlet ud fra deres bedste overbevisning eller bevidst
har handlet forkert til fordel for dem selv eller deres omgivelser. I den forbindelse opstér der derfor
et moralsk problem (Ibid, s. 9-10). Dette problem intensiveres yderligere nar det pludseligt er auto-
nome systemer, der afger beslutninger, fordi der ikke laengere er mulighed for pa dialogisk vis, lige-

som mellem mennesker, at undersege, hvorfor en handling er truffet som den er.

Flere forskere har beskaeftiget sig med, hvorvidt det er relevant, at autonome teknologier er 1 stand til
at udvise etisk adfaerd. Nogle af de automatiserede beslutninger, der treeffes pd baggrund af en tekno-
logi, indeholder dog etiske overvejelser, der skal forsege at foretage beslutninger, der er pa niveau
med en menneskelig beslutning, hvilket vil sige, at systemet er i stand til at vurdere sine egne hand-
linger. Det er dog en kompleks proces, da det er svaert at kortlaegge den menneskelige intelligens og
kopiere den over i en teknologi (Bonnemains et al., 2018, s. 42). Et eksempel pa dette kan vere
situationer 1 retssystemer, hvor en beslutning pa baggrund af indsamlet data om en given episode skal
afgare et menneskes strafudmaling. Her skal der treeffes et valg pd bekostning af noget andet, hvilket

bevirker, at det dermed er nadvendigt med en etisk argumentation for dette valg.

I lignende situationer, hvor der skal treeffes en automatiseret beslutning, men hvor autoriteten er lige-
ligt fordelt mellem teknologi og en menneskelig programmer, kan teknologien vare 1 stand til at
foresla mulige handlinger pa baggrund af en etisk argumentation, som programmeren maske ikke
selv er 1 stand til at overveje. P4 den méde er teknologien pd trods af en ligelig fordeling af autoriteten
alligevel overlegen i forhold til den menneskelige indflydelse, da den er i stand til at foretage hand-
linger, som ikke umiddelbart virker logiske for mennesket. Teknologien halter dog efter mennesket,

nar det kommer til at sammensette etiske processer (Ibid, s. 43).

Overordnet set er der er stort behov for at tildele KI etiske principper. Det er hovedsageligt aktuelt 1
de situationer, hvor teknologien varetager beslutninger, der har stor betydning for menneskers liv.
Men det er ogsa vigtigt at tildele teknologien etik, fordi etik er helt grundleggende for mennesker 1
mange af de valg, der dagligt foretages bade individuelt og i deres interaktion med hinanden. Foalelsen
af at vide, at automatiserede systemer besidder etiske principper kan tilmed skabe en accept af, at

vigtige beslutninger ikke lengere varetages af mennesker, fordi de menneskelige vardier, der blandt

50



Rikke Lolck & Mikkel Graves Lind Kristensen
Cand.it. Webkommunikation

andet indbefattes gennem etik, til stadighed er en del af den teknologi, der nu varetager processen.

Spergsmalet er blot om det er muligt at implementere etik 1 KI?

Professor James Moor mener, at maskiner en dag vil vare 1 stand at traeffe etiske beslutninger pa
baggrund af en moralsk forstaelse af etiske principper. Han skelner mellem fire typer af etiske agen-
ter, der kan anvendes, nar etik skal indarbejdes 1 en maskine. Disse indbefatter folgende: Ethical-

impact agents, Implicit ethical agents, Explicit ethical agents og Full ethical agents.

4.1.2.1. Ethical-impact agents (Mikkel)

Maskiner kan evalueres ud fra designnormer, der viser, om systemet udferer sit job, som det skal,
ogsd 1 henhold til etik. KI er 1 stand til at udfere kedelige arbejdsopgaver, hvorfor menneskelig ar-
bejdskraft slipper for dette og kan anvendes pd andre mere interessante omrader. KI kan altsa forbedre
vores liv, men samtidig kan den ogséa bidrage til en oget risiko for misbrug af personlige oplysninger.
Moors ovenstaende fire typer af etiske agenter er kategoriseret efter, 1 hvilken grad de indeholder etik

startende med ethical-impact agents, der indeholder den mindste grad af etik (Moor, 2006, s. 19).

Ethical-impact agents er agenter, hvis handlinger har etiske konsekvenser, uanset om det er hensigts-
massigt eller ej. Ethvert system kan traeffe valg, der er af etisk betydning, da det pa den ene side kan
anvendes til “gode” ting, hvor det reagerer etisk, mens det selvsamme system pd den anden side ogsa

anvendes uetisk og forarsage skade for et menneske (Ibid, s. 19).

4.1.2.2. Implicit ethical agents (Mikkel)

Implicit etik kommer til udtryk, nar en maskine er programmeret til at opfere sig etisk eller helt undga
etisk adfzeerd. En maskine, der agerer implicit, er 1 stand til at foretage beregninger af den bedste
handling i et etisk dilemma pé baggrund af etiske principper. Alle treeffer dagligt etiske beslutninger,
men dette betyder ikke, at vi dermed er eksperter 1 etik. Det er komplekst, da det er et omrade, der
fordrer megen undersogelse samt erfaring. Det ligger i menneskets eksistens at treeffe moralske valg,
men det er svaert at simplificere dette valg og inkorporere det 1 en maskine (Moor, 2006, s. 18).

Nar etik indarbejdes 1 en maskine, er der forskellige méder at gore dette pd. En made er at indskraenke
maskinens handlinger, sa risikoen for uetiske gerninger mindskes. Computere er implicitte etiske
agenter, nar en maskines konstruktion bygger pa sikkerhed eller kritik. Et eksempel pa dette er soft-

ware, der anvendes 1 netbanker. Teknologier, der involverer penge, er etisk vigtige, da de skal vere
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konstrueret pa den korrekte méade, sa den korrekte maengde penge overfores, nar der udferes transak-
tioner. Et andet eksempel pa en maskine, der er et implicit etisk middel, er et flys automatpilot. Det
etiske aspekt er her, at flyet skal ankomme sikkert og til tiden. Maskinernes evne til at vaere implicitte
etiske agenter siger dog ikke noget om, hvorvidt de er 1 stand til at handle fuldstendig etisk (Ibid, s.
19).

4.1.2.3. Explicit ethical agents (Mikkel)

Der tales om en eksplicit etisk agent, nar en maskine kan identificere etiske oplysninger om forskel-
lige situationer og pd baggrund af dette foretage beregninger af, hvilken handling der skal udfores.
Hvis en maskine kan indeholde etiske kategorier og udfere analyser, er den kategoriseret som en
eksplicit etisk agent. Der findes eksempler pd maskiner, der fungerer som eksplicitte etiske midler.
Jeroen van den Hoven og Gert-Jan Lokhorst har forsegt at anvende tre former for logik til at bygge

bro mellem etik og maskine (Ibid, s.19-20):

- Deontologisk logik: udsagn om tilladelse og forpligtelse
- Epistemisk logik: udsagn om tro og viden

- Handlingslogik: udsagn om handlinger

I fellesskab kan disse logikker anvendes til at beskrive etiske situationer med en tilstraekkelig praci-
sion, sdledes at der kan foretages etiske vurderinger af maskinen. Disse logikker kan anvendes ud-
trykkeligt til at angive, hvilke mulige handlinger der er tilladt, og hvad der er forbudt. Der findes
eksempler pd mulige mader at skabe eksplicitte maskiner, men det er dog nedvendigt med mere forsk-
ning pa omradet, for eksplicit etik kan eksistere 1 en maskine. Eksplicitte etiske agenter kan vise sig
at veere serdeles anvendelige 1 fx naturkatastrofer, hvor det er svart at kategorisere, hvem der har
mest brug for hjelp. I en sddan situation er det nedvendigt, at der handles hurtigt, og her kan compu-
tere vaere mere kompetente end mennesker. En sddan beslutning er etisk, da den 1 verste fald bestem-

mer, hvem der skal reddes forst (Ibid, s. 20).

4.1.2.4. Full ethical agents (Mikkel)

Mennesker bliver betragtet som individer, der er i1 besiddelse af bevidsthed og fri vilje. Spergsmalet

er, hvorvidt en maskine kan handle pa samme made som et individ og vaere fuldt ud etisk. En fuldt
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ud etisk agent er 1 stand til at begrunde sine valg og besidder de samme kompetencer som et menne-
ske. Der argumenteres for, at ingen maskine kan blive fuldt ud etisk, da ingen maskine kan have
bevidsthed og fri vilje som et menneske. Det er dog ikke muligt at vide, hvordan udviklingen bliver,
og hvilke kompetencer en computer formér at opnd 1 fremtiden. For at udvikle etik behgver dette
sporgsmal dog heller ikke at blive besvaret. Problemet omkring etik vil ikke blive last ved filosofisk
argumentation eller empirisk forskning. I stedet ber fokus vere pd at udvikle eksplicitte etiske agen-
ter. Selvom de ikke vil vare fuldstendig etiske, s vil de kunne hjelpe med at forhindre uetiske
handlinger. Moor fremhaver tre grunde til, hvorfor det er relevant at beskaftige sig med etik 1 KI

(Ibid, s. 21):

- Etik er vigtigt. Vi ensker maskiner, der behandler os godt.
- Maskiner bidrager til at gere vores liv mere behageligt, hvilket resulterer 1 aget kontrol og
autonomi. Kraftige maskiner har brug for mere maskinteknik.

- Programmering eller undervisning af en maskine vil give en bedre forstielse af etik.

Det er svert at fastsld, hvad korrekt etisk teori er. At programmere en computer til at handle etisk er
langt mere kompliceret end at programmere en computer til at spille skak og sl verdensmesteren 1
skak, og dette tog 40 ar. I skak er der veldefinerede regler, en computer kan programmeres til at agere
ud fra. Etik er en kompleks storrelse, hvor der ikke pa samme made er definerede retninger, der kan
handles ud fra. Ydermere er spergsmadlet om, hvorvidt maskinetik eksisterer, svar at besvare. Dette
skyldes, at det forst skal kortlaegges, hvad maskinetik er. Nogle havder, at maskinetik ikke eksisterer,
da etik er folelser, og maskiner ikke er i stand til at udtrykke folelser. I stedet ber teknologier blive
bedemt ud fra et normativt synspunkt, hvilket vil sige, at det vurderes, hvor godt teknologien lgser

den opgave, som den er sat til at udfere, og etiske normer kan ligeledes vurderes (Ibid, s. 21).

Der kan tilmed stilles spergsmélstegn ved, hvorvidt det er muligt, at algoritmer er i stand til at treeffe
den rigtige beslutning. Ifelge Bonnemains et al. (2018) kan KI, der reagerer pa baggrund af eksplicit
etik, redegoare for, hvorfor en given handling er rigtig eller forkert ved hjelp af etiske principper. I
det tilfelde, hvor det menes, at en given teknologi kan forbedre et menneskes liv, herunder eksemplet
fra for med brugen af algoritmer til at foretage strafudmalinger, er det vigtigt at sikre, at den automa-

tiserede beslutningsproces finder sted pa en etisk acceptabel made. Det betyder blandt andet, at der
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skal vaere gennemsigtighed 1 de beslutninger, der pavirker mennesker (Bonnemains et al, 2018, s. 43-

45).

4.1.3. Etiske dilemmaer (Mikkel)

De etiske problemer, der typisk optrader i forbindelse med en ny teknologi, bliver ofte prasenteret
som nye og unikke, men dette er dog ikke altid tilfeldet, da det ofte er problemer, som kendes fra
andre situationer, hvor der foretages @ndringer, og nye teknologier skal implementeres. Det er vigtigt
at vaere opmarksom pé andre situationer, hvor der ligeledes har veret problemer, da disse erfaringer

kan overfores til denne teknologi (Boddington, 2017, s. 27-28).

Kraemer et al. (2010) argumenterer for, at softwaredesignere skal overlade de etiske beslutninger til
brugerne. Er dette ikke en mulighed, skal der vare transparens i beslutningerne, saledes at brugerne
har mulighed for at opné indsigt i udfaldet af beslutningen. Der er dog tilfeelde, hvor det ikke er muligt
for en bruger at foretage et etisk valg. Ydermere kan det vere svaert og upraktisk at foretage et etisk
valg inden brug af en given software. Essensen er dog, at de beslutninger, algoritmen varetager, skal
indeholde etiske overvejelser. I den sammenhang kunne brugerinddragelse besté 1 at velge, hvorvidt
en beslutning skal have en pligtetisk, konsekvensetisk eller dydsetisk tilgang. Derfor er det vigtigt, at
algoritmen er fleksibel, og der er mulighed for, at brugere kan foretage et valg. Programmeren skal
altsa ikke blot sikre transparens, men ogsa involvere brugeren, saledes at vedkommende har mulighed

for at foretage et etisk valg (Kraemer et. al, s. 259).

Som navnt er det en kendsgerning, at KI er en hurtigt voksende teknologi, hvilket gor det svart at
forudsige, hvad der vil ske 1 fremtiden. Dette besverligger ligeledes forudsigelsen af de etiske sporgs-
mal, som der matte opstd. Implementering af KI kan vere med til at forbedre eller erstatte den men-
neskelige beslutningstagning og vurdering. I nogle tilfelde udferer teknologien det arbejde, som et
individ ville gere, hvis det havde tid nok, mens det i andre situationer foretager beregninger og hand-
linger, som individet ikke ville vare i stand til. Manglen pa og implementeringen af gennemsigtighed
er et tilbagevendende problem, som opstar 1 kelvandet pa brugen af K1, og det skyldes, at teknologien
udferer handlinger, der er svaere at kontrollere for mennesker. Det er et problem, som typisk opstar,
ndr disse handlinger udferes pa baggrund af maskinlering, som tidligere er gennemgaéet 1 afsnit 2.3.
Kunstig intelligens og maskinlcering. Men maskinlaring bevirker netop, at teknologien lgbende laerer

af sig selv, og en hovedregel er, at desto kraftigere teknologien er, desto mindre kontrol har mennesket
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med den, hvilket kan gere opretholdelsen af etiske principper svare at kontrollere. Det er netop re-
degorelsen for de moralske midler, der tages hejde for, samt deres begraensninger, der er kernen 1

enhver form for etik (Boddington, 2017, s. 29-30).

Allerede nu er der taget hul pa flere etiske dilemmaer ved brugen af KI. En af de problemstillinger,
der vender tilbage, og som flere gange kort har vaeret naevnt indtil nu, omhandler transparens og tillid.
Og ikke blot skal den automatiserede teknologi vare transparent, séledes at brugeren heraf kan fa
indsigt 1 den beslutningsproces, der har veret foretaget pa baggrund af data og algoritmer, men ogsa
opretholdelsen af tillid udger en vigtig faktor, ndr vi taler etik 1 algoritmer (Kraemer et al., 2010, s.

251).

Helt grundleggende anser mennesket moralske rettigheder for en naturlig del af hverdagen og de
beslutningsprocesser vi lebende omgéds med, og netop derfor er det yderst relevant at drage disse
principper over pa teknologien, nar vi ensker at uddelegere opgaver til dem, der hidtil har vaeret udfert
af mennesker (Elia, 2009, s. 145). Derudover kan brugen af KI til at traeeffe beslutninger ogsa rejse en
rekke sporgsmaél 1 forhold til de rettigheder, vi som mennesker foler, burde vare intakte. Det er kom-
plekst at tale om rettigheder helt generelt, og derfor tages der her kun udgangspunkt i de rettigheder,
der knytter sig til transparens-problemstillingen 1 brugen af algoritmer. En af de helt overordnede
ting, som burde vare tilgengelige og transparente for brugere af autonome it-systemer, er retten til
at vide, hvordan de pagaldende data er indhentet, bearbejdet og udfaerdiget. Det er relevant at foku-
sere pa, fordi noget information kan betyde noget det ene sted, mens det andetsteds kan have en helt
anden eller modsat betydning. Naturligvis kan ikke alle algoritmer skelne mellem datarelevansen 1
forskellige kontekster, og netop derfor er vigtigt som bruger at kunne forsta, hvorfor en beslutning er

truffet som den er (Ibid, s. 146).

Der er flere etiske dilemmaer, der spiller ind, ved brugen af automatiserede beslutningsprocesser.
Men 1 bund og grund handler det om at skabe tillid til de automatiserede beslutningsprocesser, for
ved at sikre en staerk tillid teknologi og bruger imellem kan man opné flere fordele, herunder en
ogning af afsenders omdemme, fastholdelse af brugere samt accept af teknologiens ansvar for at
treeffe svaere etiske beslutninger (Ibid, s. 149). I specialets kapitel 5 kommer der derfor en redegerelse

for valget af de etiske dilemmaer, som specialet behandler.
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5. Etiske problemstillinger (Mikkel)

Hvad angér etiske dilemmaer ved implementeringen af algoritmer 1 automatiserede beslutningspro-
cesser, kan flere begreber bringes 1 spil. Det kan de, fordi de situationer, hvor algoritmerne treffer
beslutninger, er forskellige, og fordi udfaldet af beslutningen samt den konsekvenser er forskellige.
Flere etiske dilemmaer kan sagtens opsta og vere geldende inden for de samme omréder, si vel som
nogle omréder blot er karakteriseret ved en enkelt type etisk problemstilling. Vasentligt er det dog at

vide, at etiske problemstillinger som oftest heenger sammen eller influerer pa hinanden.

Med dette in mente vil dette speciale alligevel forsege at skelne mellem forskellige slags etiske pro-
blemstillinger, som kan gere sig geldende 1 udferelsen af algoritmer som den overordnede beslut-
ningstager. Formalet med at dele de etiske problemstillinger op 1 begreberne transparens, personali-
sering og profilering er at forsege at skabe et overblik over, hvilke parametre der ber rettes fokus
mod, samt hvilke problemstillinger der er gaeldende i forskellige beslutningsprocesser med brugen af

algoritmer. Endelig anvendes begrebet tillid som et gennemgaende element i etableringen og opret-

holdelsen af etik 1 algoritmer.

PROFILERING PERSONALISERING TRANSPARENS

Fig. 5 - Etisk begrebsmodel og pavirkninger
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Ovenstdende model viser dermed overst de tre begreber profilering, transparens og personalisering,
som har dannet grundlag for de cases, der er udvalgt til gennemgang. Men der er ingen af de for-
naevnte begreber, der kan gere sig geldende, hvis ikke tilliden er intakt, og netop derfor undersoges
spergsmalet om tillid 1 alle de udvalgte cases. Tillid forstds individuelt, og derfor behandles det ogsa
forskelligt 1 casene. Derudover viser modellen ogsé begrebet bias. Grunden til, at bias 1 algoritmer er
vasentligt at fokusere pa, er, at det har en enorm indflydelse pa den tillid, vi kan have til den méade,
hvorpa automatiserede beslutningsprocesser interagerer med vores hverdag. Det er vigtigt at sikre, at
de algoritmer, der udvikles, ikke er biased 1 forhold til den mangde data, den skal handle ud fra,

saledes at der ikke kan stilles spargsmalstegn ved oprigtigheden 1 beslutningsprocessen.

Ved begrebet transparens skal forstds den made, hvorpa hele beslutningstagningsprocessen er gen-
nemsigtig for modtageren. Her skal det konstant vaere muligt for modtageren at kunne forlange at fa
svar pa, hvordan algoritmen er kommet frem til sin beslutning om at udfere arbejdet pa en bestemt
made. Det er vigtigt, fordi vi ikke blot ensker at fokusere pé, hvordan beslutningen er truffet i forhold
til algoritmens udfald, men ogsa ensker at vide noget om, hvad der er taget hgjde for i dataudvealgel-
sen og hele proceduren omkring beslutningsprocessen. Det skal bade sté klart for brugeren, hvordan
hele beslutningsprocessen er bygget op, og hvilke parametre der har haft indflydelse, samt hvilke
interne og eksterne forhold der har spillet ind 1 algoritmens endelige afgerelse. Det er dog som ud-
gangspunkt irrelevant, om modtageren har kunnet opna indsigt i beslutningsprocessen undervejs eller
som afslutning pa processen. Det vigtige element er blot, at modtageren efter eget enske og behov
aldrig skal vare 1 tvivl om, hvordan processen har taget sig ud, og hvorfor udfaldet er blevet, som det

er (Elia, 2009, s. 145).

Begrebet personalisering omhandler den made, hvorpa algoritmer i stigende grad danner menstre ud
fra data for at skabe en personlig henvendelse til modtageren. Her er der altsé tale om, at brugerens
data bliver brugt til at lave en mélrettet henvendelse 1 forseget péd at skabe den mest optimale bruger-
oplevelse. Det ses blandt andet i den made, hvorpa Facebook og Google gemmer brugeres segehisto-
rikker for dermed fremadrettet at kunne skraeddersy personaliseringsfunktioner, som er specifikt mal-
rettet den enkelte. Det bevirker dog, at to venner pa sociale medier i realiteten kan se forskellige
opdateringer og oplysninger fra falles bekendte, fordi algoritmen vurderer deres interesser individu-

elt og fokuserer indholdet ud fra brugernes tidligere onlineinteraktioner. P4 den méde fanges brugerne
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1 deres egen filterboble, som ikke nedvendigvis kan gennemskues af brugeren, men som defineres af

algoritmer, der baserer sig pd brugernes onlinefaerden (Bozdag, 2013, s. 209).

Endelig undersoges begrebet profilering. Dette begreb skal forstds som indsamling af data om brugere
for derefter af anvende disse data til at definere den profil og boks, den enkelte bruger passer ind i.
Det handler her om, hvordan dataene, der definerer den adfaerd, som kommer til syne gennem de
beslutninger og valg, som mennesker pa daglig basis lebende traeffer, kategoriserer mennesker 1 be-
stemte base. Profilering er dermed med til at skabe et menster, som har til formal at sikre, at personer
med en specifik baggrund eller opvakst behandles pa samme vis (Pasquale, 2015, s. 19). Som ud-
gangspunkt starter profilering blot med indsamling af informationer om mennesker. Det kan vare
informationer, der knytter sig til segeord pa Google, likes pa Facebook, eller hvilke ting du har i1 din
indkebskurv pd Amazon. Alle disse data bruges til at sammensatte nye profiler, der menes at passe
pa din profil, og som derefter kan videres@lges til virksomheder, der har interesse 1 at vide mere om
dig. Det er en kompleks procedure, hvor selv dataeksperter har svert ved at vurdere, hvordan data-

sammens&tningen har fundet sted (Ibid, s. 32).

Begrebet tillid undersoges som tidligere navnt 1 forbindelse med alle de udvalgte cases. Det dekker
over algoritmens evne til at virke trovaerdig pd modtageren. Hvis en algoritme virker troveerdig 1 sin
afgarelse af beslutninger, vil risikoen for at der stilles spergsmalstegn ved den made, hvorpa en be-
slutning er blevet truffet pa, blive mindsket. Algoritmens trovaerdighed sikrer 1 stedet et tillidsfuldt
band mellem afsender og modtager (Elia, 2009, s. 149). Tillid bruges derfor 1 gennemgangen af de
forskellige cases til at sige noget om og definere, hvorfor det er vigtigt at opretholde tilliden fra bru-
gerne, ndr man gor brug af personaliserings- og profileringsalgoritmer, men ogsa hvordan transpa-

rensproblematikker kan undgés, hvis der skabes et solidt tillidsband.

Foruden ovenstidende etiske dilemmaer fokuseres der ogsa pa problemstillinger vedrerende black-
box-algoritmer. Disse er tidligere blevet behandlet 1 afsnit 2.4. 1. algoritmer og black-boxes. Dilem-
maet omhandler en algoritmeproblematik, hvor vi kender input og output i forhold til den beslut-
ningsafgerelse, som algoritmen treffer, men ikke er bekendte med det, som sker undervejs 1 beslut-
ningsprocessen (Pasquale, 2015, s. 22). Her tages der udgangspunkt i, hvordan black-boxes spiller en
rolle 1 forstaelsen af, hvordan data behandles. Denne problematik leder dermed hen til begrebet trans-

parens, og de fire begreber hanger helt naturligt sammen med hinanden pa kryds og tvars. Det gor
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de, fordi mange algoritmer defineres ud fra forskellige etiske vinkler, og her herer blandt andet oven-
stdende begreber under. Alligevel skelnes begreberne fra hinanden 1 dette speciale 1 forseget pa at
definere vigtigheden af de enkelte begreber hver for sig, men ogsd for at sige noget om, i hvilket

omfang de gor sig geldende 1 udarbejdelsen af etik 1 algoritmer.

5.2. Casescenarier til analyse (Mikkel)

Der findes ingen opskrift pa, hvordan algoritmer kommer 1 besiddelse af transparens og tillid. Det gor
der ikke, fordi det er forskelligt bade fra person til person, hvad der karakteriseres som transparent
information, og hvordan tillid skal forstas. I nogle ssmmenhange, kan der vere en forstaelse for, at
den made, hvorpé data konstrueres i algoritmer, ikke nedvendigvis kraver transparens over for mod-
tageren. Derudover er de beslutningsprocesser, som algoritmer udferer, forskellige, og derfor findes
der ikke én given model, der passer pa alle situationer. Netop derfor inddrages der 1 dette speciale
forskellige cases, hvor algoritmer bruges til at treeffe beslutninger, og hvor det derfor foruden en
undersegelse af implementeringen af etiske principper vil blive analyseret, hvordan transparens op-
retholdes, men ogsa hvilken betydning og indvirkning bias i algoritmer samt personaliserings- og
profileringsalgoritmer har pa udfaldet af beslutningsprocesserne. Endelig vil det blive analyseret,

hvordan tillid har en indvirkning pd opretholdelsen af de etiske begreber.

Der tages afsat 1 modellen “Six types of ethical concerns raised by algorithms” (Mittelstadt et al.,
2016, s. 4), der netop bergrer de etiske problemstillinger, der tidligere er defineret som hovedfokus 1
dette speciale. For at definere de udvalgte etiske begreber transparens, personalisering, profilering og
tillid tages der lobende afsat i1 cases, hvor det netop forklares, hvilken problemstilling der er aktuel 1
den enkelte case, samt hvilken betydning den etiske problematik har for bdde brugeren og modtageren
af algoritmens afgerelser. Derudover kommer modellen omkring problemstillinger ved bias i algorit-

mer, som derfor ogsa behandles ud fra udvalgte casescenarier.

De casescenarier, der er udvalgt til at definere de etiske begreber, kan som udgangspunkt sagtens
rumme flere af de etiske dilemmaer, som tidligere er beskrevet, men sterstedelen at dem fokuserer
primart pa én af problemstillingerne, og det er netop denne ene problemstilling, der tages hgjde for i

forseget pa at papege problemstillingerne vedrerende manglen pa etik i algoritmer.
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For at fastsatte, 1 hvilket omfang de etiske begreber spiller ind 1 forhold til brugen af algoritmer, tages
der afsat i modellen “Six types of ethical concerns raised by algorithms” (Mittelstadt et al., 2016, s.
4).

Inconclusive evidence

Inscrutable evidence Epistamic
concerms
Misquided evidence
................. ¢
Unfair outcomes
Normative

concerns
Transformative effects

..................

Traceabllity

Fig. 6 - Six types of ethical concerns raised by algorithms

Modellen bruges til at sige noget om, hvilke udfordringer der kan opsta i1 kelvandet pa brugen af
algoritmer. For at udfolde problemstillingerne fra modellen mere indgdende tages der lobende afsat
1 udvalgte casescenarier, som litteraturstudiet har frembragt, og som dermed skal bidrage til at defi-

nere og rammesatte problemstillingerne ud fra en aktuel synsvinkel.

Mittelstadt et al. fremhaver 1 artiklen ”The ethics of algorithms: Mapping the debate” (2016) oven-
stdende model, som indeholder seks typer bekymringer, der i fellesskab karakteriserer, hvilke pro-
blemstillinger der kan vare 1 forhold til manglen pa etik 1 algoritmer. De er inddelt 1 epistemiske og
normative perspektiver. De epistemiske bekymringer skal forstds 1 forhold til den méde, hvorpa vi-
denskaben pa forhand og velbegrundet har defineret, hvad der anses som det rigtige at gere 1 en given
situation, mens normative bekymringer bygger pd en forstaelse af, hvad normen for noget er, eller
hvordan noget ber vere i1 bestemte situationer (Mittelstadt et al., 2016, s. 4). Bekymringerne peger pé
potentielle fejl, der kan vaere opstaet hos flere akterer, hvilket gor det svart at stille de ansvarlige til
ansvar for disse fejl. Dette forer slutteligt til en overordnet bekymring vedrerende modellens sidste

punkt: traceability/sporbarhed (Ibid, s. 4)
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5.2.1. Profileringsalgoritmer (Rikke)

Den forste epistemiske bekymring omhandler Inconclusive evidence (utilstrekkelige beviser) og
handler om, hvordan algoritmer anvendes i situationer, hvor det ikke er muligt eller for dyrt at indar-
bejde en mere pélidelig teknik. Problemstillingen her er, at nar algoritmerne drager konklusioner pé
baggrund af statistik og maskinlering, er der tale om sandsynlighed, og dermed langt fra tale om en
sikker viden, og det kan derfor vare svert at fastsld en sammenha@ng mellem den enkelte situation
og de gennemsnitlige resultater, som algoritmen arbejder ud fra (Ibid, s. 5). Denne bekymring stem-
mer overens med de problemstillinger, som er forbundet med blandt andet profileringsalgoritmer, og

derfor drages ogsa casescenarier ind her, hvor netop denne problemstilling er aktuel.

Den forste udvalgte case handler om, hvordan forsikringsbranchen i USA har udviklet sin egen algo-
ritme kaldet e-score til at sortere data for derefter at kunne vurdere, hvilken forsikringsydelse eksi-
sterende og kommende kunder ber have pd baggrund af de indsamlede data om dem fra blandt andet
SoMe-profiler og statslige databaser. Alt dette kan lade sig gore, fordi forsikringsselskaberne i langt
hejere grad end for har adgang til flere data om den enkelte forbruger. Det betyder derfor, at forsik-
ringsselskaber anvender data til at inddele individer 1 segmenter for at kunne tilbyde de mest fordel-
agtige produkter hovedsageligt til forsikringsselskabernes egen gevinst. Dette kan karakteriseres som
en serviceydelse, men den méde, hvorpd mennesker inddeles 1 grupper, og hvor de ikke selv har
adgang til eller indflydelse pé dataene, som er afgerende for kategoriseringen af dem, kan rejse store
problemstillinger, fordi brugerne dermed ikke kan tilgd viden om, hvorfor den enkeltes profil er ud-
formet, som den er. En underseggelse af bilforsikringer 1 USA 1 2015 viste en hej grad af utilfredshed
hos kunderne, fordi deres forsikringer blev baseret péd kreditscore og algoritmer. Den demografiske
data havde en vasentlig indflydelse pa forsikringens udformning frem for chaufferens egentlige kom-
petencer. Prisfastsattelsen af forsikringer gennem algoritmer, skaber samtidig problemstillinger ved-
rerende manglen pa gennemsigtighed 1 beslutningerne, fordi at kunderne dermed ikke har mulighed

for at ssmmenholde mulige tilbud (O’Neil, 2016, s. 161).

Disse automatiserede programmer, der skaber profileringer af kunderne, er derfor med til at afgere,
hvordan den enkeltes forsikring skal tage sig ud (Ibid, s. 161). Der er flere problematiske elementer,
der spiller ind i1 denne case. Forst og fremmest handler det om, at kundernes data bruges til at skabe
en profil for deres person. Det er i sig selv uigennemskueligt, hvilke data der er tilgeengelig om os

online, og profilerings-problemstillingen omhandler 1 serdeleshed ogsa de sakaldte black-boxes, som
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gor hele dataprocessen umulig at gennemskue, fordi det ikke stir klart for hverken kunden eller for-
sikringsselskabet, hvorfor en enkelt person er placeret i1 et specifikt kundesegment, da det ikke er

muligt at tilgd al data 1 disse black-boxes.

Ydermere har disse profileringsalgoritmer vist sig i nogle tilfelde at agere diskriminerende. Det kom-
mer blandt andet til udtryk 1 tilfelde, hvor forsikringsselskaber ikke vil tildele personer en forsikring,
fordi de ikke har profiler pd de sociale medier, og selskabet dermed ikke kan hente data om dem og
skabe en profil for denne person. Det gor det dermed sveart for selskabet at vide, hvilken person de
star over for, eller hvilke risikofaktorer der kan gere sig gaeldende for dette individ. Her er problem-
stillingen om diskrimination i s@rdeleshed aktuel, da man ikke ber kunne sige, at nogle personer ikke
ma fi en forsikring, fordi der ikke findes nok information om dem pé onlineplatforme. Her spiller
ogsa spergsmalet om tillid ind 1 forhold til kundens evne til at kunne stole pa, at forsikringsselskabet
varetager bade deres data og interesser sd ansvarligt som muligt for at opna det bedst mulige udgangs-
punkt for kunden og vedkommendes fremtidige forsikringer. Hvis ikke tilliden mellem kunde og
forsikringsselskab er til stede, og kunden pé grund af brugen af profileringsalgoritmer ikke har tillid
til den proces, som data indgér i for at skabe en profil, der passer pa den enkelte bruger, kan brugen
af disse automatiserede profileringsalgoritmer ende med at vere en storre omkostning for de virk-
somheder, der anvender dem. Denne omkostning kan fordrsages af, at kunderne ikke lengere kan

fole sig sikre pa at fa den rette forsikring i forhold til deres individuelle behov og ensker.

Fortsat inden for profilerings-problematikken beskaeftiger modellen af Mittelstadt et al. (2016) sig
ogsa med en bekymring, som omhandler unfair outcomes (uretferdige resultater). Her drejer det sig
om, hvordan algoritmers handlinger kan vurderes ud fra etiske kriterier og principper. Denne bekym-
ring er normativ og bygger derfor pa en forstaelse af, hvordan noget bor tage sig ud. En handling kan
som navnt betragtes som diskriminerende pa baggrund af, hvordan den agerer over for mennesker,
og ogsa her kan dette skyldes profileringsalgoritmer, som anvender data til at forsege at forudsige
adferd for en gruppe mennesker. Nar profilering forer til diskrimination, kan det blandt andet skyldes,
at de valg, der skal treeffes af en algoritme 1 forhold til enkeltpersoner, bygger pa data, der er baseret
pa en gruppe af mennesker, som den enkelte person deler visse karakteristika med. Men dette kan
resultere 1, at dataene, der er indhentet om personen, bearbejdes forkert, sd den enkelte person frem-
star anderledes, end vedkommende 1 virkeligheden er, fordi vaegtningen af gruppedata er for stor.

Profilering kan endvidere forarsage segmentering af befolkningen, hvilket kan vere diskriminerende
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og kraenke etiske principper vedrerende lighed og retferdig behandling af individer (Mittelstadt,
2016, s. 8-9).

Profileringsalgoritmer spiller dermed en vasentlig rolle, bdde ndr det kommer til epistemiske og nor-
mative perspektiver. Omdrejningspunktet 1 det udvalgte casescenarie 1 forhold til denne bekymring
er implementeringen af algoritmer til domsafsigelser i retssager. I retssager bliver der normalt taget
afset 1 veerdighed samt 1 ekspertise fra de dommere og anklagere, der har ansvaret i straffesager. En
domstol har typisk ikke vaeret et sted, hvor der blev anvendt algoritmer til afgerelser, men den opfat-
telse har dog @ndret sig, da der flere steder 1 USA nu anvendes softwareprogrammer, der har til
opgave at hjelpe dommere og anklagere med at finde en passende straf i retssager. Algoritmerne
fokuserer pd den kriminelles forhistorie 1 form af tidligere lovovertraedelser, manglende fremmede 1
retten, voldelige adfaerd samt demografi i form af alder, ken og beskaftigelse. Pa baggrund af disse
oplysninger giver algoritmerne et sken over den demtes risiko for tilbagefald samt et bud p4, hvilken
straf der er passende. Algoritmer formér at vere langt mere effektive og pracise, end et menneske
ville vere 1 stand til. Samtidig er der mulighed for, at de kan bidrage til at komme diskrimination og
racisme til livs. Forskningen pa omradet er dog begraenset, sd det er svert at forudsige, hvorvidt
algoritmer er 1 stand til at udfere disse opgaver. Der er ogsa en risiko for, at dommeres og anklageres
eget skon vil blive pavirket af algoritmernes beslutninger, og ydermere kan disse indeholde bias

(Christin et al., 2015, s. 1).

Mange akterer med forskellige ressourcer bidrager til at opbygge og implementere algoritmer 1 det
amerikanske retssystem. De teknologiske valg, der bliver foretaget med afset 1 data, kan pavirke
resultaterne. Algoritmerne bliver udarbejdet med afsat 1 tidligere straffesager og demografi, og ud
fra denne viden er det muligt at lave forudsigelser. Disse forudsigelser kontrolleres i tests, og inde-
holder de en tilstreekkelig grad af ngjagtighed, kan de anvendes aktivt. Det er dog problematisk, hvis
der ikke foreligger megen data, da resultatet dermed kan blive upracist, og risikoen for bias 1 algo-
ritmerne vil ogsa altid veere til stede, og det muligvis i en sadan grad, at det kan g ud over den enkelte
person (Ibid, s. 4). Dette blev en realitet for Eric Loomis, der blev kendt skyldig for sin rolle 1 et
drive-by-skyderi 1 USA. Afgerelsen faldt pad baggrund af algoritmen, der var udferdiget ud fra Loo-
mis’ data, hvorudfra det blev konkluderet, at han var 1 hgjrisikogruppen for at fa tilbagefald og derfor
blive kriminel igen. Den demte valgte derefter at anke sin straf, fordi han ikke kunne tilgd information

om, hvorfor algoritmen havde handlet som den gjorde. Den straf, som den demte modtog, var blevet
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udarbejdet pa baggrund af dataene, der var tilgeengelig om ham pa davarende tidspunkt, og det var
altsa disse data, der blandt andet var med til at afgere strafudmalingen. Men problemet her er, at
algoritmer 1 forhold til strafudmalinger til dels baseres pé ikke-individuelle kriterier. De handler pa
baggrund af andre lignende sager, hvor data herfra ogsa drages ind og bruges til at méle pa de risiko-
faktorer, der spiller ind (Tashea, 2017). Den demte kan givetvis risikere en hgjere straf, hvis algorit-
men ud fra alder og demografi vurderer, at den demte er placeret i demografiske grupper, hvor de
fleste demte befinder sig. P4 den made tager algoritmen ikke leengere hgjde for det enkelte individ,

men fokuserer 1 stedet pa sandsynlighedsberegninger og afger straffen derudfra.

Flere advokater giver dog ogsa udtryk for, at de ikke blindt felger algoritmerne, nar de skal traeffe en
beslutning. De anvender deres ekspertise samt erfaring til at vurdere den tiltaltes personlighed, situ-
ation og risiko for et tilbagefald (Christin et al., 2015, s. 5). Men forskningsbaseret viden inden for
psykologi giver dog et billede af, at det er vanskeligt at ignorere anbefalingerne fra en algoritme. De
vurderinger, der foretages af et softwareprogram, er dog generelt mere videnskabeligt trovaerdige end
andre mulige informationskilder (Ibid, s. 7). De valgte casescenarier giver dermed et billede af, hvil-

ken betydning profileringsalgoritmer kan have, og i hvilket omfang de bruges.

5.2.2. Personaliseringsalgoritmer (Rikke)

Modellen af Mittelstadt et al. arbejder med endnu en normativ bekymring, som omhandler transfor-
mative effects (transformativ effekt), som omhandler, hvordan de etiske udfordringer ved den stigende
brug af algoritmer kan vaere en medvirkende faktor 1, hvordan vi forstir verden. Brugen af autonome
algoritmer kan dermed influere pa, hvordan vi agerer socialt og politisk ved at filtrere information

(Mittelstadt et al., 2016, s. 9).

Personaliseringsalgoritmer understotter og kontrollerer beslutninger. Dette foregdr gennem filtrering
pa baggrund af brugerens adfaerd, der er afgerende for, hvilke informationer en bruger bliver praesen-
teret for. Filtreringen af information skal hjelpe til med at forbedre beslutningstagningen, sa brugeren
kun bliver prasenteret for relevant information. Der er dog ingen sikkerhed for, at den preesenterede
information er relevant, da det er individuelt, hvorvidt en given information er essentiel for den en-

kelte bruger. Derfor er det vigtigt, at en personaliseringsalgoritme opnar kompetencer, sdledes at den
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kan handle etisk og er 1 stand til at skelne mellem tvang og stette, nar brugeren skal traeffe beslutnin-
ger. Ydermere er personaliseringsalgoritmer med til at skabe “ekkokamre”, da brugeren ikke bliver

prasenteret for alt indhold, hvilket kan praege brugerens beslutningstagning (Ibid, s. 9).

Personaliseringsalgoritmer bruges flere steder pa de sociale platforme. Det skete blandt andet, da
streamingtjenesten Netflix 1 2006 forsegte sig med en konkurrence, hvor allerede eksisterende bru-
gere skulle hjelpe Netflix med at forbedre platformen, siledes at den blev mere individuelt udformet.

Beskrivelsen af projektet lad, som felger:

... a machine learning and data mining competition for movie rating prediction (Beer,

2013, s. 63).

I forbindelse med konkurrencen satte Netflix desuden en million dollars pa hgjkant til den person,
der kunne forbedre det allerede eksisterende systems ngjagtighed med 10%. Formalet med konkur-
rencen var dermed at finde nye méder at henvende sig til kunden pa via film- og tv-forslag skreedder-
syet til den enkelte bruger. Fejlniveauet skulle dermed markant reduceres i1 takt med indsamlingen af

brugernes data (Ibid, s. 63).

I Netflix-konkurrencen vandt et team af udviklere prisen samt millionen. Det lykkedes dem at for-
bedre Netflix’ anbefalingssystem med 8,43% ud fra en kombination af 107 algoritmer. Denne form
for konkurrence afslerer, hvor centralt det er for denne type organisation, som til dagligt servicerer
millioner af brugere verden over, at deres anbefalingssystemer er ngjagtige. Hvad casen endvidere
afslarer, hvis vi generaliserer ud fra dette ene tilfeelde, er, at det er muligt at definere og ikke mindst
pavirke den nutidige kultur ved disse underliggende samlinger af algoritmer. Der er derfor her tale
om en situation, hvor indsamling af information om brugere pa platformen Netflix har veret brugt til

at skabe algoritmer, der har til formél at forudsige den kulturelle smag (Ibid, s. 64).
Denne form for personaliserede anbefalingssystemer forsgger at skabe en struktur, ordning og sorte-

ring af kulturprodukter (Ibid, s. 64), og spergsmélet er helt generelt, om denne méide at bruge data til

udarbejdelse af algoritmer, som skal skabe menstre 1 kulturforbrug, er etisk korrekt?
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Problematikken ved disse personaliseringsalgoritmer er, foruden deres evne til at skabe tv- og film-
praeferencer, som ikke nedvendigvis har vakt den enkelte brugers interesse 1 forste omgang, men som
pa baggrund af gentagne opfordringer fra streamingtjenesten alligevel er blevet nermere undersogt,
ogsa, at personaliseringsalgoritmer kan vere med til at @ndre enkeltpersoners holdninger eller inte-
resser gennem de algoritmer, som er defineret ud fra de tilgengelige data. Det er ikke kun Netflix,
der gor brug af personaliseringsalgoritmer. Google er 1 hoj grad ogsd med pd vognen, nar det kommer
til at please den individuelle bruger. Et eksempel herpa ses i den méde, hvorpa Google skraeddersyer
individuelle anbefalinger til brugere ud fra deres tidligere segninger og praeferencer. Google er ver-
densmester 1 at bruge dataene, der er tilgeengelig om personer og omforme den til en personaliseret
service, som det ses 1 eksemplet, hvor to venner begge soger efter “Best sushi recommendations”.
Her vil sandsynligheden for, at de far de samme anbefalinger vaere minimal, fordi Google vurderer
ud fra deres data, hvilket sted der er storst sandsynlighed for, passer bedst til den enkelte bruger
(Hodkin, 2014). Google-eksemplet viser os ikke blot, hvordan en virksomhed forsgger at gore sog-
ningen sé simpel og effektiv som muligt over for den enkelte bruger, men ogsé, hvordan den forseger
at atkode, hvilken person der sidder pa den anden side af skeermen. Denne form for personaliseret
service kan pa sigt munde ud 1, at brugeres adfeerd bliver a&ndret, fordi de pa baggrund af deres data
hele tiden modtager tilbud og annoncer, der passer ind 1 det forudindtagede billede af dem, og alt
dette kan gore det svert at bryde ud af de menstre, der er blevet skabt om én online. Ydermere ud-
fordrer personaliseringsalgoritmer brugernes evne til at opretholde tillid til eksempelvis segemaski-
ner som Google, fordi det kan vare svert at afgere, 1 hvilket omfang personaliseringsalgoritmerne
bruges til at hjelpe brugerne med at treeffe hurtige og korrekte valg 1 forhold til de praeferencer, de
har, eller om algoritmerne 1 stedet bruges til at skubbe brugerne i forskellige retninger, som sggema-
skinerne derefter kan drage nytte af. I forhold til Googles anbefalinger af sushirestauranter kunne
man som bruger frygte, at specifikke forslag kom til syne forst, fordi segemaskinen havde en gkono-
misk fordel ved at anbefale nogle steder frem for andre. Ikke alene udfordrer det tillidsbdndet mellem
afsender og modtager, fordi Google ikke l&ngere vagter brugernes interesser hgjest, men ogsé fordi
det kan betyde, at personaliseringsalgoritmerne ikke laengere dannes udelukkende pa baggrund af
brugernes egne praeferencer, men pludselig ogséa kobles sammen med andre faktorer som eksempelvis
eksterne influenters gkonomiske interesser, idet de anbefaler andre ting end dem, der udledes ud fra

de individuelle personaliseringsalgoritmer (Hodkin, 2014).
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Personaliseringalgoritmerne skaber ogsd problemer 1 forhold til spergsmalet omkring overvagning,
fordi disse onlineplatforme i virkeligheden besidder mere information om den enkelte person end
personen selv eller vedkommendes naermeste gor, og fordi den store forskel i datamaengden ved selv-
valgte relationer versus ved brugen af onlineplatforme geor, at vi ikke selv har kontrol over, hvilke
data der er tilgaengelig om os online. I sidste ende er det os selv, der har givet adgang til informationen
om os, fordi vi interagerer med nettet, men vi ved ikke, hvilke data der plukkes ud og bruges til at

skabe det personaliserede indhold, som senere skal bruges til at definere os som person.

5.2.3. Transparens (Rikke)

Modellen af Mittelstadt et al. fokuserer i1 hegj grad ogsa pd den epistemiske bekymring Inscrutable
evidence (uransagelige beviser), der fokuserer pd den gennemsigtighed, som en beslutning ber be-
sidde. Nar data anvendes som begrundelse for en konklusion, forventes det, at der er en sammenhang
mellem data og konklusion, som er forstdelig og mulig at kontrollere. Er denne sammenhang ikke
tydelig, er det vigtigt, at der foreligger forklaringer pa, hvordan udfaldet er blevet, som det er. Den
manglende gennemsigtighed 1 de anvendte data vedrerende omfang og kvalitet samt den kompleksi-
tet, der er 1 fortolkningen af dataene, som maskinleringsalgoritmerne anvender, kan resultere 1, at den

endelige konklusion bliver mangelfuld (Mittelstadt et al., 2016, s. 6).

Gennemsigtigheden bliver generelt defineret ud fra tilgengelighed og forstaelighed af information,
samt hvordan informationen epistemisk kan understotte brugerens beslutningsproces. Synliggerelsen
af algoritmers funktionalitet er typisk bevidst forringet, ligesom de hemmeligholdes pa grund af kon-
kurrence- eller sikkerhedshensyn eller for at opretholde privatlivets fred. Sterre gennemsigtighed vil
ikke blot bidrage til at mindske etiske problemstillinger, idet der ogsé er en risiko for, at det vil influ-
ere pa graden af tillid, hvis der er transparens i de beslutningsprocesser, som algoritmerne varetager.
Men hvis man synligger algoritmerne, vil det ege muligheden for at komme manipulation af data og
sogeresultater til livs. Oplysningerne skal ikke blot vare tilgeengelige, men ogsé forstaelige, for de
kan betragtes som gennemsigtige. Her kan maskinleringsalgoritmer, som er gode til at inddele og
arrangere store datasat, vaere problematiske. Det skyldes blandt andet, at de lebende @ndrer struktur
1 forbindelse med anvendelsen. De nye data kan kategoriseres automatisk uden programmeren, hvil-

ket gor, at algoritmens begrundelse fremstér uklar (Ibid, s. 4).
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Den manglende gennemsigtighed 1 algoritmer kommer typisk til udtryk ved, at modtageren af algo-
ritmens output ikke er klar over, hvordan denne beslutning er blevet til pa baggrund af et input. Over-
vagning af og menneskelig indflydelse pa en algoritmes beslutning er ikke mulig 1 de tilfelde, hvor
en maskine ikke kan styres af et menneske. At frigive informationer om algoritmer og deres beslut-
ninger 1 et simpelt format er en idé, men at forstd meget komplekse beslutninger vil typisk overskride
de menneskelige ressourcer, der skal holde tilsyn. Dette kan forarsage mistillid til sdvel algoritmer
som til dataprocessen (Ibid, s. 6-7). Denne mistillid kommer blandt andet til udtryk i de casescenarier,
som er udvalgt. Det forste scenarie handler om, hvordan Facebook ved hjelp af algoritmer kunne

styre brugeres News Feed 1 bestemte retninger uden deres accept og samtykke.

Det hele startede 1 2012, hvor teamet bag Facebook samt en gruppe forskere fra Cornell University
enskede at undersgge, 1 hvilket omfang positive og negative artikler kunne pavirke menneskers fo-
lelsesliv. Hen over en uge @ndrede Facebook bevidst nyhedsfeeden for over 650.000 tilfeldigt ud-
valgte engelsktalende Facebook-brugere. Den ene halvdel af forsegsgruppen modtog kun positivt
ladede nyheder, mens den anden halvdel kun fik negative historier fremvist. Forskerne konkluderede,
at eksponeringen for negative henholdsvis positive nyheder havde en indvirkning pa brugernes folel-
sesmassige opdateringer 1 den pagaeldende testperiode, men ogsa at det havde en effekt efterfalgende

(Singh, 2016, s. 84).

Der er 1 og for sig ikke noget problem 1, at forskere ensker at fa et indblik 1 den méade, hvorpa vi
feerdes pa nettet. Problemet opstar 1 det omfang, at brugerne ikke informeres om kommende eller
igangvarende undersogelser, eller nar det ikke er gennemskueligt for brugerne, hvorfor netop de er
udvalgt som testpersoner. Netop her har casescenariet sin relevans. I hele underseggelsesforlebet blev
ingen af de 650.000 Facebook-brugere orienteret om testen. Ingen skulle give samtykke til at 4 a&n-
dret deres nyhedsfeed og dette pa trods af, at deres hidtidige nyhedsstrom pa Facebook undergik en
markant endring. For dem, der blot modtog positive nyheder, var problemet formentlig mindre rele-
vant end for de brugere, der fik negative nyheder, netop fordi det pavirkede dem bade under og efter

testforlabet ifolge undersogelsens resultater (Ibid, s. 84).

Her er der alts tale om en etisk problemstilling, som relaterer sig til transparensproblematikken, hvor

brugerne ikke leengere kan gennemskue, hvordan deres data er blevet behandlet, og hvorfor de er
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udvalgt. I bund og grund handler denne problemstilling ikke nedvendigvis om, hvordan ens person-
lige data er blevet behandlet, men snarere om at have adgang til den médde, hvorpa data er blevet
brugt. I den aktuelle transparenscase om Facebook er der tale om et forseg, hvor brugerne forst og
fremmest manglede indsigt 1, hvad der foregik i1 forseget, som de var udvalgt til at vere en del af,
men ogsd manglede en helt grundleeggende mulighed for at bestemme over deres egne data. Alt dette
kan lede hen til et mistillidsforhold mellem brugerne og Facebook. Mistilliden kan opsté pa grund af
den manglende information, men ogsa fordi det for flere Facebook-brugere betad en markant e&ndring
af deres ellers private profil. Mistilliden opstod dog ferst 1 det ojeblik dette forskningsprojekt sa da-
gens lys, for forst 1 det gjeblik fik brugerne indsigt 1, hvad de havde varet en del af. Dog kan den
manglende tillid vare et problem for Facebook, da det pa sigt kan betyde, at flere brugere opherer

med at anvende deres platform til fordel for andre.

Ogsé andre cases viser, at Facebook har veret 1 stormvejr, nar det handler om gennemsigtighed og
brugen af private borgeres data. For nylig kom det frem at dataanalysebureauet Cambridge Analytica,
som var hyret til at hjelpe 1 Donald Trumps 2016-valgkampagne, i al hemmelighed havde indsamlet
data fra over 50 millioner Facebook-brugere, som skulle bruges til at pavirke brugerne op til det
kommende praesidentvalg. Det primare formédl med de indsamlede data var at malrette annoncer, som
skulle lede brugere af Facebook til at stemme pa Donald Trump. Overordnet set blev data 1 al ube-
merkethed indhentet gennem en personlighedstest-app, som var tilgengelig pa det sociale medie.
Her skulle testpersoner give tilladelse til at dele flere af deres oplysninger, herunder deres venneliste.
P& den méde fik appen adgang til flere millioner brugeres data, pa trods af at mange af dem slet ikke
havde taget testen. Selvom det overordnet set var Cambridge Analytica, der stod bag udviklingen af
appen, indsamlingen af data og videresalget, ledte denne sag alligevel ogsa Facebook ud 1 et enormt

stormvejr, fordi de havde ladet dette ske og ikke varetaget deres brugeres interesser (Valdez, 2018).

Casescenarierne forteller noget om, at der 1 stigende grad er problemer med gennemsigtigheden 1
brugen af private data. Dette kan spille en stor rolle for den tillid, som brugerne har til sociale medier,
fordi det ikke er synligt, hvordan privat data bruges til valgkampagner, videresalg eller forsknings-

projekter, og fordi brugerne ikke tages 1 ed, ndr deres data er 1 omleb.
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5.2.4. Bias i algoritmer (Rikke)

Den tredje og sidste epistemiske bekymring i modellen er Misguided evidence (vildledende beviser),
og handler om, hvordan algoritmer er begranset af, at deres output aldrig kan overstige input, nar de
behandler data. Dette betyder, at konklusionen kun kan vare s trovaerdig, som dataene, den baseres

pa (Mittelstadt, 2016, s. 7-8).

En af problemstillingerne her omhandler bias 1 algoritmer. Algoritmens design og funktionalitet er
med til at afspejle programmeren, og det kan derfor vere svart at opdage bias 1 algoritmer. Bias kan
opstd pé grund af verdier eller holdninger, der stammer fra det sted, hvor teknologien er blevet til.
De kan ogsé opstd pa grund af tekniske begransninger eller pa grund af den kontekst, som de bliver
brugt 1. Her kan menneskelig overvagning athjelpe nogle af disse udfordringer, sa risikoen for bias
mindskes, eller algoritmen slet ikke indeholder bias (Ibid, s. 7-8). Netop denne problemstilling med
algoritmisk bias, hvor uskyldig programmering leder til fordomme, hvad enten det skyldes fejl begaet
af skaberne eller teknologiens fejltolkning af dataene, som den fodres med, kunne iagttages 1 tilfeeldet
med den sdkaldte Twitter-bot Tay. Tay var designet af Microsoft til at engagere sig med unge men-
nesker i1 alderen 18-24 ar og havde til formal at forstd og kommunikere med unge pé deres internet-
sprog. Men efter 24 timer métte Microsoft treekke Twitter-botten tilbage, fordi den havde udviklet sig

til at blive bade racistisk, sexistisk og nazisympatiser (Garcia, 2017).

Twitter-botten Tay var ellers programmeret til at lere fra andre Twitter-brugeres adfaerd pa mediet,
og denne del lykkedes da ogsa. Men alligevel formaede Tay at tilegne sig flere negative egenskaber,
hvorved der opstod en algoritmisk bias, fordi der ikke var nogen ligevaegt mellem den positive og
negative dataindsamling, hvorved der opstod en racistisk udgave af Twitter-botten. Tay repraesenterer
blot ét eksempel pé, hvordan bias 1 algoritmer kan have en stor indvirkning. Dette var ogsé geldende,
da Apple lancerede deres talegenkendelsessoftware Siri, som angiveligt skulle fungere som en ven
og ekspert, man kunne stille spergsmal til og derefter modtage brugbare svar. Men ogsé denne soft-
ware led af bias i algoritmerne 1 startfasen, hvor den havde problemer med at besvare simple sund-
hedsspergsmaél, fordi den ikke kunne sammenkoble det spergsmal, brugerne stillede med det svar,
der passede til spargsmalet. Det betad af flere brugere fik forkerte svar pa de sundhedsspergsmal, de
stillede (Ibid). Et andet problem, hvor bias i algoritmer kan have stor indflydelse, omhandler den
onlinetracking af brugere, som 1 dag foregéar pa alle teenkelige onlineplatforme. For 10 &r siden blev

onlinetracking udfert ved hjelp af simple cookies, der registrerede, nar en bruger besogte et website,
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samt hvad brugeren segte efter pa hjemmesiden. I dag er sporing af onlinefaerden en helt anden snak.
Der anvendes 1 dag langt mere avancerede varktejer til at felge ikke blot browseradferden, men ogsa
til at sammenkoble personlig brugerdata, herunder demografisk data og sundhedsdata for enkeltper-
soner. [ 2010 gennemforte Wall Street Journal en underseggelse af, hvordan sporingsteknologierne
fungerede. Her fandt de ud af, at de 50 mest besggte hjemmesider pa davaerende tidspunkt i gennem-
snit installerede 64 sporingsredskaber pa deres besggendes computere uden at informere om det. Pa
den méde blev annoncer malrettet til specifikke demografiske grupper. Annoncerer er villige til at
betale virksomheder for at tilgd disse data, sdledes at de kan madlrette annoncer helt specifikt. Men
problemet stopper ikke her. Data bruges ogsa til at malrette annoncer, der udnytter demografisk data
til at justere priser for den samme vare til forskellige grupper. Dataene, som sporingsteknologierne
indsamler, kan vare biased, fordi de kan vare fejlfyldt og dermed danne et forkert billede af en given

demografisk mélgruppe (Singh, 2016, s. 84).

Bias 1 algoritmer er altsd overordnet en problemstilling, man skal have for gje, ndr man udvikler
teknologi, der skal interagere med brugere og varetage menneskelige roller. Det, der kan gore det
vanskeligt at undgd bias 1 algoritmer, er imidlertid, at de udviklere, der programmerer algoritmer,
ikke selv aktivt behaver at have racistiske eller sexistiske holdninger for alligevel at komme til at
implementere det 1 algoritmen, fordi teknologien ofte udarbejdes ud fra et maskinleringsperspektiv,
som gor den 1 stand til at tolke pa data og leere af sig selv. Og selvom man 1 flere henseender kan tro,
at teknologien altid handler ud fra et neutralt synspunkt, sa er dette ikke altid tilfeeldet. Dem, der
interagerer med teknologien og deler data med den, fodrer pa den made teknologiens egen selvfor-
sterkende maskinindlering, som den derefter arbejder videre med og pa den made opgraderer sig
selv med (Garcia, 2018). Dette var ogsa tilfeeldet med Twitter-botten, der indsamlede negative egen-
skaber og derefter byggede videre pa de indsamlede data. Bias i algoritmer har dermed stor indfly-
delse pd den méde, hvorpa vi skaber og bevarer et tillidsfuldt band til teknologier. Hvis algoritmer
skal bruges til at varetage automatiserede beslutningsprocesser, er det afgerende, at brugerne kan
forvente sé fejlfri en databehandling som muligt. Og alligevel kan bias 1 algoritmer ogsa vare tilsigtet,
fordi den programmer, der udformer algoritmen, kan have racistiske eller politiske holdninger, som

bevidst tilferes algoritmen, grundet et gnske om at undertrykke et mindretal.
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5.2.5. Sporbarhed og black-boxes (Rikke)

Endelig leder de gennemgédede punkter hen til det sidste og overordnede punkt traceability (sporbar-
hed), der omhandler, hvordan algoritmer fungerer som dataanalytikere, der arver etiske udfordringer
fra andre teknologier, hvorved det kan vare svart at spore fejl, som algoritmerne forarsager, og kom-
pliceret at identificere, hvem der er ansvarlig for den skade, de métte forvolde. Traditionelt set er
opfattelsen, at det er programmerer, der har indflydelse pa en maskines adferd. Som tidligere nevnt
kan det vaere kompliceret at overvige komplekse systemer pd grund af manglende gennemsigtighed.
Ofte er det 1 forbindelse med maskinlaringsalgoritmer, at det er svaert at placere et ansvar. Dette
skyldes, at algoritmer til en vis grad programmerer sig selv. I sddanne situationer er der ingen, der
har kontrol med og kan pétage sig ansvaret for disse handlinger. Ved at bevage sig fra traditionel
programmering til autonome algoritmer flyttes kontrollen 1 stigende grad fra programmeren til algo-
ritmen selv. Det kan vise sig at blive problematisk at erstatte dygtige fagfolk med algoritmer, da
fagfolkene besidder viden og ferdigheder, som er vanskelige at inkorporere 1 en algoritme (Mittel-
stadt et al., 2016, s. 10-12). Det ses blandt andet ved brugen af black-boxes, hvor input og output er
tilgeengelige, men hvor den méde, som data er blevet behandlet pa, er uklar for alle parter. I 2015
blev der lanceret et black-box-testprojekt. Forsgget gik ud pa at inddrage en black-box-algoritme til
at varetage personfelsomme informationer om hiv-smittede mennesker i1 forsgget pa at undersoge,
hvordan man kunne forebygge smitte. Projektet byggede pa forudbestemte algoritmer, der var blevet
defineret uden for black-boxen, og som efterfalgende blev implementeret i boxen. Disse algoritmer
skulle danne menstre ud fra dataene, der rummede mere end 150.000 private informationer. Generelt
set viste metoden sig at vere langt hurtigere, end hvis mennesker skulle have sammenlignet samme
mangde data, men 1 de indledende faser var der komplikationer med inkorporering af data inde 1
black-boxen. Sterstedelen af de programmeringsfejl, der opstod, stammede fra input-processen, idet
de eksterne datafiler havde problemer med at tale sammen med black-box-algoritmen. Der opstod
derfor fejl 1 informationsdelingen fra den ene software til den anden. Problemet blev ikke mindre af,
at der var tale om databehandling i black-box-algoritmer, som dermed kunne vare svere at tilga og
undersege for fejl. Derfor kunne denne fejl resultere 1 betydelige udsving 1 output-mangden og der-

med forringe undersogelsens validitet (Smart, 2016, s. 101).
Problemet med sporbarheden af, hvor fejl 1 data var opstéet, og i hvilket omfang de havde betydning

for udfaldet af undersegelsen, vakte store tillidsproblemer, fordi det kunne betyde, at brugerne pa sigt

ikke ville kunne stole pa de resultater, som black-box-algoritmen leverede. Det kunne ogsa betyde,
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at flere brugere ville treekke sig ud af undersegelsen, fordi de frygtede for, hvordan deres data blev

behandlet, og hvem der fik adgang til dem (Ibid, s. 104).

De udvalgte casescenarier har vist, at der findes etiske problematikker ved brugen af automatiserede
beslutningsprocesser, men sporgsmalet er, hvad man kan gere for at mindske eller helt undga disse
etiske problemstillinger, som helt tydeligt er en del af implementeringen af automatiserede beslut-
ningsprocesser. Fordi de automatiserede beslutninger er med til at skabe etiske problemstillinger, ber
man derfor indteenke mulige mader, hvorpa man kan udstyre algoritmerne med etiske principper, som
lever op til de etiske standarder, der defineres. De etiske principper, som mennesker benytter sig af,
kan dog vaere svare at gore forstielige for en algoritme. Men uanset hvordan algoritmer designes, sa
har programmerer et ansvar for, at de indeholder moralsk adfaerd og er tilpasset til de sammenhange,

som de skal agere i (Mittelstadt et al., 2016, s. 10-12).

Hvis etiske agenter havde haft indflydelse 1 den lebende proces, kunne flere af de etiske problemstil-
linger, som er omtalt ovenfor, maske helt eller delvist have varet undgaet. Med dette in mente vil vi
1 det folgende foretage en undersogelse af, om det er muligt at implementere etik i algoritmer, og 1 sa
fald, hvordan det kan geres. Derfor tages der i naste kapitel udgangspunkt 1 Artificial Moral Agents
(AMA). AMA er relevante at undersege, fordi de muligvis kan give svar pd nogle af de problemer
vedrarende etik 1 algoritmer, som netop er blevet undersegt 1 de casescenarier, der er gennemgéet

ovenfor.
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6. Artificial Moral Agents (Rikke)

I takt med den stigende brug af automatiserede beslutningsprocesser folger helt naturligt en raekke
spergsmal om etik og om, hvordan etiske problemstillinger kan undgas eller i hvert fald minimeres.
En losning herpa kan vare at implementere de sdkaldte Artificial Moral Agents (AMA), som er soft-
wareagenter, der besidder etiske beslutningstagningssystemer, og som dermed selv kan vurdere,

hvorvidt en opgave udfoeres etisk korrekt eller ej (Allen, Smit & Wallach, 2005, s. 149).

Inden den konkrete beskrivelse af, hvilke tilgange der kan anvendes for at skabe et etisk mindset 1

algoritmer, kommer der forst en kort forklaring p4, hvad der skal forstas ved ordet “agent”.

Ifolge Floridi og Sanders (2004) skal tre kriterier vere opfyldt, for at der er tale om en agent. Disse
tre kriterier er interaktivitet, autonomi og tilpasningsevne, som dermed udger grundprincipper 1 for-
stdelsen af agenter (Ibid, s. 357). Med det forste kriterie “interaktivitet” menes der den gensidige
pavirkning, som agenten og miljeet omkring agenten har pa hinanden. Det handler om input og output
af de vaerdier, som omringer eller indrammer bide agent og miljeet omkring dem. Med autonomi”
skal der forstas, at en agent er 1 stand til at @ndre sin tilstand uden om interaktionen med omgivel-
serne. Derfor skal agenten ogsa besidde to stadier, hvor det ene indbefatter interaktionen med miljoet,
og det andet muligheden for at treeffe en autonom beslutning. Endelig skal en agent besidde tilpas-
ningsevne”. Her er det vigtigt, at agentens interaktioner kan andres 1 forhold til de opstillede regler,
der matte komme, og dermed kan tilpasse sig til nye regler. Tilpasningsevnen sikrer, at agenten lerer
bade af sig selv og af sine omgivelser gennem systematiske erfaringer (Floridi & Sanders, 2004, s.

358).

For at kunne skabe moralske agenter skal man forst definere de forskellige abstraktionsniveauer, fordi
de spiller en rolle 1 at kunne tilleegge agenter et etisk mindset. Abstraktionsniveauer er et begranset
st af observationer, der forventes at vaere byggestenene 1 den moralske agent, som skal skabes. Som
udgangspunkt karakteriseres disse byggesten ud fra forskellige begreber sdsom sind, intelligens, sam-
vittighed, intentionalitet og handling. Det er disse begreber, der definerer, 1 hvilket omfang den mo-
ralske agent skal agere. Men fordi disse begreber forstas forskelligt fra individ til individ, betyder det
ogsa, at der ikke foreligger én specifik opskrift pa, hvordan moralske agenter skal struktureres (Ibid,

s. 353). For at kunne opnéd moralske agenter, kreves der dermed en kombination af abstraktionsni-
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veauer og de tre kriterier interaktivitet, autonomi og tilpasningsevne. Og selv hvis disse vinkler kom-
bineres, behover det ikke nedvendigvis at betyde, at agenter dermed handler etisk. Det ses blandt
andet 1 folgende scenarie. Lad os antage, at vi har to moralske agenter, der opfylder ovenstaende
kriterier og besidder et abstraktionsniveau, der gor dem 1 stand til at traeffe etiske beslutninger. Lad
os nu antage, at den ene moralske agent slar en person, mens den anden moralske agent trester per-
sonen efterfolgende. Begge handlinger karakteriseres som moralske, fordi de handler interaktivt ud
fra de oplysninger, de rader over. Begge agenter handler ogsa autonomt, fordi de handler ud fra de
nye oplysninger, som lgbende bliver tilgeengelige for dem og dermed @ndrer deres adferd. Og ende-
lig handler de ud fra deres tilpasningsevne, hvor de ikke blot folger en ordre ud fra forudbestemte
instrukser, men ogsa formar at treeffe beslutninger ud fra de nye muligheder, situationen giver dem.
Sa med dette eksempel kan der argumenteres for, at begge agenter handler moralsk. Men den sterste
barriere for moralske agenter er, at de ikke er mennesker, og dette er udfordrende af folgende arsager:
(1) Den teknologiske indsigelse. Her kan det anses som et problem, at agenten ikke har noget mal,
fordi den let kan opgradere sig selv og dermed adskille sig fra menneskets indsigelser. (2) Den for-
setlige indsigelse. Her handler det om, at agenten ikke er 1 stand til at forholde sig dybdegaende til
sine handlinger og dermed ikke kan angre for sin adferd. Denne mangel er dog en forudsatning for
udviklingen af moralske agenter, da udarbejdelsen af dem bygger pé systemer, der tager udgangs-
punkt i det, der kan observeres, og ikke kan indeholde psykologiske eller mentale overvejelser. Det
anses dog indimellem som en styrke, at moralske agenter ikke ved, hvorndr de treffer moralske be-
slutninger, da de ikke pavirkes af folelser. (3) Frihedsindsigelsen. Problemet her er, at moralske agen-
ter aldrig er frie. Selvom agenter til dels kan handle autonomt 1 nogle situationer, betyder det ikke
dermed, at de er frie. De moralske agenter er bygget pa normer og standarder, der gor dem bundet af
at handle pa en specifik made i givne situationer, og dette adskiller dem 1 serdeleshed fra mennesker.
(4) Manglen pa ansvar. Det sidste punkt, der adskiller moralske agenter fra mennesker, omhandler
skyldsspergsmalet i forhold til, hvem der stilles til ansvar, nar moralske agenter traeffer beslutninger.
Det kan vaere svaert at afgere, hvorvidt den moralske agent selv er kilden til sine handlinger, eller om
de er defineret ud fra menneskelig indflydelse. Ogsé derfor er det svaert at afgere, hvor skylden skal
placeres. Men da moralske agenter mangler den psykologiske komponent, kan det vere svart at be-
brejde den dens handlinger, nar de skal defineres som gode eller onde. Helt simpelt kan agenter ikke
tenke 1 de baner, og netop derfor kan de heller ikke blive stillet til ansvar for deres handlinger pé

samme made, som mennesker kan (Floridi & Sanders, 2004, s. 365).
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6.1. Hvorfor AMA? (Rikke)

Efter en gennemgang af, hvad agenter er, hvordan de udformes moralsk, og i hvilket omfang de ad-

skiller sig fra mennesker, tages der nu hul pa, hvorfor AMA skal bruges 1 KI.

Helt overordnet set bruges AMA til at lofte de etiske byrder fra teknologidesignere og brugere over
pa computersystemer. Dette anses som en nedvendighed, da systemer 1 takt med udviklingen bliver
mere og mere autonome og med langt mindre menneskelig indflydelse end tidligere. Dermed ikke
sagt, at teknologien ikke kan forarsage skade med de beslutninger, den traffer, blot fordi den har
inkorporeret et AMA-system, for en af problemstillingerne ved et autonomt system er netop dets evne
til at udvikle pé sig selv uden ekstern indflydelse. Det betyder ogsé, at de sékaldte black-boxes pa
sigt kan blive udfordrende, da de etiske beslutninger, der treffes pd baggrund af en AMA, ikke len-
gere er gennemsigtige for modtageren (Allen et al., 2005, s. 149). Det handler 1 hgj grad ogsa om at
skabe et system, der kan forklare og minimere de etiske problemstillinger, der eventuelt kan opsta i
kolvandet pa en teknologisk og ikke mindst autonom beslutningsproces, saledes at udfaldet af den

beslutning, en AMA traffer, virker sd troverdigt som muligt (Durante, 2017, s. 61).

En méde, hvorpa der kan tages heojde for implementeringen af etik i AMA, er ved at udarbejde en
strategi for top-down- og bottom-up-programmeringstilgange. Disse tilgange kan bidrage til at skabe

et etisk rammesaet for udviklingen og brugen af algoritmer.

6.2. Inkorporering af etik (Mikkel)

I takt med den stigende brug af computersystemer til at traeffe beslutninger laftes bade byrden og det
etiske ansvar vak fra mennesket og over pa maskinen. Inkorporeringen af etik i algoritmer bliver et
stadig vigtigere fokusomrade i takt med den egede autonomi, som systemerne far, og som bevirker,
at det menneskelige tilsyn bliver mindre og mindre med tiden, fordi systemerne selvstendigt kan
udfere opgaverne. Samtidig spiller systemernes hurtighed ogsé ind, fordi de generelt set arbejder og
loser opgaver hurtigere end mennesker, og det gor det derfor vanskeligt for mennesket at vurdere
hver en handling, systemerne foretager. Sa uanset om agenter handler ud fra moralske principper, der
kunstigt er implementeret 1 dem, eller om det, som hos mennesker, er en naturlig og felelsesmassig
del af livet, sa pavirker de beslutninger, som AMA traffer, pd mader, der kan have moralske konse-

kvenser (Allen et al., 2005, s. 149).
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Milet med at inkorporere etik i agenter er derfor at designe og opbygge systemer, der kan varetage
etiske problemstillinger omhandlende verdier, etik og handlinger, nér der treeffes moralske beslut-
ninger. De moralske agenter skal have tilstrekkelig intelligens til, at de kan rumme disse systemer
og dermed vere behjelpelige med at treeffe etiske beslutninger. Alle disse aspekter leder derfor hen
til forskellige tilgange, som kan anvendes i forsgget pa at inkorporere etik i1 algoritmer, og til dette

formal underseges top-down-, bottom-up- og hybrid-strategierne (Ibid, s. 149).

6.2.1. Top-down (Mikkel)

Idéen med top-down-strategien til design af AMA er, at moralske principper anvendes til at fastsette
regler eller teorier for udvalgelse af etisk passende handlinger. P& den made bruges top-down-stra-
tegierne til pa forhand at definere og programmere udvalgte etiske problemstillinger, som algoritmer

dermed kan og skal tage hgjde for 1 beslutningsprocessen (Ibid, s. 149).

Men top-down-metoden og disse regelbaserede tilgange til brugen af KI indeholder ogsé flere pro-
blemstillinger og kritiseres blandt andet for deres utilstraekkelighed i forhold til at kunne tilvejebringe
en generel fortolkning af intelligente handlinger. Sa pa trods af at mange opgaver 1 samfundet loses
fint med brugen af en top-down-metode 1 beslutningsprocessen, er der dog stadig specifikke omrader,
hvor det kan diskuteres, om regelbaserede tilgange giver den mest korrekte udferelse af teknologiske
opgaver (Ibid, s. 150). En anden ting, som man ber fokusere pa ved brugen af top-down-metoden, er
dens evne til at ekskludere undtagelser. Fordi metoden er bygget pé det st af regler, som den tilfgjes,
skal man vaere opmarksom pa, at nogle begreber inden for samme genre ikke nedvendigvis medreg-
nes 1 algoritmens undladelsesprocedure og derfor godt kan give et udfald af beslutningen, som ikke
er gnsket (Bonnemains et al., 2018, s. 44). Med dette in mente er det relevant at rette fokus imod,
hvilke fordele og ulemper der er forbundet med brugen af top-down-metoden, specielt ved udarbe;j-

delsen af en AMA.

6.2.2. Bottom-up (Rikke)

Ved udviklingen af AMA ud fra bottom-up-strategier soges det lobende at finde menstre og miljger,
hvor passende adfard udvises, og som dermed fremadrettet skal inkorporeres i teknologien. Her er
der altsa tale om en lgbende udviklingsproces, hvor lering opstar gennem erfaring enten ved ubevid-
ste prover, programmering eller labende udfordringer, som skal lgses. Bottom-up-metoden giver der-

med anledning til feerdigheder og standarder, som er integreret i systemets overordnede design. Her
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kan neurale netvaerk, herunder deep learning, anvendes, fordi det handler om, at algoritmen selv skal
leere af dataene, som den genererer, og pa den méade kan deep learning vare med til at identificere
komplicerede strukturer i data. Alligevel er der ogsa her betenkeligheder ved at anvende denne me-
tode. En af de ting, man ber have fokus pa 1 udarbejdelsen af en AMA med en bottom-up-tilgang, er,
at det kan vere ekstremt vanskeligt at udvikle systemet lgbende, fordi det kan fore til mislykkede
forseg og fejl ad flere omgange, hvilket dermed kan vere med til at forsinke hele processen (Allen et

al., 2005, s. 151).

Et andet synspunkt i1 forhold til brugen af bottom-up-metoden til autonome systemer er, at mennesker
ikke er 1 stand til at leere etik fra sig og fore det over pa teknologier. Dette er ikke muligt, lyder
argumentet, fordi mennesket selv laerer etik lobende og dermed ikke er i stand til at give denne viden
fra sig, hvilket sa&tter teknologien i en position, hvor den er nodsaget til at laere pd egen hénd. Fordelen
herved er, at teknologien derfor autonomt traeffer sine beslutninger, som dermed ikke er praeget af
udefrakommende faktorer. Ulempen opstér dog 1 det gjeblik, hvor teknologien dermed laerer af sig
selv og pludselig danner sine egne menstre for beslutningsprocesser, der ikke leengere stemmer

overens med det overordnede mél (Bonnemains et al., 2018, s. 44).

6.2.3. Hybrid (Rikke)

Formalet med brugen af en hybrid strategi til programmering er at forsege at sammenfatte elemen-
terne fra top-down- og bottom-up-strategierne. Her gir man efter at udplukke de vaesentligste ele-
menter fra hver af de to foregdende metoder for dermed at skabe den mest optimale lgsning i udar-
bejdelsen af AMA. Fordelene ved at fastsatte regler fra udviklingens begyndelse, som det ses med
en top-down-metode, samt lebende at opdatere maskinens laringsproces, som bottom-up-metoden
arbejder ud fra, er, at man derigennem kan fremhave og implementere de aspekter, som mangler 1
henholdsvis top-down- og bottom-up-metoderne. Pa den made lerer teknologien med en hybrid stra-
tegi gennem forudindtagede regler, samtidig med at den lebende kan udvikle sig (Bonnemains, 2018,

s. 45).

Et centralt spergsmal er, om de systemer, som udvikles til at treeffe etiske beslutninger, pé et tidspunkt
vil kreeve en form for felelser, bevidsthed eller en forstielse for symbolers semantiske indhold. For
selvom hybrid-metoden pd mange mader virker optimal at anvende, fordi den kombinerer elementer

fra top-down- og bottom-up-strategierne, s vil menneskeskabte systemer kunne forarsage fejl og
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mangler, og pd et tidspunkt vil systemerne maske krave flere kapaciteter, herunder en form for kog-
nitive evner. Udviklingen af systemer med menneskelig kognition virker dog yderst spekulativ. Disse
betragtninger siger ogsa noget om svarhedsgraden ved at programmere etik ind 1 systemerne, fordi
etik henger sammen med de normer og vardier, som mennesker helt grundleggende besidder, og

som kan vere svare at kopiere over i KI (Allen et al., 2005, s. 154).
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7. Diskussion af AMA og casescenarier (Mikkel)

Efter en gennemgang af modellen “Seks typer af etiske bekymringer” (Mittelstadt et al., 2016), der
ud fra udvalgte casescenarier skulle satte fokus pa de etiske problemstillinger, der kan opstd med
brugen af automatiserede beslutningsprocesser, samt en gennemgang af Artificial Moral Agents (Flo-
ridi & Sanders, 2004; Allen et al., 2005; Bonnemains, 2018), som fokuserede pa forskellige strategier,
der kan anvendes 1 forseget pad at programmere etiske principper ind i algoritmiske beslutningspro-
cesser, vil vi nu ga over til specialets diskussionskapitel. Her vil vi komme med et bud pé, hvordan
man kommer disse etiske bekymringer til livs ved hjelp af implementering af AMA og strategierne
top-down, bottom-up og hybrid. Denne diskussion foretages pa baggrund af nogle af de udvalgte
casescenarier, der har belyst problemstillingen med manglen pé etik i automatiserede beslutningspro-

cesser, og den vil ogsa foresla strategier for, hvordan denne problemstilling kan lases.

Gennem dette speciale er det blevet tydeliggjort, at begreberne profilering, transparens og personali-
sering har en afgerende betydning, ndr man beskeftiger sig med etik inden for KI og algoritmer. En
forudsatning for disse begreber er tillid, og hvis denne ikke er til stede, kan det have store konse-
kvenser for den trovaerdighed, som de automatiserede beslutningsprocesser kan paberédbe sig. Tilliden
spiller en vigtig rolle, da de teknologiske valg ofte star alene og er uden menneskelig indblanding, og
netop derfor er det af afgerende betydning, at tilliden til systemerne forseges opretholdt. Er der ikke
tillid til, at teknologien kan varetage opgaver selvstendigt og gere det ud fra de bedst teenkelige for-
uds@tninger, risikerer man, at der 1 stedet kun vil vaere fokus pa, hvilke konsekvenser en given be-
slutning vil kunne have. Dette er ikke noget solidt udgangspunkt for implementeringen og brugen af
automatiserede beslutninger, fordi mistilliden pa sigt kan fere til, at ingen ter anvende teknologien.
En mulig méde at opretholde og sikre, at de udarbejdede algoritmer er 1 stand til at treeffe veloverve-
jede etiske beslutninger, kan vere at implementere AMA. Disse agenter indeholder etiske beslut-
ningssystemer, der kan vurdere de etiske handlinger, der udferes. Spergsmalet er derfor, om en im-
plementering af forskellige typer AMA kan athjelpe nogle af de problemstillinger, som brugen af

automatiserede beslutningsprocesser medforer.

Den forste problemstilling, som blev undersegt med udgangspunkt i de udvalgte casescenarier, foku-
serede pa profileringsalgoritmer. Her stod det klart, at algoritmers brug af data til at skabe profilering
kunne fore til markante udfald af beslutningsprocesserne. Det blev 1 begge casescenarier tydeliggjort,

at brugen af profileringsalgoritmer kan fore til diskrimination over for bestemte befolkningsgrupper.
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Derudover kan der ogsd nemt opstd mistillid hos brugerne pa baggrund af en mistanke om, at deres
sager bliver behandlet pa baggrund af data fra de grupperinger, deres data indgér 1, og ikke med
udgangspunkt i dem som enkeltpersoner. Spergsmalet er, om det er etisk korrekt, at en strafudmaéling
baseres pé algoritmer? Der er risiko for, at algoritmer laver en fejlvurdering, der kan munde ud i en
forkert straf, da de blandt andet tager afsat i tidligere retssager. Etisk set er det forkert, da der foregér
en generalisering, der resulterer 1 forskelsbehandling af mennesker pa baggrund af demografisk til-
hersforhold, hvilket i hgj grad fremhaver vigtigheden af at fa gennemset algoritmerne og forsege at
fa indarbejdet mere etik 1 disse. Tager man de etiske briller pa i forhold til casescenariet omhandlende
forsikringer 1 USA, séd er der i denne sammenhang flere aspekter, som er etisk forkerte. Maden,
hvorpa forsikringsbranchen kommer i besiddelse af oplysninger om kunden, er et indgreb i den en-
keltes privatsfere, da disse oplysninger bliver indhentet til dels gennem SoMe-profiler. De gransker
altsa kundens geren og laden pé de sociale medier for at tilpasse forsikringen ud fra de spor, kunden
efterlader online, hvilket maske kan anses som en hj&lp til mere personaliseret service, men 1 virke-
ligheden er forsikringsbranchen 1 besiddelse af ekstremt megen information, og kunden skal have
tillid til at disse oplysninger, bliver behandlet fortroligt. Desuden gor de samme diskriminationspro-

blematikker sig geeldende som 1 casescenariet vedrarende retssager.

I disse scenarier kunne en lesning pa profileringsproblematikkerne muligvis leses ved at implemen-
tere en AMA med en top-down-strategi. Det betyder, at der skal fastsattes regler for, hvordan etiske
handlinger udferes. Her kan man pa forhdnd i forbindelse med retssager afgere, hvilke parametre
algoritmerne skal tilretteleegges ud fra, men ogsé hvilke steder, den menneskelige indflydelse skal
vaegtes hojere. P4 den méde kan problemstillingerne vedrerende diskrimination méske mindskes,
fordi der bliver fastlagt en klar strategi for, hvilke data algoritmerne behandler, hvilket kan resultere
1, at data, som kan fore til diskrimination, elimineres. Top-down-metoden sikrer ogséd mere gennem-
sigtighed 1 beslutningsprocessen, fordi det helt klart og tydeligt kan defineres, hvilke parametre algo-
ritmerne har vagtet. P4 den made bliver risikoen for, at der bliver sdet tvivl om den made, hvorpé
den automatiserede beslutningsproces er foregaet, ogsd mindsket markant. Det er dog ikke sikkert, at
det enkelte individ vil fole sig mere retfeerdigt behandlet af den grund, men vedkommende har i stedet
mulighed for at {4 indblik 1, hvorledes beslutningen er blevet truffet, og pa den méde bedre forsta
udfaldet. En AMA med en top-down-strategi kan formentlig ikke stoppe den informationsstrem, der

foregér pa onlineplatforme, men den kan ege indsigten og fortroligheden i dataene, som er tilgaengelig
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for algoritmerne og beslutningsprocessen, siledes at brugeren far mulighed for at se, hvilke informa-

tioner forsikringsselskabet er i besiddelse af og samtidig have tillid til, at data ikke misbruges.

Personaliseringsalgoritmer blev undersggt med udgangspunkt i to casescenarier. Det forste scenarie
omhandlede Netflix, og her var den etiske udfordring, at algoritmer pa baggrund af brugergenereret
data forsegte at malrette deres tjeneste mod den individuelle bruger, hvilket pé sigt kan munde ud 1,
at der skabes menstre 1 kulturforbruget, fordi streamingstjenestens formal er at komme med anbefa-
linger og styre brugere i en bestemt retning, der pa sigt kan @ndre deres holdninger til film, fordi de
pludselig eksponeres for dem. Den samme problemstilling opstod i casescenariet, hvor to personer
sogte pd praecist det samme hos Google, men fik vidt forskellige restaurantanbetalinger op specifikt
malrettet den enkelte bruger. Dette er et vidnesbyrd om, 1 hvilket omfang Google gor brug af person-
lige data til at give den bedste og mest korrekte service til sine brugere. Men det forteller ogsé noget
om, at nér ferst man er inde 1 loopet hos Google, kan det vere sveart at bryde ud af de tendenser, som
tidligere er skabt om en pa baggrund af de valg, man har foretaget online. Derudover udfordrer per-
sonaliseringsalgoritmer ogsa tillidsbandet mellem afsender og modtager, fordi det kan vaere svert at
skelne imellem, hvorndr noget er anbefalet, fordi det passer pa den enkelte bruger, og hvornar det
anbefales, fordi afsender kan have en ekonomisk gevinst ved det. Det gor det derfor sveaert for bruge-

ren at vide sig sikker pa, hvorndr man kan stole pa de anbefalinger, som gives.

I spergsmalet om, hvordan disse problemstillinger kan mindskes, kan en AMA med en bottom-up-
strategi méaske vare behjelpelig. Her fokuseres der, modsat top-down-metoden, pa en lebende ud-
viklingsproces, hvor lering opstar gennem erfaring. Denne metode kan vare god 1 disse tilfelde,
fordi der her er tale om mere uskyldige beslutningsprocesser, hvor udfaldet ikke har den store eko-
nomiske eller menneskelige betydning. Derfor vil deep learning kunne hjelpe med at opdage kom-
plicerede strukturer, som data genererer, og derefter forsege at tilpasse sig pa ny. I det udvalgte sce-
narie om Netflix kan det betyde, at afsender, hvis brugerne pludselig opdager, at de modtager film-
forslag, som ikke lengere passer ind i deres interesseomrade, labende kan kontrollere og @ndre pa
algoritmen, saledes at den igen varetager modtagerens interesser. Pa trods af at AMA kontrollerer
beslutningen, kan der med denne strategi dog stadig vaere risiko for, at brugeren bliver prasenteret
for det forkerte” indhold, da agenten besidder en vaesentlig grad af autonomi og agerer pa baggrund
af erfaringer. Bottom-up-metoden er dog god at anvende 1 disse scenarier, fordi den giver algoritmen

mulighed for hele tiden at kunne udvikle sig i takt med brugernes praeferencer og pa den made forsege
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at tilpasse sig deres monstre. Bottom-up-strategien kan dog have svart ved at lgse problemstillingen
omkring, 1 hvilket omfang de anbefalinger, som Google kommer med, er baseret pa personaliseret
data eller pd muligheden for, at Google selv kan opna gkonomiske fordele. Det har den, fordi det
gennem den dataproces, hvor input bliver til output, kan vere svart at finde ud af ngjagtigt, hvordan
algoritmen er kommet frem til sine forslag. Denne tvivl opstér, fordi deep learning-metoden laerer af
sig selv og derfor danner sine egne menstre 1 de sakaldte ”black-boxes”, som ikke kan tilgds af hver-
ken programmaerer eller brugere. Det betyder, at det kan vare svart helt pracist at sige noget om,
hvordan algoritmen er kommet frem til afgerelsen. Det kan ydermere betyde, at det kan vaere vanske-
ligt at opretholde etik 1 algoritmer fuldstendigt, fordi det kraver, at den enkelte bruger kan opna

vished om algoritmens beslutning og dermed om, hvorfor specifikt indhold vises.

Et system, der besidder en vasentlig grad af autonomi, er altsa langt sverere at fi indsigt i. Det
skyldes, at systemet er selvlerende og dermed kan have a&ndret sig markant fra input til output. Denne
problemstilling leder os dermed frem til en anden etisk problematik, som lgbende er blevet droftet
gennem specialet. Den omhandler manglende transparens 1 beslutningsprocessen. Det er en problem-
stilling, som er vesentlig i denne diskussion, da den kan have en stor indvirkning pé den tillid, som
ber eksistere mellem afsender og modtager, og som kan blive vesentligt forringet, hvis ikke det er

muligt at {4 indblik 1 de beslutninger, der bliver truffet.

Transparensproblematikken blev undersegt i1 forhold til to casescenarier, der begge omhandlede Fa-
cebook. Her blev det tydeliggjort, at Facebook manglede transparens over for brugerne bade i den
made, de kommunikerede med dem pa, og vedrerende, hvilke data Facebook indhentede om brugerne

og hvorfor.

I scenarierne kom det til udtryk, hvordan algoritmer kan anvende data til at sortere de informationer,
som brugeren far vist. Dette skete uden brugerens samtykke. Den enkelte bruger er altsa ikke bevidst
om, hvordan vedkommende er blevet en del et givent output, der er med til at afgere, hvilke nyheder
brugeren bliver praesenteret for. Ved at sortere i brugerens nyhedsfeed kan Facebook derfor vaere med
til at pavirke den enkelte brugers holdninger, da de suverent afger, hvad der skal vises. Dette kan
maske virke som en banal problemstilling, men i virkeligheden kan det fa langt sterre konsekvenser,
da brugeren ikke selv har indflydelse pé visningen af indhold pa Facebook, hvilket kan pavirke ved-

kommendes interaktion med mediet. Facebooks brug af personlig data skabte ogsa mistillid mellem
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brugerne og Facebook i det omfang, hvor den enkelte bruger opdagede at deres data havde veret
manipuleret. Mistilliden kom fordi felelsen af at bestemme over sine egne data pludselig forsvandt. |
bund og grund handler det i de to casescenarier om at gere processen gennemsigtig over for brugerne,
saledes at de kan tilgd viden om Facebooks brug af privat data. P4 den made kan der opretholdes et
tillidsfuldt band, og brugerne kan fa en folelse af at vaere medbestemmende 1, hvordan og til hvilket
formal deres data bruges. Spergsmalet er her, hvordan alt dette kan sikres? Her kan en implemente-
ring af AMA med en hybrid strategi maske vare lgsningen. Fordelen ved hybrid-strategien, er at den
kombinerer elementerne fra bade top-down- og bottom-up-metoderne. Det betyder, at der pa forhand
defineres et regelsat for, hvilke data der indsamles, og hvordan disse data skal behandles, men det
betyder ogsa, at regelsattet labende kan reguleres, hvis databehandlingen viser sig at komme med et
forkert eller misvisende output. Ved denne metode kan brugerne dermed opné indsigt i, hvilke data
der plukkes ud om dem, men ogsa vide, hvor de ender henne. Kritikken af den manglende indsigt 1
dataudvelgelsen kunne formentlig vaere undgéet, hvis der var blevet implementeret en hybrid-agent,
saledes at brugerne kunne 4 mulighed for at fi indsigt 1 de beslutninger, Facebook foretager pa bag-
grund af deres data. Ydermere kunne en sddan implementering fore til, at de sdkaldte black-boxes
delvist ville blive oplest, fordi der ville vaere en mere klar styring af, hvilke data der foreligger mellem
input og output. Hvis man indarbejder en AMA med en hybrid tilgang, er det ydermere en fordel, at
der samtidig er mulighed for at genskabe brugerens tillid til systemet, fordi der opnas en gennemsig-
tighed 1 den made, Facebook varetager data pa, hvor ogsa brugerne kan inddrages 1 at afgere, hvilke
data det kunne vere relevant at arbejde videre med. Alt dette skaber et grundleeggende fundament for
et tillidsfuldt band, som er afgerende for, om brugerne ensker at anvende platformen i fremtiden.
Ogsé problemstillingen omkring bias 1 algoritmer kunne mindskes ved, at en hybrid strategi blev
implementeret. Casescenariet, der undersegte denne problemstilling, omhandlede en Twitter-bot, der
blev racistisk, fordi den indsamlede flere negative end positive egenskaber, hvorved der blev skabt
en algoritmisk bias, fordi der ikke var en ligevaegt mellem positiv og negativ dataindsamling. Hvis
denne Twitter-bot i stedet havde haft udarbejdet standarder for, hvilke data den skulle indsamle, samt
hvordan positive og negative interaktioner med Twitter-brugere skulle vaegtes 1 forhold til hinanden,
kunne flere af de problemstillinger, som opstod med botten, have varet undgiet. Derudover kunne
hybrid-metoden have sikret en lebende justering, hvis den overvejende del af den datamangde, som
botten besad, pludselig viste sig at veere for negativt ladet. Dette ville betyde, at man hurtigt kunne

@ndre dens adferd 1 en positiv retning.
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Skal implementeringen af en AMA med en hybrid strategi vare en succes, skal den have en tilpas-
ningsevne, der gor agenten 1 stand til at leere af fejl, men ogsa af succesfulde missioner, og som gor
den 1 stand til at indarbejde oplysninger, der kan anvendes, nar beslutninger skal treffes. Agenten
skal udvikle sig pa baggrund af negative og positive tilbagemeldinger fra tidligere beslutninger. En
implementering af en hybrid agent ville formentlig kunne bidrage med bedre moralske beslutninger,
og dette kunne forega ved lebende at omprogrammere de geldende regler pa baggrund af det tillerte
input. Agenten anvender dermed sine egne losninger, samtidig med at den agerer ud fra det, som den
har tilleert. Agenten vil dermed vere 1 stand til at evaluere situationen og tilpasse sine handlinger ud
fra de erfaringer, den har gjort. Men selv om agenten larer af tidligere handlinger, er det ikke sikkert,
at den udferte handling er moralsk. Agenten skal vare 1 stand til at foretage en moralsk vurdering af

andre enheder, hvilket indebarer, at den er i stand til at skelne mellem fx god og darlig data.

En problemstilling, der lobende er blevet behandlet 1 specialet, omhandler black-boxes. Det blev
blandt andet vist 1 casescenariet, hvor data fra HIV-smittede personer skulle bruges til at undersoge,
hvordan smitte kunne forebygges. Her opstod der problemer med at sammenkoble data fra en enhed
til en anden, og det resulterede 1, at det output, som blev genereret, ikke kunne fores tilbage til inputtet,
fordi det havde vaeret igennem black-boxes, som gjorde det umuligt at gennemskue, hvordan databe-
handlingen havde fundet sted. Problemstillingen omkring black-boxes er en generel udfordring, nér
man diskuterer etik 1 algoritmer. Det er det, fordi det er sveert for alle parter at gennemskue, hvad der
ligger til grund for beslutninger, der er truffet af black-box-algoritmer. Denne problemstilling kan
vare svar at lase med implementering af AMA-strategier. Men det kan alligevel ogsa her vare en
1d¢ at fastsaette regler for, hvilke data der skal bruges, og hvilke parametre der skal fokuseres pa,

inden dataene sendes ud som det endelige output.

Endnu et grundleggende spergsmal gennem specialet har varet, 1 hvilken grad en AMA skal vare 1
besiddelse af intelligens for at kunne foretage et moralsk valg, og hvor mange grundleggende regler
den skal vaere underlagt, nér der er tale om et selvlerende system, der fordrer en hej grad af frihed.
En af ulemperne ved AMA er, at de skal lere af de handlinger, som de udferer, hvorfor det ikke kan
forventes, at de fra start af vil vere 1 stand til at agere fuldt ud etisk i1 de handlinger, de foretager.
Wallach & Allen papeger, at autonomi og felsomhed er afgerende, nar et system skal fungere mo-
ralsk, og taler 1 den forbindelse om funktionel og operationel moral (Wallach & Allen, 2009, s.25). 1

forhold til disse tanker er udfordringen ved AMA-agenter, at de ud fra den funktionelle moral skal
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vere 1 stand til at vurdere egne moralske handlinger. For at agenten skal kunne veare i stand til dette,
ma vi antage, at den er nodt til at vaere 1 besiddelse af en grad af intelligens, der ger, at den kan vurdere
de handlinger, som den udferer, mens den samtidig skal have oparbejdet noget erfaring, der gor den
1 stand til at skelne handlingerne fra hinanden. Nar agenten indledningsvis bliver udarbejdet, bygger
den pa en operationel moral, som den har opniet gennem den menneskelige programmer, men da
systemet er selvlerende, har det derfor en vasentlig grad af autonomi, sé det efterfelgende har mu-
lighed for at skifte karakter, hvorfor det mé forventes, at den operationelle moral svakkes, 1 takt med

at AMA udvikler sig.

Hvis vi ud fra en filosofisk betragtning kaster et blik pA AMA, bliver de udviklet ud fra en deontolo-
gisk tankegang, hvilket kommer til udtryk ved, at programmeren har udformet nogle regler, som
agenten skal folge. Gor agenten ikke det, har den i1 princippet brudt de moralske principper og opfort
sig uetisk. Den foromtalte autonomi, der ger, at agenterne er dynamiske, bevirker imidlertid, at de
skal veere 1 stand til at fungere pa egen hdnd, hvorfor det ikke er nok, at agenten “kun” kan reagere
pa baggrund af forprogrammerede regler, da der kan opsta uforudsete problemstillinger, som pro-
grammgren ikke har taget hejde for. Derfor er det vigtigt, at agenten ogsa besidder en grad af utilita-
risme og teleologi, der tilsammen gor, at systemet er 1 stand til at overveje, hvilke handlinger der
skaber mest mulig nytte gennem evalueringer. Ud fra dette synspunkt foretraekkes det, at agenten
udarbejdes ud fra en hybrid-strategi, fordi den her bade varetager forudbestemte regler, men ogsa er
1 stand til lebende at udvikle og evaluere sig selv og justere pa data, sdledes at de bliver sa reelle som

muligt.

Gennem dette speciale har fokus varet pa, hvordan etik kan indarbejdes 1 automatiserede beslutnings-
processer gennem programmering af udvalgte metoder. Der er dog flere vinkler pa, hvordan etik skal
forstés 1 forhold til en implementering herafi algoritmer. En af dem vedrerer spergsmalet om, hvornér
en teknologi kan siges at vare autonom, hvis den er forpligtet til at udfere de instruktioner, den er
programmeret til (Verdicchio, 2017, s. 179-180). Men hvis teknologien selv er med til at valge,
hvilke parametre der skal vere udslagsgivende, ud fra dataene, som den besidder, sé er afgerelsen af
beslutningsprocessen dermed ude af programmerernes hander, hvilket bevirker, at de handler delvist
autonomt. Formadlet med, at en teknologi besidder autonomi, er, at den uden for megen menneskelig

indflydelse selv kan komme frem til det mest optimale lgsningsforslag, der dermed gavner alle invol-
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verede parter. Men i takt med den stigende grad af autonomi stiger frygten ligeledes for, at teknolo-
gien bliver anvendt til at skade mennesker i1 stedet for at hjelpe dem. Udfordringen er at udvikle

agenter, der kan vurdere etiske situationer med en tilstreekkelig pracision (Moor, 2006, s. 18-21).

Ved at implementere AMA er der mulighed for at kontrollere, hvilke etiske vaerdier, der fokuseres pa
og sikre, at etiske overvejelser er inkorporeret og en del af de beslutninger, der bliver truffet. De valg,
disse agenter er med til at treeffe, bliver indledningsvis truffet ud fra den made, hvorpd programmeren
har indarbejdet den kode, der varetager beslutninger. Agenterne tillerer sig labende nye kompetencer
ud fra erfaringer, men disse bliver truffet ud fra den kode, som programmeren har valgt at indarbejde
fra starten, hvilket er afgerende for, hvordan algoritmen udvikler sig. Det betyder ogsé, at teknologien
1 alle teenkelige sammenhange vil vare praeget af en menneskelig programmer, der pa den ene eller
anden made har varet med til at pavirke udviklingen af denne. Skal automatiserede beslutningspro-
cesser anses for autonome, sd kraver det forst og fremmest, at der er fokus pa systemets endelige
mal. Malet er altid programmeret af en programmer, men hvordan systemet nar dette mél, athanger
af, hvilken grad af autonomi der er til stede, eller om det hele tiden bliver kontrolleret af en program-

mgr.

Et andet vasentligt aspekt, som er afgerende for, om det vil veere muligt at udarbejde systemer, der
varetager etiske opgaver, omhandler tillidsbegrebet. Diskussionen har vist, at det kan blive svart pé
sigt at lade disse systemer varetage beslutninger, som kan have indvirkning p4 menneskers liv, hvis
tilliden mellem de automatiserede beslutningsprocesser og modtagerne ikke er til stede. For at opna
tillid ber der derfor vere transparens bade i1 forhold til dataindsamling, databehandling samt dataaf-
garelse. Derfor er det vigtigt at overveje dette, ndr der udformes AMA, séledes at data ikke blot er let
tilgeengelig, men ogsé fremstér forstaeligt over for brugerne, séledes at det er muligt at opna indsigt

1 beslutningerne.

7.1. Diskussion af metode (Mikkel)

I dette afsnit vil det blive diskuteret, hvilken betydning metodevalget har haft for specialet. Derudover

vurderes validitet og reliabilitet 1 specialet.
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Specialet tager afset 1 et systematisk litteraturstudie, som havde til formal at skabe en teoretisk ramme
for specialet, og som derefter skulle anvendes til at identificere de etiske problemstillinger, som au-
tomatiserede beslutningsprocesser kan medfere. Indledningsvis blev der foretaget et mini-litteratur-
studie (bilag 1). Ud fra dette blev der udfaerdiget en tydelig problemformulering, hvorudfra en syste-
matisk segeprofil blev udformet, hvilket skulle bidrage til en indsnavring af emnet samt gore det
muligt at finde frem til relevante forskningsartikler. Metoden var oplagt i forhold til specialets formal,
nemlig at undersege etik 1 automatiserede beslutningsprocesser. Den bidrog med struktur og sam-
menhang ved at fore til en segeprofil med fastsatte in- og eksklusionskriterier, sdledes at der kun
blev prasenteret relevante forskningsartikler. Litteraturen blev fremsogt 1 seks udvalgte databaser,
for at segningen favnede sa bredt som muligt. Databaserne blev udvalgt pa baggrund af deres speci-

fikke fokusomréder, hvilket agede tilgengeligheden af relevant litteratur inden for feltet.

For at hegjne validiteten af specialet valgte vi at inddrage ni forskningsartikler for at afdeekke omradet
og have et veldokumenteret grundlag. Derudover blev ogsa fem casescenarier udvalgt gennem litte-

raturstudiet.

For at gge validiteten af specialet yderligere kunne det have varet relevant at inddrage et kvalitativt
forskningsinterview som metode, hvilket kunne have bidraget med empiri med udgangspunkt 1 re-
spondenternes erfaringer og de oplevelser, de matte have haft med KI og automatiserede beslutnings-
processer. Det stod dog ret hurtigt klart, at der var udfordringer forbundet med at komme i kontakt
med relevante respondenter, der bdde havde indsigt pa dette omrade og lyst til at dele deres erfaringer

inden for feltet.

Bearbejdelsen af den litteratur, vi identificerede, kan have pavirket validiteten af specialet. Det skyl-
des, at vi besidder en forforstdelse, der kan have pévirket fortolkningen 1 en bestemt retning, saledes
at den er blevet farvet af vores forforstaelse. For at imedegd dette fortolkede begge specialeforfattere
den litteratur, som vi havde fundet frem til gennem litteraturstudiet. Dette gjorde vi for at undga
misforstielser og sikre, at vi ndede frem til den rette forstdelse af artiklerne. Endelig kan kvaliteten
af artiklerne have pévirket validiteten, hvilket kunne skyldes at de méaske ikke underseger det, som

vi ensker, at de skulle undersage, hvilket kan pavirke gyldigheden af specialet.
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For at komme denne problematik til livs kunne vi have valgt at anvende et standardiseret skema til
vurdering af artiklerne ud fra faste kriterier, sledes at kvaliteten af litteraturen ville blive vurderet pé
samme made gennem hele litteraturstudiet. Dette ville kunne bidrage til, at det ville vare lettere at
sammenligne litteraturen og dermed finde ligheder pa tvaers af undersogelserne. Vi fastsatte som
navnt in- og eksklusionskriterier for at finde relevant litteratur, men en sadan segning kategoriserer
blot artiklerne ud fra de emner, som der behandles 1 artiklen, hvorimod den ikke siger noget om,
hvordan forfatteren er kommet i besiddelse af data, og hvilke metoder der er blevet anvendt 1 bear-
bejdelsen af denne. Vi forsegte dog gennem tolkningen af artiklerne at vere kritiske over for den

metode, der blev anvendt i den enkelte artikel, samt palideligheden af resultaterne.

I specialet er der foretaget en klar og tydelig gennemgang af, hvordan vi er kommet 1 besiddelse af
relevant teori og data, hvilket gor det muligt at se sammenhangen mellem den fremsggte litteratur og
analysen, hvilket er med til at @ge reliabiliteten. Derudover bidrager den systematiske fremgangsmade
til, at det er muligt for andre at gentage en lignende undersogelse. Endvidere stemmer de fremsogte
cases overens med de fundne forskningsartikler, hvilket er med til at ege validiteten af analysen og

diskussionen 1 specialet.

For at hegjne reliabiliteten af specialet yderligere kunne vi have valgt at inddrage flere undersogelses-
metoder, sdledes at resultatet blev mere ngjagtigt, da der dermed kunne vare en storre sammenhang
mellem data. Vi undersegte mulighederne for at indga et virksomhedssamarbejde, da det ville kunne
bidrage med empiri til specialet, men det stod dog ret hurtig klart, at det var svart at indgé et samar-
bejde, hvor vi havde mulighed for at tilgd relevant viden pé dette omrdde. Det skyldes formentlig, at
det til dels er et felsomt emne, som er blevet diskuteret heftigt, hvorfor relevante respondenter mu-
ligvis ikke har lyst til at udtale sig om emnet. Samtidig er det et nyere emne, og mange organisationer
har derfor ikke den fornadne indsigt pa dette omrade. I stedet blev der i forbindelse med litteraturstu-
diet fremsegt fem relevante casescenarier, der havde til opgave at afdekke erfaringer fra virkelighe-
den. Derudover blev der udvalgt yderligere fire cases gennem Wired Magazine, der beskaftiger sig
med problemstillinger inden for it-teknologier. De udvalgte cases blev analyseret og diskuteret, og
der blev taget afsat 1 de etiske dilemmaer, der kom til udtryk 1 den enkelte case. De etiske dilemmaer
blev diskuteret ud fra begreberne transparens, profilering, personalisering og tillid, da disse begreber
gennem litteraturstudiet viste sig at vaere blandt de mest karakteristiske ved etiske dilemmaer. Deref-

ter fulgte en diskussion af cases med afsat 1 AMA-agenterne, sdledes at det kunne vurderes, hvilken
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indvirkning en eventuel implementering af AMA ville kunne have pa de etiske dilemmaer, der blev

prasenteret. Denne diskussion blev foretaget for at vurdere, hvilke tiltag der kunne indferes 1 forsgget

pa at modvirke etiske dilemmaer.
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Konklusion (felles)

I dette afsnit folger en samlet opsummering af specialet med afsat 1 problemformuleringen og de

dertilherende problemstillinger.

KI er en banebrydende teknologi, der indbefatter et hav af nye muligheder, hvor teknologien nu kan
patage sig rollen som afgerende beslutningstager. Tidligere har fokus for KI varet pa at udvikle en
teknologi, der var bedre og hurtigere end mennesker. Udviklingen lgber med hastige skridt og er 1
flere henseender med til at lette arbejdsbyrden, sdledes at menneskelige kompetencer kan blive an-
vendt andetsteds. Den kunstige intelligens’ anvendelighed er dog med til at rejse en reekke spergsmal,
der relaterer sig til, hvordan etik skal forstds og tenkes ind 1 udviklingen af algoritmer til automati-
serede beslutningsprocesser. Pa baggrund af forskningsartikler identificeret igennem en systematisk
litteratursggning naede vi frem til, at der er et stigende fokus pa, hvordan etik inden for KI imple-
menteres og opretholdes. Litteraturstudiet viste, hvilke etiske problemstillinger der kan opsta 1 for-
bindelse med en overgang fra menneskelig beslutningstagning til automatiserede teknologiske afgo-
relser. Her blev begreberne transparens, personalisering, profilering og tillid anset som nogle af de

vigtigste faktorer at have for gje, nar algoritmer, der varetager data, skal treeffe beslutninger.

For at kunne afgere, 1 hvilket omfang det er relevant at inddrage etik 1 algoritmer, skulle der forst en
begrebsafklaring til. Her blev etik rammesat. Overordnet set handler etik om, hvordan vi behandler
andre mennesker, og hvordan vi ger det “rigtige” ud fra en etisk overbevisning. Ud fra en filosofisk
vinkel blev etik gennemgéaet med henblik pa at skabe forstaelse for de forskellige normative etiske
tilgange, som inkluderer pligtetik, konsekvensetik og dydsetik (Burton et al., 2017). Med denne bag-
grundsviden kunne etik derefter rammesattes 1 forbindelse med KI og automatiserede beslutnings-
processer. Her var ogsd Wallach & Allens dimensionsmodel (2009) med til at kortleegge, hvilke typer
af etik der er vasentlige at fokusere pd, men ogsa hvilke teknologiske systemer der passer til de
forskellige former for etik, nar etiske perspektiver skal indarbejdes 1 KI. Omdrejningspunktet for spe-
cialet var derfor, hvordan automatiserede beslutningsprocesser kan programmeres pa en saidan made,
at de kan varetage etiske problemstillinger. Et af de grundlaeggende formal med at anvende automa-
tiserede beslutninger er, at beslutninger bliver foretaget langt hurtigere, fordi algoritmerne hurtigere
kan opspore tendenser 1 data, og 1 flere tilfeelde udviser den automatiserede beslutningsproces ogsa

pracision 1 processen, fordi den fungerer og arbejder ud fra de standarder, den er sat op til. Men det
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betyder ogsa, at den ved en fejl kan eliminere vigtige data, som dermed ikke medregnes 1 den endelige

afgarelse.

De etiske problemstillinger, som litteraturstudiet havde frembragt, blev i specialet nermere undersogt
ud fra Mittelstadt et al. modellen ”’Six types of ethical concerns raised by algorithms” (2016). Her
fokuserede modellen pa seks forskellige vinkler pa etiske udfordringer forbundet med algoritmer. Til
dette formal blev flere casescenarier inddraget 1 forseget pa at italesatte modellens problemstillinger
med eksempler fra scenarier, der foregik inden for forskellige omréder, hvor problematikkerne blev
taget op. Gennemgangen af problemstillingerne 1 modellen fra Mittelstadt et al. (2016) og casescena-
rierne viste, at der er udfordringer med brugen af algoritmer som beslutningstager i forhold til mang-
len pd etik. I alt blev ni casescenarier anvendt. Det blev lebende 1 processen med at definere, 1 hvilket
omfang manglen pa etik 1 algoritmer har indflydelse pd beslutningsprocessen, ogsa diskuteret, hvilken
rolle tillidsbegrebet overordnet spiller 1 forhold til at kunne skabe en accept af brugen af algoritmer
til beslutninger. Her blev blandt andet casescenariet om, hvordan Facebook misbrugte brugeres data
til at malrette valgkampagner anvendt 1 forseget pa at satte fokus pa, hvordan manglende transparens
har en indflydelse pd den tillid, som brugerne har til afsenderen. I Facebook scenariet, vidste brugerne
ikke, hvordan deres personlige data blev brugt til andre forméal end de oprindeligt var tilteenkt, og det
skabte et tillidsbrud mellem Facebook og brugerne. Den manglende transparens kan dermed resultere
1, at brugere udvikler mistillid, hvilket skyldes, at data ikke er tilgeengelig, og brugeren dermed ikke
har mulighed for at f vished om eller indflydelse pa, hvordan beslutninger bliver truffet. Den samme
udfordring blev undersegt i casescenariet, der omhandlede domsafsigelser i USA. Her viste nogle af
problemstillingerne at knytte sig til de profileringsalgoritmer, der anvendes til at afsige domme. Pro-
blemet er her at algoritmerne handler pa baggrund af andre lignende sager, hvor data herfra ogsa
drages ind og bruges til at male pa de risikofaktorer, der spiller ind. Den demte kan derfor givetvis
risikere en hgjere straf, hvis algoritmen ud fra alder og demografi vurderer, at den demte er placeret
1 demografiske grupper, hvor de fleste domte befinder sig. Pa den made tager algoritmen ikke leengere
hejde for det enkelte individ, men fokuserer i stedet pd sandsynlighedsberegninger og afger straffen
derudfra, og det kan have en indvirkning pé den tillid, som ber vere mellem afsender og modtager.
Tillid er derfor altafgerende for, hvorvidt en teknologi vil fa succes. Har brugere ikke tillid til de
beslutninger, der bliver truffet af teknologien, er der stor risiko for, at de ikke ensker at anvende den

eller stole pa dens afgerelser.
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Derudover blev det undersogt, i hvilket omfang bias 1 algoritmer og black-boxes har indflydelse pa
beslutningsprocesserne. Hvis der opstér bias i algoritmerne, kan det betyde, at der kommer afvigelser
1 validiteten af de beslutningsprocesser, som systemet varetager, fordi der ikke er en ligevagt 1 bear-
bejdningen af dataene, som algoritmen tilgar. Dette blev blandt andet pavist i casescenariet med Twit-
ter-botten, der udviklede sig til at blive racistisk. Herudover viste analysen, at black-box-algoritmer
kan vaere problematiske 1 forseget pa at skabe gennemsigtighed i algoritmers beslutningsprocesser.
Her er problemstillingen helt overordnet, at det ikke er muligt at {4 indsigt 1, hvilke data der danner

grundlag for beslutningerne, fordi ingen kan tilgé de sdkaldte black-boxes, hvor data fortolkes.

Disse etiske problemstillinger, som analysen papegede, blev forsegt last 1 specialets diskussionska-
pitel. Her blev der opstillet lasningsforslag, der med afsat 1 Artificial Moral Agents og de tre strate-
gier top-down, bottom-up og hybrid (Allen et al., 2005; Bonnemains et al., 2018) sogte at handtere

de etiske dilemmaer, samtidig med at teknologiens funktionalitet bevares.

Undersogelsen har vist, at en implementering af AMA kan bidrage til at mindske etiske problemstil-
linger vedrerende transparens, personalisering, profilering og tillid. Den forste tilgang, der blev un-
dersogt relaterede sig til top-down metoden og profileringsalgoritmer. Her viste det sig at vare en
fordel at implementere en sidan AMA, fordi det kunne sikre en fastsattelse af regler for, hvilke pa-
rametre, der bar tages hgjde for i1 strafudmalinger, sidledes at det fortsat er muligt at bevare den men-
neskelige kontrol og samtidig mindske de udfordringer, der kan vare forbundet med algoritmens
risiko for at handle pa diskriminerende vis. Alligevel er der ogsa ulemper forbundet med denne stra-
tegi, fordi det med top-down metoden ikke er muligt labende at justere pa input, saledes at det stem-
mer overens med den geldende sag, men 1 stedet arbejdes der udelukkende ud fra de opstillede regler,
som gér forud for implementeringen af en AMA med top-down. For at komme denne problematik til
livs blev det undersogt, i hvilket omfang en bottom-up strategi kunne have en positiv indflydelse pa
tydeliggarelsen af etik 1 automatiserede beslutninger. Her blev personaliseringsalgoritmer draget ind
og det blev konkluderet at 1 situationer, hvor beslutningsprocesserne ikke omhandler store menneske-
lige konsekvenser er bottom-up tilgangen fordelagtig at anvende. I case scenarierne omhandlende
Netflix og Google, der bruger data til at skabe personaliseret serviceydelser, fungerer det godt med
en bottom-up tilgang, fordi der lebende er mulighed for at @ndre pé strukturen i datamangden, og
dermed tilpasse sig brugernes nye praferencer. Slutteligt blev transparensproblematikken undersogt

1 henhold til en AMA med en hybrid tilgang. Fordelen ved denne tilgang er at den kombinerer top-

93



Rikke Lolck & Mikkel Graves Lind Kristensen
Cand.it. Webkommunikation

down og bottom-up, hvilket gor at den dermed béde fastsatter forudindtagede regler for proceduren,
men ogsa labende kan justeres, hvis den oprindelige retning viser sig at vare forkert eller misvisende.
Denne tilgang viste sig at vaere den mest succesfulde agent at implementere, fordi den kan vaere med
til at sikre, at brugerne béade far indsigt 1, hvilke data der anvendes om dem 1 form af de opstillede
regler, der gar forud for implementeringen, men ogsa har mulighed for lebende at justere pa maski-
nens leringsproces, hvis denne viser tegn pa fejl 1 takt med at dataene bliver tilgengelige for bru-
gerne. Metoden papegede tilmed at black-boxes delvist kunne blive oplest, hvis en hybrid-agent blev
implementeret, fordi der vil veere en mere klar styring af, hvilke data der foreligger mellem input og

output.

Som det illustreres 1 dette speciale, er de etiske problemstillinger typisk et resultat af, at opgaver, der
tidligere har veret udfert af mennesker, nu begynder at overga til teknologiske lasninger. @Onskes det
derfor at fremme og opretholde tilliden til automatiserede beslutningsprocesser og samtidig mindske
de etiske udfordringer, der kan opstd med brugen af disse beslutningsprocesser, er det derfor nedven-
digt med et storre fokus pa, hvad etik 1 algoritmer indebaerer, og hvordan etik kan blive en naturlig

del af KI, séledes at etiske problemstillinger kan héndteres, inden de far alvorlige konsekvenser.
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