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Abstract

The semantic web vision states that the purpose of the semantic web is to make online content
available to everyone and to make this content machine-readable thus allowing software agents
to read, understand and process the content in order to find the most relevant content to each

user’s needs and preferences.

The purpose of this Master’s thesis is to discuss and evaluate the semantic web and the vision
behind the semantic web in order to assess whether or not the user’s privacy and autonomy is in
danger and if Parisers (2011) term the Filter Bubble has any impact on the semantic web and
especially the software agents roaming the semantic web in order to find and deliver relevant
results to the user. This leads to the following research question which this master’s thesis seeks

to answer:

How does the semantic web and the semantic web vision protect the user’s right to
privacy and autonomy and which influence does the Filter Bubble have on the con-

tent that is presented to the users by the software agents on the semantic web?

To answer this the second chapter seeks to describe the semantic web and the technology behind
the semantic web in order to understand how it works. The third chapter discusses privacy and
autonomy by first stating the value and importance of these by including Fried (1970) stating that
privacy is just as important for creating connections to other people as oxygen is for combustion,
while Johnson (1985) argues that loss of autonomy means loss of one’s capacity to control one’s
life. On this basis it is therefore clear that both privacy and autonomy is essential for people’s

lives thus concluding that it is important to protect the rights to these.
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Arguing that if software agents are supposed to find suitable results for each user based on their
needs and preferences, this might somehow require the agent to access information about the user.
Whether this information is accessed by the agent or entered manually by the user is somewhat
irrelevant considering the fact that there is no way to determine what happens to the information
during and after this search takes place, which then might jeopardize the user’s privacy. Further-
more, theses queries might require information from different contexts possibly violating Nissen-
baums (2004) theory on privacy as contextual integrity. On this basis this master’s thesis seeks to
discuss how the semantic web protects the user’s privacy and if this privacy is in fact in danger.
Following this discussion, I include informed consent to determine whether this is an acceptable
method for protecting the user’s information and autonomy by securing these with policies stating
who is allowed to access what information. To argue why this might not be suitable I present
Barocas and Nissenbaum (2014) who argues that very few people neither reads nor understands
policies and informed consent which in turn jeopardizes the user’s autonomy since the user might

accept something that is not read nor understood.

In chapter 4 I discuss the consequences of the Filter Bubble and privacy issues related to this,
since filter bubbles filter information before showing this to users thus determining what results
these users receive based on their earlier behavior and the behavior of users like themselves. The
purpose of this is to determine whether or not the Filter Bubble is influencing the semantic web
with the conclusion that it might not have any influence on the software agents at all since these
agents and the Filter Bubble might be two different solutions for helping users find relevant in-
formation in an online world with so much information that the consequence might be information

overload.
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Kapitel 1: Introduktion

Mon ikke de fleste mennesker har oplevet at bruge timevis pa at surfe rundt pa nettet efter den
bedste friser eller tandleege i omrédet, den perfekte gave til keeresten eller sdgar den naste ferie,
der bade skal besta af sol og strand, surfing og dykning samt natur og storby, som alt sammen
skal holdes inden for rammerne af det stramme budget og samtidig passe ind i hele familiens
arbejds- og fritidskalender? Selvom det méske for nogen kan vere en sjov, spendende og hygge-
lig proces, kan det ogsa hurtigt blive frustrerende, hvis der ikke kommer nogle resultater frem,
der passer pa samtlige kriterier, fordi man méske anvender de forkerte sggeord, seger pa de for-
kerte platforme, fordi internettet gemmer ting fra en jf. Eli Pariser (2011) og begrebet filterboble?
eller noget helt fjerde. For mon ikke den perfekte friser, tandleege, gave og ferie findes et sted
derude, uanset hvem man er, og hvad man dremmer om? Nogle gange ville det i hvert tilfelde
vere rart, hvis der var nogen eller noget, der kunne hjlpe i denne proces, og maske er der hjalp

at hente med udviklingen af det semantiske web, som der sattes fokus pa i dette speciale.

Ifelge opfinderen af World Wide Web Tim Berners-Lee og James Hendler og Ora Lassila (2001)
er visionen med det semantiske web, at softwareagenter kan udfere sofistikerede opgaver for bru-
gere pa baggrund af al den information, der er tilgaengeligt online ved at tilskrive disse informa-
tioner en mening séledes, at computere bliver i stand til at forstd meningen af alle disse informa-
tioner, for pa baggrund heraf at kunne finde den bedste lgsning til brugeren i samarbejde med

denne, uanset om der er tale om at finde den bedste behandlingsklinik til behandling af sygdomme

2 Filterboblen er et begreb, der anvendes for det faznomen, hvor segemaskiner og deres algoritmer viser
brugerne informationer baseret pé det, de tidligere har segt pé sdledes, at to personer ikke nedvendigvis
modtager samme resultater. Dette uddybes i afsnit 1.5.3 og i kapitel 4.
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1.1 Problemformulering

med priser og ledige tider, der passer ind i brugerens kalender (Berners-Lee, Hendler, & Lassila,
2001, s. 36), eller om det er den naste ferie, der skal bookes (Metz, 2007, s. 76), eller sagar gaven

til keeresten, som navnt ovenfor for blot at neevne nogle fa eksempler.

At disse softwareagenter kan blive i stand til at hjeelpe os brugere i sageprocesser er jo fantastisk,
da det gor det bade lettere og hurtigere at na frem til det enskede resultat, hvorfor det virker som
en god lgsning pa denne problemstilling. Ser man narmere pa et af ovenstaende eksempler i form
af segning efter en behandlingsklinik, preesenteres en lang reekke informationer, softwareagen-
terne bruger til denne sggning; den ordinerede behandling fra laegen, en liste med udbydere heraf,
hvilke af disse, der passer til forsikringsselskabet, deres afstand fra hjemmet, deres rating samt
ikke mindst hvordan deres ledige tider haenger sammen med den personlige kalender samt maske
endda ogsa familiemedlemmernes personlige kalender (Berners-Lee, Hendler, & Lassila, 2001,
s. 36). I dette eksempel treekkes pa informationer fra en raekke forskellige kontekster, som alle er
tilgeengelige for agenterne, hvilket kan veare til fare for brugernes privathed jf. Helen Nissen-
baums teori om kontekstuel integritet (2004), der kortfattet omhandler, at vi i vores dagligdag
beveger os mellem forskellige kontekster sdsom i hjemmet, pa arbejdet, ved laegen, i supermar-
kedet osv., og i alle disse kontekster eksisterer forskellige normer, kulturelle forventninger og
politikker om informationsdeling, som man skal lare at navigere i, da nogle informationer om os,
er acceptabelt at dele i den ene kontekst, men ber holdes ude af en anden (Nissenbaum, 2004, s.
119). I og med disse kontekster blandes for, at softwareagenterne kan stille de bedste forslag til
radighed for brugerne, diskuteres i dette speciale, hvilke konsekvenser dette kan have for den
kontekstuelle integritet. Denne diskussion finder sted i kapitel 3, hvor der ogsa settes fokus pa
verdien af privathed og hvorfor der bar vaernes herom. I forleengelse heraf stilles ogsa i dette
speciale spergsmalstegn ved, hvorvidt brugernes ret til autonomi er i fare, nar agenterne selv age-
rer autonomt 1 sggningerne samt hvis der opstar situationer, hvor brugerne ikke feler sig i stand
til at sige disse agenter imod, og dermed blot accepterer det fundne til trods for utilfredshed her-

med.

Pé baggrund af ovenstéende diskuterer og vurderer dette speciale, hvorvidt det semantiske web
vaerner om brugernes ret til privathed og autonomi samt hvilken indflydelse filterboblen har pé
det indhold, der findes pé det semantiske web, da det er dette indhold, der skaber grundlaget for

softwareagenternes arbejde. Dette har fort til nedenstdende problemformulering:



Kapitel 1: Introduktion

1.1 Problemformulering

Hvorledes veerner det semantiske web og visionen hermed om brugernes ret til privathed og au-
tonomi og hvilken indflydelse har filterboblen pa det indhold, brugerne preesenteres for af soft-

wareagenter pd det semantiske web?

1.2 Videnskabsteori

Videnskabsteori er en filosofisk disciplin, der handler om at studere videnskabernes metoder,
normer og baggrund (Vestergérd, 2010). Selvom der findes flere forskellige videnskabsteoretiske
positioner, vil jeg hovedsageligt fokusere pa det videnskabsteoretiske afsat, der er relevant for
dette speciale, nemlig hermeneutikken. For at kunne koble de videnskabsteoretiske overvejelser,
der praesenteres i dette speciale direkte sammen med deres anvendelse, vil der, foruden de over-
vejelser, der prasenteres i dette afsnit, ligesa lobende praesenteres yderligere overvejelser, hvor

dette er relevant.

Den hermeneutiske tilgang er forbeholdt humanvidenskaberne og dels samfundsvidenskaberne,
der er kendetegnet ved fortolkning af noget, der har mening (Pahuus, 2010, s. 140), hvorfor her-
meneutikken er bundet til forstaelse af det meningsfulde (Pahuus, 2010, s. 162). P4 baggrund
heraf kan det dermed pointeres, at humanvidenskaberne seger “en dyberegdende forstaelse af
menneskelig aktivitet og produkterne af sdadanne aktiviteter, og sadanne feenomener har mening,
thi de har deres udspring i mennesker, der mener og vil noget” (Pahuus, 2010, s. 140), hvilket er
afgerende for at kunne pasta, at dette speciale har afsat i hermeneutikken, da det netop er ensket
om en dyberegiaende forstaelse af menneskelig aktivitet samt produkter af sddanne aktiviteter, der
er grundlaget for dette speciale. Den menneskelige aktivitet, der her er tale om, vil i dette speciale
vaere kendetegnet ved anvendelsen af webbet til at udfere segninger, mens der med produkter af
saddanne aktiviteter henvises til de resultater, der modtages pa baggrund af denne menneskelige
aktivitet. I specialet skelnes mellem sggninger, der udferes af mennesker og segninger, der udfe-
res af softwareagenter, men pé et overordnet plan, sammenfattes disse to i dette afsnit, da det, i

bund og grund, er samme aktivitet, der udfores.

Dette onske om en dyberegdende forstdelse af menneskelig aktivitet og produkterne heraf skal
anses som en klar modsatning til naturvidenskaberne og positivismen, der seger arsagsforklarin-
ger pa fysiske feenomener (Pahuus, 2010, s. 163) sdsom naturfaenomener, som er kendetegnet ved
at veere faenomener uden mening eller betydning (Pahuus, 2010, s. 140). Denne forskel pa natur-

videnskaben og hermeneutikken beskrives af Henriksen (2003):

”Naturen er regelbundet, mens mennesket handler intentionelt, dvs. mennesker har

et formal med deres handlinger. Derfor ma de videnskabelige metoder ogsa afpasses
3



1.2 Videnskabsteori

efter denne forskel, sdledes naturen kan forklares, mens mennesket, dets frembrin-

gelser og handlinger ma forstaes” (Henriksen, 2003, s. 33).

To helt centrale elementer i hermeneutikken er forforstaelse og den hermeneutiske cirkel, som
begge belyses herunder begyndende med den hermeneutiske cirkel, som anvendes til at beskrive,
hvordan man fortolker tekster®. Denne cirkel er karakteriseret ved, at man som fortolker bevaeger
sig frem og tilbage mellem en forstaelse af de enkelte dele i form af setninger og afsnit, og en

forstaelse af teksten i sin helhed (Pahuus, 2010, s. 145). Denne cirkelbevagelse illustreres pa figur

&

HELHED ENKELTDEL

1 nedenfor:

4

Figur 1: Den hermeneutiske cirkel — forstdelse af helhed og enkeltdele

Nar man bevager sig i en cirkelbevagelse, er det relevant at stille spergsmal ved, hvorvidt den
hermeneutiske cirkel nogensinde slutter, og hvis ikke, er det sa aldrig muligt at opna den fulde
helhed? Eftersom tekster ikke leengere kun bestar af tekster men ligesa af menneskelig aktivitet
og produkter heraf, skal en enkelt tekst ikke laengere nedvendigvis anses for en helhed, men som
et delelement i sterre helheder séledes, at cirkelbevaegelsen ligesd bevager sig mellem en forsta-
else af teksten og en forstéelse af disse sterre helheder i form af f.eks. forfatterens liv og produk-
tion (Pahuus, 2010, s. 147) eller, som det er tilfaeldet i dette speciale, mellem en rackke forskellige
tekster om samme univers, for at kunne skabe et storre billede baseret pa denne rekke af enkelt-
dele. P4 baggrund heraf fornemmes, at den hermeneutiske cirkel aldrig slutter, hvilket bekraftes

i folgende citat:

... vor fortolkning af det meningsfulde ... [er altid] ledet af en forudforstéelse, en
foregribende forstaelse. Det er med vor egen tilverelsesforstaelse, at vi meder noget

meningsfuldt. Men det betyder som sagt ikke, at vor forstaelse ikke er objektiv, ikke

3 Hvor man omkring 1600-tallet udelukkende henviste til teologiske og juridiske tekster, nir man talte om
tekster, sker der i labet af 1700- og 1800-tallet et skift til forst at inkludere alle slags tekster og sidenhen til
at omfatte alle former for menneskelig aktivitet og produkterne heraf (Pahuus, 2010, s. 142), som det ogsé

er tilfeeldet i dag.



Kapitel 1: Introduktion

er en forstéelse af den mening, som faktisk ligger i det meningsfulde. Det betyder
derimod, at vor forstdelse ikke kan vere endegyldig eller afsluttelig. ... Men igen:
Det betyder hverken, at vi ikke kan have en objektiv erkendelse af det historisk skif-
tende, eller at det erkendtes skiftende betydning for os ikke er forankret i det erkend-
tes egen mening” (Pahuus, 2010, s. 164).

Ovenfor tydeliggares det, at vores forstaelse ikke kan vaere afsluttelig, eftersom vores forstaelse
bygger pa vores forforstaelse. Netop forforstaelse spiller en stor rolle i hermeneutikken, da man
tilgér en tekst pa baggrund af sin egen forstaelse af personlighed, veerdier og verden (Pahuus,
2010, s. 151) og, ifelge Gadamer, er det pa baggrund af denne forstaelse, kaldet forstaelseshori-

sont, man meder en andens tekst og dermed dennes forstaelse:

... skal man forsté en anden, hans aktivitet eller et produkt af hans aktivitet, da mé
man forstd den andens handling, som jo er et udtryk for, hvordan han forstar sig pa
sig selv, sit liv og sin verden, ud fra de mader, hvorpa man selv forstér sig selv, sit

liv og sin verden pa” (Pahuus, 2010, s. 151).

Pa baggrund heraf pointeres ligesé, at for at kunne opna en forstielse af en andens tekst kraves,
at der eksisterer en overlapning mellem tekstens og ens egen forstaelseshorisont, hvilket kan ske
ved at tilegne sig teksten og gere den til en del af sin egen forstéelseshorisont (Pahuus, 2010, s.
152), hvilket dermed er et eksempel pé det, Gadamer kalder horisontsammensmeltning (Pahuus,
2010, s. 158). Det betyder ikke, at fortolkeren forseger at holde fast i sine egne personlige stand-
punkter men snarere, at disse standpunkter bringes i spil for at hjelpe med at forsté det, der siges
1 teksten, hvormed fortolkerens egne tanker og egen horisont stadig er en faktor i forstdelsen men
uden at std i vejen for tilegnelse af tekstens tanker og horisont, hvormed disse tanker og horisonter

smelter sammen (Gadamer, 1986, s. 367).

At man tilgér en tekst med udgangspunkt i sin egen forforstaelse, stiller spergsmal ved, hvorvidt
den fortolkning, man ender ud med, er objektiv nok til, at denne kan anvendes, men ifalge Ga-
damer kommer objektiviteten i fortolkningen frem, mens horisontsammensmeltningen finder sted

(Pahuus, 2010, s. 158).

Netop fordi forskellige leesere af samme tekst tilgar teksten med hver sin forstéelseshorisont, som
teksten fortolkes ud fra, er det dermed ogsa klart, at disse fortolkninger kan vere forskellige fra
hinanden, hvorfor nogle af de fortolkninger, der indgér i dette speciale, kan variere fra andres
fortolkninger heraf, hvilket er vigtigt at vaere opmarksom pa, da arbejdet med dette speciale ude-

lukkende vil ske med udgangspunkt i min forstaelseshorisont og dermed min forforstéelse.



1.2 Videnskabsteori

Herudover redegeres herunder for, hvordan hermeneutikken pragmatisk kommer til udtryk i dette

speciale.

Den hermeneutiske cirkel, der er kendetegnet ved at bevage sig mellem helheden og enkeltdele
jf. figur 1 bruges i praksis i flere henseender; bade under leesning, skrivning og efterfolgende

redigering.

For det forste har min viden om emnet vaeret begranset ved begyndelsen af dette speciale, hvorfor
det er klart, at jo mere, jeg har sat mig ind i emnet, jo sterre er min forstaelse ligesé blevet, hvilket
hele tiden vil @ndre min oprindelige forstaelse af det forste, jeg har lest. Derudover har jeg i
begyndelsen haft en reekke tanker om, hvad jeg vil skrive om, og hvordan jeg forventer, det hele
hanger sammen, hvilket undervejs tages op til genovervejelse i takt med, at jeg laeser mere teori
og dermed tilegner mig ny viden, som kan vare med til at skabe nye forventninger om, hvordan

det hele haenger sammen, da min forforstielse endrer sig undervejs i denne proces.

For det andet er min skriveproces ligesa pavirket af denne arbejdsmetode med at bevage sig mel-
lem helheder og enkeltdele saledes, at hvert afsnit undervejs i processen har veret anset som en
helhed, bestaende af enkeltdele i form af ord og satninger, mens hvert afsnit og hvert kapitel
ligesa anses som enkeltdele i helheden i form af hele specialet, som maske igen er en enkeltdel 1
et storre univers jf. argumentet tidligere om, at hver tekst skriver sig ind i en storre helhed i form

af forfatterens liv, et starre emne osv.

Til sidst i denne proces kommer jeg ligesa til at ga tilbage for at arbejde pé afsnit, som jeg under-
vejs anser som faerdige. Dette skyldes, at jeg leerer gennem hele processen, hvilket kan vaere med
til at eendre min oprindelige forstaelse af emnet og de tekster, jeg laser, hvorfor det kan vare
nedvendigt at lave visse andringer i takt med, at jeg undervejs bliver mere vidende om emnet.
Det har f.eks. veret tilfaldet i kapitel 2 omhandlende teknologierne bag det semantiske web, hvor
jeg ved forste gennemskrivning havde fokus pa, hvordan visionen s& ud i 2001 samt hvordan man
dengang forventede, denne skulle fores ud i livet uden videre tanke pé, hvordan denne vision ser
ud i dag — hvor langt vi er ndet og hvorvidt noget har forandret sig siden da. Derfor betad det
ogsa, at jeg gik tilbage og lavede en rackke &ndringer i en helhed, jeg ellers havde vurderet afslut-
tet for at fa disse nye perspektiver med, da det er yderst relevant at tage de etiske diskussioner i
hhv. kapitel 3 og 4 med udgangspunkt i situationen, som den ser ud i dag fremfor med udgangs-

punkt i, hvordan man for snart 20 ar siden forventede, at det semantiske web skulle realiseres.

Herudover har det ogsé veret nodvendigt at lave nogle sterre endringer i form af hele specialets
struktur, da det undervejs blev en realitet, at jeg i flere tilfzelde teenkte ”og det skal jeg lige huske
at knytte en kommentar til, nar jeg har skrevet om teori x”. Hvor det dermed i forste omgang var
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meningen, at jeg ville fokusere mest pé filterboblen og dernast pd privathed og autonomi, blev
det dog nedvendigt at bytte rundt pa disse for at kunne anvende teorierne og begreberne om pri-
vathed og autonomi i diskussionen om filterboblen frem for at genoptage dele af denne diskussion
efter at have praesenteret disse teorier og begreber. Dette har dermed ogsa endnu engang veret en
medvirkende faktor til at skulle tilbage i en raekke afsnit, der ellers blev anset for vaerende feerdige
delelementer og helheder for at tilpasse disse justeringer, hvilket udelukkende skyldes det faktum,
at min forforstaelse a&ndrede sig, og det, i den forbindelse, gik op for mig, at det ville vare mere

effektivt at vende visse afsnit om.

1.3 Metodisk refleksion

Dette speciale er grundleeggende teoretisk funderet. Gennem analyse, diskussion og vurdering af
de, i problemformuleringen ovenfor, angivne problemstillinger, sages disse besvaret. I dette afsnit
beskrives og begrundes for mit metodologiske grundlag, mens naste afsnit gor rede for valg af

teorl.

Der er to overordnede formél med dette speciale. Det forste er at diskutere og vurdere hvorledes
brugernes ret til privathed og autonomi er i fare ved det semantiske webs vision, mens andet
formél er at diskutere, hvorvidt filterboblen har indflydelse pa de resultater, online agenter pree-

senterer brugerne for.

For at besvare dette, kan problemformuleringen ovenfor deles op i tre elementer, som alle sgges

besvaret i dette speciale:

1: Hvorledes vaerner det semantiske web og visionen hermed om brugernes ret til

privathed?

2: Hvorledes verner det semantiske web og visionen hermed om brugernes ret til

autonomi?

3: Hvilken indflydelse har filterboblen pé det indhold, brugerne prasenteres for af

softwareagenter pa det semantiske web?

Et helt grundleggende element for at kunne besvare alle disse delelementer er det semantiske
web, visionen hermed samt hvilke teknologier, der kraeves for, at dette kan feres ud i livet, hvorfor
kapitel 2 har til formal at praesentere og diskutere dette. Det er pa baggrund heraf at alle fremtidige
diskussioner og vurderinger finder sted med udgangspunkt i en rakke teorier, der prasenteres i

hvert kapitel, hvilket kort udfoldes herunder:
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For at besvare forste delelement belyses forst verdien af privathed med det formdl at begrunde
relevansen for at diskutere, hvorvidt privathed er i fare i forbindelse med det semantiske web.
Herefter praesenteres tre privathedstyper jf. Moor (2004) samt Nissenbaums (2004) teori om kon-

tekstuel integritet for at vurdere, om brugernes privathed er i fare.

Besvarelsen af andet delelement omhandlende, hvorvidt der vaernes om brugernes ret til auto-
nomi, besvares i forleengelse af ovenstaende delelement med udgangspunkt i Nissembaum (2010),
der siger, at privathed er et vigtigt element i autonomi samt cookies og det informerede samtykke
for at vurdere vigtigheden heraf. Formalet med dette er at diskutere og vurdere, hvorvidt bruger-
nes ret til autonomi er i fare, nar softwareagenter er i stand til at kunne agere autonomt pa vegne

af brugerne.

For at besvare sidste delelement belyses filterboblen, og det diskuteres, hvorfor det er relevant at
inddrage denne i relation til det semantiske web samt hvilke konsekvenser denne kan have pa de

segeresultater, brugerne og/eller de online softwareagenter prasenteres for.

I nzeste afsnit praesenteres det litteratur og de teorier, der er omdrejningspunktet for dette speciale.

1.4 Valg af teori

Formélet med dette afsnit er at preesentere de overordnede teorier og artikler, der ligger til grund
for dette speciale, og hvordan de hver iser forventes anvendt for at besvare specialets problem-
formulering. Der skal i denne forbindelse bemeerkes, at det ikke er al litteratur, der indgér i spe-
cialet, der nevnes i dette afsnit, men udelukkende det, der spiller en central rolle. Det er vurderet,
at det ikke er relevant at preesentere de artikler, der udelukkende anvendes pa et minimalt niveau

som supplement til de teorier, der prasenteres i dette afsnit.

For at beskrive hvad det semantiske web og visionen hermed oprindeligt var, da dette blev pree-
senteret 1 2001 samt hvilke teknologiske elementer, der var kraevet for, at dette kunne lade sig
gore, anvendes artiklen "The Semantic Web” fra 2001 af Berners-Lee, Hendler og Lassila. At det
lige preecis er denne artikel, der anvendes som udgangspunkt for beskrivelsen af det semantiske
web skal findes i, at den bl.a. er skrevet af Berners-Lee, der bade er stifter af World Wide Web,
og star bag idéen til det semantiske web, hvorfor han vurderes som varende en relevant og ikke
mindst valid kilde. Denne suppleres af artiklen “7Tim Berners-Lee’s Semantic Web” fra 2004 af
Kiick der, ligesom jeg, har valgt at tage udgangspunkt i ferstnaevnte artikel, hvorfor det giver god
mening ligesa at anvende denne for reference, da den tager fat i nogle af de vigtigste pointer fra
artiklen fra 2001 og forklarer disse yderligere samt belyser emnet ud fra en raekke andre perspek-

tiver, hvilket giver et godt helhedsindtryk.
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Netop fordi disse artikler stammer fra hhv. 2001 og 2004, ma det antages, at der er sket noget i
forhold til udviklingen af det semantiske web siden da, hvorfor det er relevant at vurdere for-
navnte elementer sdsom hvad det semantiske web er, hvad visionen er og hvad der skal til af
teknologier for, at dette kan lade sig gore ud fra et mere nutidigt perspektiv. Derfor anvendes hhv.
Khanzode og Sarodes artikel ”Evolution of the World Wide Web: From Web 1.0 to 6.0 fra 2016
til at fremheeve, at den oprindelige vision med det semantiske web stadig er intakt, mens artiklen
"Where Are All the Semantic Web Agents: Establishing Links Between Agent and Linked Data
Web Through Environment Abstraction” fra 2015 af Dikenelli, Alatli og Erdur anvendes for at
skildre det ggede fokus pa at skabe sammenhange mellem data fra forskellige kilder, hvorfor det
semantiske web i1 dag er kendetegnet som Linked Data Web, mens det dog stadig papeges, at
malet er det samme, og at det er pa tide at fa udrullet hele idéen med softwareagenterne. I forhold
til beskrivelsen af de anvendte teknologier beskrives de oprindelige pé et overordnet plan for at

skildre @ndringerne fra hvad der oprindeligt var teenkt til, hvordan det ser ud i dag.

Oprindeligt skulle det semantiske web opbygges vha. hhv. XML, RDF, tripler og ontologier, som
spillede hver sin rolle i at skabe forstdelse af meningen med den information, der befinder sig
online, som netop er relevant for de softwareagenter, der skal anvende disse informationer til at
indhente de mest relevante oplysninger og prasentere disse for brugerne. I dag er fokus til dels
@ndret sdledes, at det semantiske web opbygges vha. Linked Data, Open Data, ontologier og
struktureret data. Dog bygger Linked Data p4 RDF, som, ligesom ontologier, anvender tripler,
hvorfor det stadig er relevant kort at belyse RDF og tripler, hvilket sker i relation til Linked Data
med udgangspunkt i Bizer, Heath & Berners-Lees artikel “Linked Data — The Story So Far” fra
2009 samt Berners-Lees 4 Linked Data Principper (2006) og stjernesystem til vurdering af Linked
Open Data (2006). Herefter belyses ontologier med udgangspunkt i Wohlgennants bog “Learning
Ontology Relations by Combining Corpus-Based Techniques and Reasoning on Data from Se-
mantic Web sources” fra 2011 samt Baader, Horrocks og Sattlers artikel ~Description Logics”
fra 2009, hvor isar sidstnevnte anvendes med det formal at skabe sammenhangen mellem onto-
logier og det semantiske web, da netop ontologier fungerer som det vokabular, der kan skabe en
feelles forstaelse af begreber pé tvaers af de forskellige softwareagenter, hvilket er yderst essenti-
elt, nar disse skal samarbejde pa tvaers af platforme for at sammensatte de bedste lgsninger til den

enkelte bruger.

Ligesom bade RDF og ontologier har til formal at skabe forstaelse af mening med information,
sd er dette ogsa tilfaeldet med struktureret data, som skaber denne forstaelse vha. metadata, hvilket

spiller en central rolle i dag, hvor websiders indhold opmarkes vha. en rakke
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opmarkningsformater. Dette beskrives vha. Johnsen og Nielsens bog “"Web design 3.0 — Fra se-

miotisk design til strukturerede data” (2018) samt schema.org.

I kapitel 3 diskuteres verdien af privathed med udgangspunkt i Moor, der, i artiklen "Towards a
Theory of Privacy in the Information Age” (2004) opstiller tre forskellige typer af vaerdier i form
af kernevardier, instrumentelle vaerdier og intrinsiske vardier, hvorefter Kupfer (1987), Fried
(1970) og Nissenbaum (2010) anvendes til at definere privathed som vearende instrumentel vaerdi.
Herefter belyses og diskuteres privathed med udgangspunkt i Nissenbaum (2004) og begrebet
kontekstuel integritet, der praesenteres i artiklen “Privacy as Contextual Integrity”, hvor der re-
degores for, at safremt én af de to normer i form af hhv. norms of appropriateness og norms of
flow or distribution, brydes, sa brydes ogsa kontekstuel integritet. Dette anvendes til at vurdere,
hvorvidt visionen med det semantiske web strider imod begrebet kontekstuel integritet og dermed

setter brugernes privathed i fare.

Autonomi defineres i artiklen “Bias in algorithmic filtering and personalization” af Bozdag
(2013) som muligheden for at tage beslutninger for sig selv, mens Johnson i bogen ~Computer
Ethics” fra 1985 pépeger, at tab af autonomi forer til tab af kapaciteten til at kontrollere sit eget
liv, hvilket er med til at reducere ens status som moralsk vaesen. Netop fordi autonomi spiller sa
stor en rolle i et individs selvforstaelse og evne til at kunne kontrollere sit eget liv, er det natur-
ligvis ogsé essentielt at diskutere, hvorvidt brugerne er i stand til dette, nar softwareagenter bliver

i stand til at handle autonomt pa vegne af brugerne.

For at kunne diskutere filterboblens indflydelse pa det semantiske web i kapitel 4, beskrives denne
med udgangspunkt i bogen “The Filter Bubble” af Pariser fra 2011, der beskriver filterboblen
som en boble af indhold, der tilpasses og personaliseres til hver enkelt bruger pa baggrund af
tidligere adfeerd med det formél at forudsige, hvilket indhold der vil vare relevant til segninger i
fremtiden. For at dette kan lade sig gore treekkes pa implicitte brugerprofiler, som prasenteres af

Bozdag (2013), og som bl.a. kan udarbejdes vha. cookies.

I forbindelse med ovenstdende beskrivelse af valg af litteratur skal papeges, at meget af den an-
vendte litteratur i1 forhold til det semantiske web sat i relation til iser privathed er 10-20 &r gam-
melt, da det i forbindelse med det indledende litteraturstudie har veret svaert at finde nyere litte-
ratur af relevans for mit speciale samtidig med at litteratur omhandlende det semantiske web i
relation til bade autonomi og filterboblen er stort set ikkeeksisterende. I denne forbindelse er det
relevant at stille spergsmélstegn ved, hvorvidt de lidt eeldre artikler stadig er relevante i dag samt,
hvorvidt de diskuterede problemstillinger i dette speciale er af relevans, hvis der ikke umiddelbart

kan fremskaffes litteratur hertil. Mit bud pé hvorfor det er svert at finde litteratur af nyere dato
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er, at det semantiske web stadig er i en udviklingsfase, og at softwareagenter endnu ikke er im-
plementeret, hvorfor det endnu er for tidligt at begynde at diskutere, hvilke konsekvenser dette

matte have for brugernes privathed og autonomi, eftersom det stadig til dels er et teenkt scenarie.

Der skal informeres om, at de litteratursggninger, der hovedsageligt har fundet sted i dette speci-
ale, bygger pa koblinger mellem sggetermerne ”The Semantic Web” eller "Web 3.0 sat i relation
til hhv. Filter Bubble”, ”Privacy” og ”Autonomy” i adskillige databaser®. De manglende resul-
tater pa denne type af sggninger anses, som navnt, ikke for at vaere en indikation pa, at emnerne
ikke er relevante, men snarere som en indikation pa netop, hvor relevante disse problemstillinger
er. Dette stottes af, at det er relevante problemstillinger at stille i relation til andre dele af webbet
heriblandt profilering og personalisering, som f.eks. spiller en central rolle i det personaliserede
internet, hvilket allerede p& nuveerende tidspunkt vurderes at spille en rolle i det semantiske web,
hvorfor det ogsa givetvis ma vaere relevante problemstillinger i forhold til det semantiske web.
Denne forskydning af problemstillingernes relevans vil blive taget op igen senere i specialet for
at gd mere i dybden med, hvorfor det er relevant at inddrage disse forskellige problemstillinger,
men det vurderes ikke, at denne forskydning skal ske allerede nu. Dog vurderes, at der, pa bag-
grund af denne forskydning, udfyldes et hul i litteraturen med dette speciale, hvorfor dette speciale
er yderst relevant og bidrager med noget nyt til hele dette perspektiv pa det semantiske web. Fordi
mange af disse problemstillinger er hentet fra det personaliserede internet, vil det udvalgte litte-
ratur ogsé i nogen grad bere preeg af dette, da der anvendes litteratur omhandlende det persona-
liserede internet til at redegare for problemstillingerne, som herefter laegges ned over det seman-

tiske web.

1.5 Begrebsatklaring

Formalet med dette afsnit er at prasentere nogle af de ord og begreber, som spiller en central rolle
i dette speciale, men som umiddelbart kan have tvetydige definitioner. Hvilken definition der
tages udgangspunkt i for hvert ord eller begreb, prasenteres kort her saledes, at der ikke opstar
tvivlsspergsmal om, hvad der menes, nar disse ord eller begreber anvendes. Det betyder ikke
negdvendigvis, at begreberne herunder ikke vil blive defineret og konkretiseret yderligere, hvor

dette matte veere relevant i specialet.

1.5.1 Softwareagent/agent

Et ord, der vil blive brugt mange gange i labet af specialet, er softwareagent eller bare agent.

4 Af anvendte databaser og andre lignende kilder kan nevnes Scopus, EBSCO, 10S Press Content Library,
Summon, Springer Link samt Google Scholar.
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Ifolge Berners-Lee, Hendler og Lassila (2001) menes der med agenter og softwareagenter, at det
er et stykke software, der kerer uden direkte menneskelig kontrol eller konstant opsyn, med det
formadl at gennemfore brugerens mél. Dette sker typisk ved at indsamle, filtrere og behandle in-
formation, der er fundet pa webbet. Dette sker nogle gange i samarbejde med andre agenter
(Berners-Lee, Hendler, & Lassila, 2001, s. 38). Nar der i specialet na@vnes agenter eller software-

agenter er det med denne definition for gje.

1.5.2 Privathed

Privathed kan vaere mange ting sdsom, at man ikke ensker at dele oplysninger om sig selv med
mennesker, man ikke kender, at man ikke vil have, folk stir for taet pé én pa gaden eller ndr man
har en samtale, at man ikke vil have fremmede ind i ens hjem eller til at rode rundt i sin postkasse
eller baghave. Med den teknologiske verden, som den eksisterer i dag, er dette relevant bade
offline, som eksemplerne ovenfor reprasenterer, men i mindst ligesd hej grad online, hvor det

maske er endnu nemmere for folk at blive naergdende, end i den virkelige verden.

Nar der i dette speciale tales om privathed, er der tale om informationel privathed’, som er et
begreb eller udtryk, der henviser til retten til privathed i forhold til data og/eller information om-
handlende brugerne selv. Disse informationer vil potentielt kunne anses som varende folsomme

eller sagar fortrolige, hvorfor de kan anses som varende private.

Med dette for gje preesenteres nedenstéende citat af Floridi (2005), som definerer ligheden mellem

informationer om én selv samt ens egen identitet:

... there is no difference between one’s informational sphere and one’s personal
identity. “You are your information”, so anything done to your information is done
to you, not to your belongings. The right to informational privacy (both in the active
and in the passive sense just seen) shields one’s personal identity. This is why infor-
mational privacy is extremely valuable and ought to be respected” (Floridi, 2005, s.

195).

I forleengelse heraf pointeres, at lasningen pa brud pa den informationelle privathed ikke er mang-
lende information om hver enkelt person, men snarere mulighed for kontrol over den tilstedevee-
rende information om os selv (Moor, 2004, s. 257; Fried, 1984, s. 209), hvilket udfoldes yderligere
i kapitel 3.

5 Informational privacy eller pa dansk informationel privathed er et begreb eller udtryk, der bl.a. bruges af
Tavani (1999). Nissenbaum (2004) og Floridi (2005).
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1.5.3 Filterboblen

Filterboblen er et begreb, der anvendes af Pariser (2011) til at definere det fanomen, hvor sege-
maskiner, sociale medier og andre platforme filtrerer webbets indhold séledes, at det indhold, der
prasenteres til hver enkelt bruger, er baseret pa brugerens tidligere adfaerd og adfaerd fra andre
lignende brugere for pa baggrund heraf at kunne forudsige, hvem man er og hvilket indhold man

gnsker at se.

Helt overordnet henvises der i dette speciale til begrebet i ental i form af ’Filterboblen’ og ikke
’Filterbobler’ i flertal. Det betyder ikke, at der afvises at eksistere flere filterbobler, men skyldes
hovedsageligt, at begrebet er direkte oversat fra titlen pa Parisers (2011) bog “The Filter Bubble ™.
Dog anerkendes, at der naturligvis eksisterer forskellige filterbobler for forskellige brugere, og
det udelukkes heller ikke, at hver platform sdsom Google, Facebook, Amazon osv. kan have for-
skellige algoritmer, hvorpa der filtreres indhold til hver bruger saledes, at hver af disse platforme
har hver sin filterboble til hver bruger, som brugeren bevager sig imellem, nar disse platforme
besoges og forlades. Dog antages ogsa, at disse platforme til dels baserer disse bobler pa samme
data, da bl.a. cookies serger for, at brugerens feerden kan folges fra side til side samtidig med, at

disse lagrer information om denne feerden og adfaerd, hvilket uddybes i kapitel 3.

Hovedsageligt fokuserer dette speciale pd den ene filterboble, det antages, at hver bruger har i
relation til segemaskinen Google, da det vurderes, at denne kan have en stor rolle i softwareagen-
ters feerden og indsamling af resultater, hvorfor de filterbobler, der evt. matte eksistere pd andre

platforme negligeres og tilsidesaettes i dette speciale til trods for anerkendelsen af deres eksistens.

1.5.4 Ontologi

En ontologi er flere forskellige ting atheengig af, i hvilken kontekst, begrebet anvendes. Inden for
filosofi er en ontologi f.eks. den gren, der beskeftiger sig med grundleggende mader, hvorpa
noget kan veare til (Klausen, u.d.). Det er dog ikke denne betydning, der menes, nar der i dette
speciale tales om ontologier. Her henvises i stedet til den betydning, der anvendes i IT-sammen-
haenge, hvor en ontologi er en samling af udsagn, som definerer relationer mellem koncepter og
opseatter logiske regler for at skabe fornuftsslutninger herom (Berners-Lee, Hendler, & Lassila,
2001, s. 38).

1.5.5 Fornuftsslutninger

Fornuftsslutninger, som blev navnt i forrige afsnit, og som ligesé spiller en rolle undervejs i spe-
cialet, er oversat fra ordet ’reasoning”, som bade kan oversattes til reesonnement, argumentation,
domspraemisser og fornuftsslutninger, hvoraf sidste oversattelse anvendes i specialet. Generelt

bliver det tydeligt, at begrebet har at gere med at traeffe fornuftige beslutninger. At beslutningerne
13
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er fornuftige, ma i og for sig betyde, at de bygger pé en eller anden form for evidens, hvilket bl.a.
kommer til udtryk i forhold til deres relevans ved ontologier, hvor det iser er i forhold til at sikre,

at disse ikke er inkonsistente og dermed tvetydige, at begrebet anvendes.

1.5.6 Maskinlasbarhed

Et vigtigt aspekt i dette speciale er maskinlasbarhed, eftersom det er essentielt for anvendelse af
softwareagenter, at webbets indhold er maskinlasbart saledes, at disse kan forsté det indhold, de
meder. At noget er maskinlasbart vil, ifelge Olmedilla (2007) sige, at information er selvbeskri-
vende pa baggrund af veldefineret semantik, hvilket sikrer interoperabilitet og automatisering i

hhv. e-handel og segning (Olmedilla, 2007, s. 399).

1.6 Afgrensning

Selvom dette speciale méatte anvende litteratur, der fokuserer pa specifikke applikationer, bygget
til det semantiske web, skal det understreges, at formalet med dette speciale ikke er at undersoge
specifikke webapplikationer i relation til det semantiske web, men udelukkende eventuelle etiske
problemstillinger, der métte eksistere i henhold til udviklingen af det semantiske web med ud-
gangspunkt i selve visionen bag det semantiske web, som denne preesenteres af Berners-Lee,
Hendler og Lassila (2001) samt nyere perspektiver herpa, som det prasenteres af Dikenelli, Alatli
og Erdur (2015). Det betyder ikke, at der ikke vil blive inddraget eksempler pa, hvilke muligheder
der eksisterer ved udviklingen af det semantiske web, i hvilken forbindelse det kan vere relevant
at inddrage specifikke applikationer, men at der, i sddan et tilfeelde, ikke vil blive lagt yderligere
vaegt pa disse applikationer for at sikre opretholdelsen af specialets overordnede fokus, som ba-
serer sig pa selve visionen med det semantiske web og hvordan denne fores ud i livet vha. en
raeekke teknologier samt hvilke etiske problemstillinger, der kan vare herved i forhold til iser

privathed og autonomi samt filterboblen og dermed personalisering.

1.7 Figurer og eksempler

Alle figurer og eksempler, der anvendes i dette speciale, er udarbejdet af mig selv, medmindre
andet er angivet, i hvilket tilfeelde der vil veere en tydelig kildeangivelse herpa enten for eller efter

selve figuren.

1.8 Struktur

Formélet med dette afsnit er at praesentere indholdet af specialets kapitler pa et overordnet niveau.
Alle kapitler samt alle afsnit i hver af kapitlerne anses som delelementer, der tilsammen udger

den helhed, der har til formal at besvare specialets problemformulering.
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I kapitel 2 Det semantiske web prasenteres det semantiske web samt visionen hermed og hvor-
dan denne vision kan fores ud i livet med udgangspunkt i Linked Data, Open Data, ontologier og
struktureret data. Herefter diskuteres til sidst, hvilke muligheder, der opnds ved udviklingen af

det semantiske web.

I kapitel 3 Privathed og autonomi pd det semantiske web diskuteres vardien af privathed for at
argumentere for relevansen af privathed, hvorefter det diskuteres, hvorvidt brugerens privathed
er i fare ved anvendelsen af softwareagenter til at lose opgaver for brugerne med udgangspunkt i
Nissenbaums (2004) begreb om kontekstuel integritet og Moors privathedstyper. Herefter disku-
teres, hvorvidt brugernes ret til autonomi er i fare, nar det forventes, at softwareagenter kan agere

autonomt pa vegne af brugerne med udgangspunkt i informeret samtykke.

I kapitel 4 Filterboblens indflydelse pd det semantiske web diskuteres hvorvidt de resultater,
brugerne prasenteres for af softwareagenter pa det semantiske web pévirkes af filterboblen, hvor-
dan dette foregér og hvilke konsekvenser dette kan have. Denne diskussion finder sted pé bag-
grund af en forskydning af problemstilling fra det personaliserede internet til det semantiske web
og herudover trackkes ligesa pa begreber og teorier fra kapitel 3 for at diskutere, hvorvidt filter-

boblen er til fare for brugernes privathed og autonomi.

Kapitel 5 Konklusion har til formal at samle op pa delkonklusionerne, der findes til sidst i kapitel

2, 3 og 4 for at besvare specialets problemformulering.
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Kapitel 2: Det Semantiske Web

Dette kapitel fungerer som en introduktion til det semantiske web og visionen bag det semantiske
web samt hvad der skal til for, at denne kan fores ud i livet. For at dette kan lade sig gore praesen-
teres forst webbets udvikling fra web 1.0 til web 3.0, hvor sidstnavnte er der, det semantiske web
skriver sig ind. Herefter prasenteres visionen bag det semantiske web med udgangspunkt i et
fremtidsscenarie, som det praesenteres af webbets udvikler Tim Berners-Lee og Hendler og Las-

sila fra 2001.

I forleengelse heraf praesenteres tre forskellige perspektiver pa denne vision, hvad der kraves af
teknologiske fremskridt for at dette kan lade sig gere og herudover navnes nogle af de etiske

problemstillinger, der kan vare herved.

Eftersom denne vision er 18 &r gammel, er det relevant at vurdere, hvorvidt denne vision er opnéet
1 mellemtiden eller hvorvidt den evt. er justeret eller eendret, hvilket sker med udgangspunkt i

Dikenelli, Alatli og Erdur (2015).

I sidste halvdel af kapitlet belyses de teknologier, der spiller en rolle i udviklingen af det seman-
tiske web med udgangspunkt i Linked Data, Open Data, ontologier og struktureret data, da det er
disse elementer, der ligger til grund for det semantiske web og det er derfor pa baggrund heraf,
der, til sidst i kapitlet, diskuteres muligheder og problemstillinger ved det semantiske web med
det formél at satte retningen for de resterende kapitler omhandlende hhv. etiske problemstillinger

i form af iseer privathed og autonomi i kapitel 3 samt filterboblen i kapitel 4.
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Kapitel 2: Det Semantiske Web

2.1 Fra Web 1.0 til Web 3.0

The World Wide Web® blev introduceret i 1989 af Berners-Lee (Khanzode & Sarode, 2016, s. 1).
Khanzode og Sarode (2016) praesenterer 6 forskellige versioner fra Web 1.0 til Web 6.0, men i
dette speciale er det kun de ferste tre, der behandles, da det er Web 3.0, det semantiske web er en
del af. Med versioner skal det ikke forstés sdledes, at hver version er noget nyt, der erstatter det
gamle, men i stedet, at der er opstéet et nyt behov, som det f.eks. var tilfeldet med Web 2.0, hvor
der var opstéet et behov for, at brugerne selv kunne producere indhold, eller at der er opstéet ny
teknologi, som giver mulighed for at anvende webbet anderledes end tidligere. Men det betyder
ikke, at fordi vi nu er ndet skridtet videre med Web 3.0, at sa anvender vi ikke leengere links, som
blev praesenteret i Web 1.0 eller fjerner muligheden for at brugerne kan producere indhold vha.
blogs og sociale medier, som blev aktuelt med Web 2.0. Med version menes blot, at der nu er
opstdet enten nye behov eller ny teknologi, hvormed det er muligt at videreudvikle de allerede
kendte versioner, hvor hver version kan vere et nyt lag, der bygges ovenpa det allerede eksiste-

rende.

En anden arsag til, at det udelukkende er de ferste tre, der inddrages i dette speciale skyldes, at
webbets udvikling ikke er néet lengere end til Web 3.0, hvorfor resten er fremtidsscenarier,
hvoraf nogle er mere pracist definerede end andre pa nuverende tidspunkt, hvorfor det ikke giver

mening at beskaftige sig med disse i dette speciale.

Siden introduktionen i 1989 har webbet udviklet sig markant fra i Web 1.0 at vere kendt som
"The Informational Web’, hvor brugere ikke kunne interagere med hinanden eller websiden
(CarikeLoretz, 2017), men udelukkende kunne sgge efter indhold og laese dette, hvorfor denne
version klassificeres som read-only (Khanzode & Sarode, 2016, s. 2). Dette blev a&ndret i Web
2.0, som ogsa kaldes det sociale web, hvor indholdet er read-write, og hvor brugerne i hej grad er
med til at generere det indhold, der er tilgengeligt gennem f.eks. blogs og sociale medier
(Khanzode & Sarode, 2016, s. 3-4). Bade Web 1.0 og Web 2.0 er et web bestdende af links mellem
dokumenter, som befinder sig pa en lang rackke forskellige netveerk fordelt pa kloden. Problemet
med dette er, at hvis man f.eks. opdaterer information om sin arbejdsplads pa Facebook, sa er det

kun pa Facebook dette opdateres, og man vil ligesa skulle opdatere dette manuelt pa LinkedIn,

¢ World Wide Web, ogsé kaldet webbet, skal ikke forveksles med internettet. Internettet er et netveerk af
netvarker, hvor millioner af computere er globalt sammenkoblet i et netvaerk, hvorigennem computere kan
kommunikere med hinanden, mens webbet er en méde at tilga information gennem internettet ved at vise
websider i en browser, og hvor information er sammensat af links. Denne information kan f.eks. vare tekst,
grafik, lyd og video (Nath, Dhar, & Basishta, 2014).
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2.2 Visionen bag det semantiske web

andre sociale medier og hvad man ellers kunne forestille sig at anvende af online tjenester. Dette
ensker Web 3.0 at gare op med ved at @ndre strukturen af webbets opbygning sdledes, at det ikke
er dokumenter, der er koblet med hinanden via links men i stedet information og data saledes, at
informationer om f.eks. ens arbejdsplads opdateres automatisk pé alle relevante platforme frem
for blot den enkelte (Semantics, 2016), hvilket der dog er en raekke etiske problemstillinger for-

bundet ved, som diskuteres senere i specialet.

Et andet aspekt af Web 3.0 er at sikre, at indholdet er forstaeligt for maskiner, og ikke kun for
mennesker, som det hidtil har veret tilfaldet saledes, at maskiner kan sikre de mest relevante
resultater i sggninger samt hjalpe brugere med at lgse opgaver, som det prasenteres af Berners-

Lee (2001) i forbindelse med det semantiske web:

“The Semantic Web will bring structure to the meaningful content of Web pages,
creating an environment where software agents roaming from page to page can read-
ily carry out sophisticated tasks for users. ... The Semantic Web is not a separate
Web but an extension of the current one, in which information is given well-defined
meaning, better enabling computers and people to work in cooperation” (Berners-

Lee, Hendler, & Lassila, 2001, s. 36-37).

Pé baggrund heraf er det relevant at sperge, hvilke konsekvenser dette kan have for det fremtidige
web og brugernes interaktion hermed samt ikke mindst, hvordan dette kan lade sig gere. Disse
sporgsmaél seges besvaret i lobet af de naste par afsnit, hvor det forst er visionen bag det seman-
tiske web, som den blev prasenteret i &r 2001, der belyses, hvorefter det vurderes, hvordan denne
vision ser ud i dag, og hvor langt vi er ndet med virkeliggerelsen heraf. Herefter behandles de
teknologiske aspekter, der skal til, for at det semantiske web kan lade sig gore med udgangspunkt
i Linked Data, Open Data, ontologier og struktureret data.

2.2 Visionen bag det semantiske web

Berners-Lee, Hendler og Lassila (2001) beskriver en fremtid, hvor softwareagenter henter eller
far adgang til en raekke relevante informationer for pa bedste vis at stille de enskede ressourcer
til radighed for brugerne. Et eksempel herpa er en syg mor, der skal have behandling. For at finde
den mest passende klinik anvendes softwareagenter, som tager hegjde for bade den ordinerede
behandling, en liste af udbydere heraf samt hvilke af disse, der accepteres af moderens forsikring
og som samtidig er inden for en radius pa 20 mil fra hendes hjem. Den valgte klinik skal ligesa
have en rating i form af fantastisk eller meget god fra troveaerdige kilder. Alle disse informationer
anvendes for at finde den optimale klinik til behandling af moderen, og herefter koordineres de

valgte klinikkers ledige tider i forhold til bernenes personlige kalendere (Berners-Lee, Hendler,
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& Lassila, 2001, s. 36). Det er vigtigt i denne forbindelse at bemaerke, at det ikke nedvendigvis
er én softwareagent, der er i stand til alt dette, men en raekke forskellige, der samarbejder om at
levere de mest relevante resultater til brugerne, som herefter be- eller afkraefter det fundne. Her-
udover er disse agenter ligesa i stand til at flytte allerede eksisterende aftaler i en kalender. Dette
eksempel giver et stort indblik i, hvilke muligheder der er ved det semantiske web, men det kraever

nogle ®ndringer for, at dette kan lade sig gere. Disse prasenteres herunder.

For det forste skal der, som tidligere naevnt, ske den @&ndring, at indholdet pa webbet skal ga fra
udelukkende at vere leseligt for mennesker til ligesa at vare dette for maskiner, séledes at ind-

holdet bliver maskinlasbart:

”’Most of the Web’s content today is designed for humans to read, not for computer
programs to manipulate meaningfully. Computers can adeptly parse Web pages for
layout and routine processing — here a header, there a link to another page — but in
general, computers have no reliable way to process the semantics” (Berners-Lee,
Hendler, & Lassila, 2001, s. 36), or the meaning of the content on the page” (Kiick,
2004, s. 2).

Foruden at indholdet skal vere maskinlaesbart er der dog et andet, vigtigt aspekt, for det seman-
tiske webs vision er fort ud i livet — indholdet skal liges& vere forstéeligt for maskinerne séledes,
at disse ikke blot er i stand til at linke dokumenter til hinanden, men ligesa forstd meningen i den
information, der er til stede i disse dokumenter (Kiick, 2004, s. 2) sdledes, at webbet transformeres
“from a series of interconnected, but ultimately semantically isolated data islands into one gi-
gantic, personal information storage, manipulation and retrieval database” (Kiick, 2004, s. 2).
At softwareagenterne, pa det semantiske web, skal vaere i stand til at forstd indholdets mening,
ligger i ordet *semantisk’, der stammer fra ordet ’semantik’, som, ifelge Den Store Danske, rent
sprogligt betyder ’betydningslare’ og *den gren af lingvistikken, der beskeftiger sig med betyd-
ning’ (Hansen, Harder, & Klausen, u.d.). Hvordan denne betydning rent praktisk skabes, vender

jeg tilbage til i afsnit 2.4.2 og 2.4.3.

2.2.1 Tre perspektiver af visionen
Pé baggrund af ovenstéende vision tydeliggeres, at denne kan splittes op i tre forskellige perspek-
tiver, som alle skal fores ud i livet for, at det semantiske webs vision er bragt til live. Disse tre

perspektiver er:

”(a) a type of universal library which can readily be accessed and used by humans in
their day-to-day information acquisition; (b) the backbone for software or computa-

tional agents to utilize autonomously in order to perform particular activities on
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2.2 Visionen bag det semantiske web

behalf of their human counterparts; and (c) a ‘method for federating particular
knowledge bases and databases to perform anticipated tasks for humans and their

agents’” (Kiick, 2004, s. 2; Marshall & Shipman, 2003, s. 57).

Det argumenteres, at nedvendigheden for at skabe et universelt bibliotek jf. forste perspektiv, ikke
er ligesa stor i dag, som da denne vision blev prasenteret forste gang. Arsagen til dette skyldes,
at det tidligere har vaeret meget kaotisk og sveert at finde data, hvilket Google og AltaVista dog
har gjort op med sidenhen vha. indeksering og algoritmer (Kiick, 2004, s. 2), hvorfor dette per-
spektiv 1 dag ber anses mere som et gnske om at skabe en struktur i stil med det, der findes pé et
bibliotek (Marshall & Shipman, 2003, s. 57), hvor alt har sin faste plads, og alt kan findes frem,

nar det er gnsket grundet katalogisering.

For at andet perspektiv kan lade sig gore, skal websiders indhold opmarkes séledes, at det ikke
kun er mennesker, men ogsé maskiner, der kan laese dette sdledes, at agenterne kan filtrere, soge
efter og forberede data, sa de er i stand til at hjelpe brugerne i deres sogning efter data (Kiick,
2004, s. 3) samt udfere disse segninger autonomt. Dette aspekt i form af autonomi, diskuteres i
kapitel 3 med det formal at vurdere, hvorvidt menneskers ret til autonomi mindskes eller endda
helt forsvinder i takt med, at softwareagenter begynder at lose opgaver autonomt pa vegne af
brugerne. Herudover er det ligesa i forleengelse af formuleringen ’pa vegne af brugerne”, der
onskes diskuteret i henhold til Parisers (2011) filterboble i kapitel 4, eftersom brugerne er under-
lagt denne boble, néar de sgger, hvorfor dette maske ogséa geelder for deres personlige agenter for

at kunne levere resultater til brugerne.

Tredje perspektiv gar pd at forbinde komponenter og informationer pa webbet sdledes, at der
skabes en infrastruktur, hvor en lang raekke komponenter sdsom websider, databaser, services,
programmer, sensorer, personlige enheder og husholdningsapparater kan bruge og producere data
pa webbet (Kiick, 2004, s. 3; Hendler, Berners-Lee & Miller, 2002, s. 676). At alle disse kompo-
nenter kan forbindes, gor det semantiske web i stand til at traekke pa data fra mange forskellige
kilder, som alle kan anvendes til at hjelpe med at lese opgaver for brugeren. Dog er det i denne
forbindelse, der, i dette speciale, stilles spergsmalstegn ved, hvorvidt brugernes privathed er i fare
jf. Nissenbaums (2004) begreb om kontekstuel integritet, hvilket diskuteres i kapitel 3 afsnit 3.2

samt afsnit 3.2.1.

Maden denne vision skulle fores ud i livet pa var bl.a. ved brug af XML, RDF, tripler og ontolo-
gier. Efter at have vurderet, hvordan denne vision ser ud i dag i afsnit 2.3, belyses de af disse
teknologier, der stadig i dag anvendes. Arsagen til, at det er relevant at belyse visionen i dag er,

at den, der praesenteres her trods alt, er nasten 20 ar gammel, og meget kan veare sket siden da. I
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afsnit 2.3 preesenteres derfor visionen og de anvendte teknologier, som det ser ud i dag for at
vurdere, om visionen er fort ud i livet, er @ndret eller méske er helt ligegyldig grundet nye tekno-
logier, der er kommet til siden da eller fordi nye behov méske er opstéet, siden prasentationen af

denne vision.

2.3 Det semantiske web 1 dag

I dag er fokus stadig i hej grad centreret omkring at sikre, at indholdet online er maskinlasbart,
sa der kan leveres de mest passende resultater til brugernes segninger, men vi er endnu ikke néet
dertil, hvor agenter decideret loser opgaver for brugerne. Ifelge Khanzode og Sarode (2016) er

idéen med Web 3.0, og dermed det semantiske web i dag:

”to define structured data and link them in order to more effective discovery, auto-
mation, integration, and reuse across various applications. ... Web 3.0 is a web where
the concept of website or webpage disappears, where data isn’t owned but instead
shared, where services show different views for the same web or the same data”

(Khanzode & Sarode, 2016, s. 4).

Pé baggrund af ovenstdende citat tydeliggeres det, at flere af grundidéerne for den oprindelige
vision stadig lever i form af, at data skal vere lettere tilgeengeligt, som det ogsa var tilfaeldet med
farste perspektiv fra den oprindelige vision. Der er dog ikke laengere tale om, at strukturen af data,
som sadan, skal veere som pa et bibliotek, som det oprindeligt blev prasenteret, men snarere at al
data i stedet skal vaere linket sammen og &bent séledes, at det er frit tilgaengeligt for alle, som i
dag er det, der kaldes hhv. Open Data og Linked Data, som preasenteres yderligere i afsnit 2.4.1
og2.4.1.1. Et af formélene ved at data er &bent, tilgeengeligt for alle og sammenkoblet er, som der
ogsa tidligere er naevnt i specialet, at forhindre at skulle indtaste samme oplysninger flere forskel-
lige steder, hvilket f.eks. ikke var nadvendigt, hvis alle virksomheder og sider gjorde brug af dette.
I form af dben og sammenkoblet data er der dog ved forste gjekast to perspektiver heraf, hvoraf
det ene kan vere lettere kritisk set med etiske briller. Hvis der med dben og sammenkoblet data
udelukkende refereres til informationer om ting, som linker videre til andre ting, s& man konstant
kan leere mere og udvide sin horisont, som det f.eks. er tilfeeldet pa informationssider sésom
Wikipedia, sé er der ikke umiddelbart s& meget at bekymre sig om. Men nér denne type af infor-
mationer kan kobles, sé& er der ikke langt til, at informationer om brugerne vil kunne kobles pé
tveers af applikationer, som det ogsa tidligere blev praesenteret i form af ikke at skulle indtaste
oplysninger om nyt arbejde pa forskellige platforme. Dog er der nogle etiske komplikationer her-

ved, hvis brugernes informationer kan flyde pa tveers af applikationer og dermed ogsé kontekster,
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hvilket stiller spergsmalstegn ved, hvorvidt brugernes privathed opretholdes i form af begrebet

kontekstuel integritet, som belyses og diskuteres i kapitel 3.

For at vise det sgede fokus pé Linked Data, kaldes det semantiske web ogsa i dag for Linked Data
Web (Dikenelli, Alatli, & Erdur, 2015, s. 42), som, i skrivende stund, bestar af mere end 1200
datasets pad The Linked Open Data Cloud (The Linked Open Data Cloud, u.d.). Det @ndrede
fokus kan ligesa ses i det faktum, at siden omhandlende Semantic Web Activity (W3C, u.d.) hos
W3C har veret frosset siden december 2013, og i stedet henviser til siden W3C Data Activity
(W3C Data Activity Building the Web of Data, u.d.), hvilket dermed i hgj grad betyder, at selvom
visionen maske ikke er endret, s er der i dag langt sterre fokus pa opnaelse af datatilgaeengelighed
i forbindelse med semantiske web 1 dag. Dog mener Dikenelli et al. (2015), at det efterhanden er
pa tide at finde ud af, hvordan softwareagenterne tilknyttes webbet med alle disse dataseet
(Dikenelli, Alatli, & Erdur, 2015) saledes, at visionen kan blive fort ud i livet, hvilket indikerer,
at det beskrevne scenarie, hvor der skal findes en passende behandler baseret pa en raekke kriterier,
ikke er hverken glemt eller overfledigt i dag, men stadig er reel og blot mangler at blive fort ud i

livet.

Idéen med at anvende agenter til at lase opgaver i dag er dog ikke nedvendigvis sa langt vak,
som den har veret, da man efterhdnden har en raekke kunstige intelligenser sdésom SIRI, Alexa og
Google Assistant, som hver for sig kan lgse en raekke opgaver for brugerne sisom at udfere en
segning for brugeren og besvare spergsmal, foretage opkald, skrive en besked, booke eller aflyse
en aftale 1 kalenderen, indstille alarmer osv. Dette har dog i og for sig ikke direkte noget at gore
med det semantiske web, men er udarbejdet vha. kunstig intelligens. Alligevel kunne man fore-
stille sig, at jo sterre sammenhang der bliver mellem data pa webbet, jo lettere bliver det ogsa at
finde frem til relevante svar pé de spergsmaél, brugerne stiller disse personlige assistenter, hvorfor
der nok alligevel mé findes en reel sammenhang mellem disse. Derfor er de omtalte software-
agenter i visionen med det semantiske web, maske ikke sé langt vaek alligevel, selvom det angivne
eksempel umiddelbart vurderes noget mere kompliceret, end hvad nutidens personlige assistenter
kan levere pa nuvarende tidspunkt. Eftersom dette speciale dog ikke har til formal at ga ind 1,
hvorledes disse softwareagenter udvikles og hvordan de rent teknisk virker, vil der heller ikke
blive diskuteret yderligere, hvorvidt det rent faktisk er kunstige intelligenser, der tildeles denne

opgave pa sigt.

De teknologier, der i stedet belyses i dette speciale, er de teknologier, der skal til for at skabe
grundlaget for det semantiske web, pa hvilket softwareagenterne med tiden vil skulle udfere deres
arbejde. De teknologier, der i hej grad spiller en rolle i dag, er Linked Data, Open Data, ontologier

og struktureret data, som beskrives i afsnittende herunder:
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2.4 Teknologien bag det semantiske web

For at det semantiske web kan fungere kraeves der, at computere har adgang til strukturerede
kollektioner af information samt logiske regler med folgeslutninger, som kan anvendes i forbin-
delse med deres automatiske fornuftsslutninger (Berners-Lee, Hendler & Lassila, 2001, s. 37;
Kiick, 2004, s. 3), nar agenterne skal levere relevante resultater til brugerne. Det er det, der svarer
til ontologier jf. definitionen i begrebsafklaringen i afsnit 1.5.4. Et eksempel pé en sadan struktu-
reret kollektion er schema.org, som er et vokabular til struktureret data. Sddanne ontologier byg-
ger pa tripler, som kortfattet preesenteres i naste afsnit i relation til Linked Data og Open Data
med det formal at vurdere, hvordan disse bidrager til opnéelsen af visionen med det semantiske

web.

2.4.1 Linked Data
Ifolge Bizer, Heath og Berners-Lee (2009) omhandler Linked Data det at skabe sammenhange

mellem data fra forskellige kilder i form af eksterne datasats vha. links og kraver, at dokumen-
terne indeholder data i RDF; Resource Description Framework (Bizer, Heath, & Berners-Lee,

20009, s. 2), som er:

“A scheme for defining information on the Web. RDF provides the technology for
expressing the meaning of terms and concepts in a form that computers can readily
process. RDF can use XML for its syntax and URIs to specify entities, concepts,
properties and relations” (Berners-Lee, Hendler, & Lassila, 2001, s. 38).

Maden disse entiteter, koncepter, egenskaber og relationer defineres i RDF er ved at lave udsagn,
hvormed arbitreere ting i verden linkes sammen i det, der ogsa kan omtales som Web of Data
(Bizer, Heath, & Berners-Lee, 2009, s. 2). Disse udsagn er udarbejdet i form af tripler, som, som
navnet antyder, bestér af tre elementer; subjekt, preedikat og objekt, hvor subjektet henviser til
den ressource, udtalelsen omhandler, mens praedikatet henviser til den egenskab, subjektet enskes
beskrevet med og objektet bestar af vaerdien af den tildelte egenskab (Wohlgenannt, 2011, s. 43-
44) jf. figur 2 herunder:

PRADIKAT

Figur 2: Tripler

Dvs. hvis man gnsker at ssmmenkade en sanger med en sang, vedkommende har lavet, kunne det
se ud som i eksemplet herunder, hvor det angives, at subjektet Michael Jackson har preedikatet
hasWritten til objektet Beat It.
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hasWritten
MICHAEL JACKSON —>

Eksempel 1

Eksemplet ovenfor er et meget simpelt eksempel, og der mangler derfor en del oplysninger for,
at en agent ved, at Michael Jackson er en afded person, der lavede musik, og at Beat It er en sang
osv. Ifelge websiden HowManyOfMe.com findes 10.726” mennesker ved navn Michael Jackson,
og en agent kan ikke ved egen hjalp vide, hvilken af disse personer, der er tale om ud fra oven-
stdende udsagn®. Derfor er det vigtigt at inddrage et andet element fra ovenstéende citat i form af
URIs’, som spiller en stor rolle, da det, vha. angivelsen af disse, gor det muligt at henvise direkte

til de ressourcer, der er tale om, som det ses i eksemplet herunder!”:

http://music.com/artist/Michael Jackson

http://music.com/typeOfWork/hasWritten

http://music.com/songs/Beat It

Eksempel 2 |

sang kaldet Beat It, der henvises til, sdfremt der ligesa eksisterer flere elementer med denne titel
osv. Arsagen til dette er, at en URI udelukkende kan pege pa et enkelt element, da disse anses

som vaerende unikke identifikatorer, mens et navn eller en titel kan pege pé utallige. Det er netop

" Pr. 4/3 2019.

8 Og for det tilfzlde, at denne webside udelukkende omtaler nulevende personer, vil den, der her er tale om
slet ikke veere en del af de personer, der indgér i denne statistik, hvilket gor det endnu mere kompliceret for
en agent, da der dermed kan vere mange flere med det pageldende navn, hvis der ligesé skal tages hensyn
til afdede personer, som det her er tilfeldet.

% Star for Universal Resource Identifier. URIs er en identifikator, der gor det muligt at henvise direkte til
en specifik entitet ved at angive lokationen herpa pa webbet. Entiteter omtales ogsé som ressourcer, og kan
f.eks. vaere websider, dele af websider, enheder, folk osv. Den mest almindelige type af URI er URLs;
Universal Resource Locator i form af hyperlinks (Berners-Lee, Hendler, & Lassila, 2001, s. 38).

19 Det understreges, at der anvendes fiktive URLSs.
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ogsé ved angivelsen af disse links eller URIs, at data kan linkes sammen i det, der kategoriseres

som Linked Data.

Hvor ovenstaende eksempler er i grafisk version, kan ogsa disse vare svare for agenter at forsta,
hvorfor disse ligesa kan opmarkes i opmarkningssproget RDF/XML, hvormed ovenstaende ek-

sempel ser ud som i tekstboksen herunder:

(@prefix artists: <http://music.com/artist/> .
@prefix songs: <http://music.com/songs/> .
@prefix tow: <http://music.com/typeOfWork/> .

artists:Michael Jackson tow:hasWritten songs:Beat It .

Eksempel 3

For at undga at skulle skrive hele URI’en flere gange, kan der oprettes namespaces, som i tilfaeldet
herover, hvormed man angiver den del af URI’en, man ensker at forkorte samt hvordan denne
forkortelse skal se ud, hvorefter det er muligt blot at anvende forkortelsen samt den efterfolgende

ressource.

Ovenstaende udsagn siger naturligvis ikke sa meget om hverken det angivne subjekt eller objekt,
men hvis man udvider og tilfgjer yderligere tripler, der siger noget herom, begynder man stille og
roligt at skabe en helhed af en raeekke delelementer. Dette er dermed et eksempel pa en méde,
hvorpé udsagn kan geres maskinlesbare, som netop er det, der bl.a. kreves pé det semantiske

web.

2.4.1.1 Linked Open Data

Der findes fire principper til at udgive og sammenkoble Linked Data, som ferste gang blev pree-

senteret af Berners-Lee (2006). Disse principper er:

1. Anvend URIs som navne for ting
2. Anvend HTTP URIs, sa folk kan sla disse navne op
3. Angiv brugbar information, nar en URI slés op via standarder (RDF, SPARQL)
4. Inkluder links til andre UR’er, s& der kan opdages nye ting.
(Bizer, Heath & Berners-Lee, 2009, s. 2; Berners-Lee, 2006).

Der findes yderligere et aspekt til Linked Data, som spiller en rolle i forhold til at skabe abenhed
pa det semantiske web, hvormed det f.eks. er muligt at anvende data pa tveers af applikationer,
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hvilket kaldes Linked Open Data. Ved at geore data tilgaengeligt for alle, skabes bl.a. et bredere
udvalg af data, hvori softwareagenter kan navigere, nar de seger efter indhold til brugerne og det
ville, i teorien, vaere dbent data, der skulle til blandt mange af de store virksomheder, for at bru-
gerne ikke vil skulle rette de samme oplysninger flere steder, nar de f.eks. fir et nyt job. Der vil
dog ogsé vere en rekke etiske problemstillinger i forhold til iser privathed ved dette, da virk-
somheder ikke ber dele brugernes data uden disses samtykke og det ville udelukkende vere pa
baggrund af brugernes samtykke, at dette kunne lade sig gore séledes, at brugernes autonomi ikke
begranses, hvilket diskuteres yderligere i kapitel 3 afsnit 3.3. Umiddelbart er dette dog ikke ho-
vedformalet med &bent data, men snarere, at gare webbets indhold tilgengeligt i formater, som

alle kan tilgd og anvende til egne formal sasom nye applikationer.

For at vurdere, hvorvidt data er Linked Open Data, anvendes et stjernesystem udarbejdet af Ber-
ners-Lee (2010) til at indikere, hvor tilgengeligt indholdet er, s& andre brugere kan benytte det,

som ses pa figuren herunder (Berners-Lee, 2006):

Available on the web (whatever format) but with an
open licence, to be Open Data

Available as machine-readable structured data (e.g.
excel instead of image scan of a table)

as (2) plus non-proprietary format (e.g. CSV instead of
excel)

All the above plus, Use open standards from W3C
(RDF and SPARQL) to identify things, so that people
can point at your stuff

All the above, plus: Link your data to other people’s
data to provide context

Figur 3 - Linked Open Data

Pé baggrund af bade de fire principper og 5-stjernesystemet bliver det tydeligt, hvor vigtigt det er
med URD’er, sé der ikke er tvivl om, hvad det er for noget information, man har fundet, og s& man
kan laere mere om denne information og lignende informationer. Dette tydeligger, hvorfor Linked
Data spiller sé stor en rolle pé det semantiske web, da det netop forbinder informationer og hen-

viser til lignende informationer. Sidstnavnte er relevant for informationer om samme subjekt,
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som f.eks. beskrives vha. forskellige ord, som det f.eks. kan vaere tilfeeldet med ordene ’Sygehus’
og 'Hospital’, i hvilken forbindelse den mening, der skabes, kan forvranges, safremt det er tvivl
om, hvorvidt dette er to ens eller to forskellige ting. Derfor kan det vare relevant at vurdere, om
tripler er den mest optimale made at udtrykke denne mening, hvor der f.eks. af Veltman (2009)
argumenteres for, at de udsagn, der kan genereres vha. tripler er alt for simple til at beskrive nogle
typer af mening sdsom i forbindelse med historiske tekster eller kriminelle handlinger, da dette er
forlab, der ofte bestar af en raekke af handlinger fremfor blot en enkelt. Ved denne form for forleb
er der derfor tale om informationer sdsom a gjorde b kl. ¢ den d fra/til e og gjorde sa f. P4 baggrund
heraf ber disse tripler derfor, ifelge Veltman, udvides til sextuples eller maske mere endnu for at
hele handlingsforlgbet i begivenheder, og dermed meningen, kan udtrykkes (Veltman, 2009, s.
40-41). Det bliver dog i sa fald nogle meget komplicerede udsagn at skulle arbejde med, hvilket
maske er arsag til, at udviklerne af RDF anser udsagn om entiteter i form af hvad de har, ger, er
mm. som vigtigere end udsagn om hvad, hvornér, hvordan og hvorfor (Veltman, 2009, s. 40).
Dog kan man i denne forbindelse stille sig kritisk overfor denne argumentation af Veltman og
diskutere, hvorvidt det nu engang er tilfaeldet, at denne form for begivenheder ikke vil kunne
beskrives vha. tripler. Eftersom en triple bestar af tre elementer, som tilsammen udger et state-
ment, ogsé kaldet et udsagn, vil man kunne angive en identifikation for dette udsagn, som efter-
folgende vil kunne benyttes til at beskrive dette udsagn yderligere i andre tripler, hvilket kaldes
reifikation (RDF Primer, 2004). Derfor er det maske ikke helt umuligt, som det praesenteres af
Veltman, selvom det kan anses lidt kompliceret, og selvom det sjeldent anvendes i praksis
(Nguyen, Bodenreider, & Sheth, 2014). Da det vurderes, dette ikke er relevant for specialets for-
mal, diskuteres dette ikke yderligere, men det er hermed blevet tydeliggjort, at tripler kan anven-
des til at udtrykke mening p& en made, som kan forstas af maskiner, hvorfor de anvendes i for-
bindelse med bade Linked Data og i ontologier, som er et andet element til at udtrykke mening
pa en made, som kan lases og forstas af maskiner. Derfor er ontologier omdrejningspunktet i

afsnittet herunder.

2.4.2 Ontologier

Som tidligere navnt bestar ontologier af samlinger af udsagn, der definerer relationer mellem
koncepter og opsatter logiske regler for at skabe mening imellem disse koncepter. Disse ontolo-
gier er ikke synlige for brugerne og er derfor heller ikke som sédan en del af websiderne, men er
bagvedliggende og anvendes af computere til at forstd mening af semantisk data pd websider, som
linker til specifikke ontologier (Berners-Lee, Hendler, & Lassila, 2001, s. 38). At ontologierne er
bagvedliggende og noget, der kan tilgas ved behov, gér fint hdnd i hdnd med det faktum, at
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ontologier kan anses som et bibliotek eller vokabular, som kan tilgés i tilfeelde af tvivl, omhand-

lende et specifikt domane (Wohlgenannt, 2011, s. 34). Maden dette fungerer pa er ved, at:

”... definitions associate the names of entities in the universe of discourse (e.g. clas-
ses, relations, functions, or other objects) with human-readable text describing what
the names mean, and with formal axioms that constrain the interpretation and well-

formed use of these terms” (Veltman, 2009, s. 34).

En ontologi bestér af klasser, individer, objektegenskaber og dataegenskaber, hvor klasser anven-
des til at kunne klassificere et domenes individer. Disse klasser er hierarkisk inddelt saledes, at
subklasser nedarver egenskaber fra hojerestdende klasser (Wohlgenannt, 2011, s. 35). Derfor ned-
arver klassen Bear alle egenskaber fra klassen Animal f.eks. Objektegenskaber anvendes til at
beskrive to individers indbyrdes forhold i form af en relation, i hvilken forbindelse det er relevant
at tilfoje restriktioner pd, hvilke klasser der er i hhv. range og domain af den pageldende relation
(Wohlgenannt, 2011, s. 35). P4 denne made er det muligt at angive, at domanet af relationen
livesIn er Animals, mens kodomaenet f.eks. kunne vaere Country. Ved at tilfgje denne restriktion
tydeliggeres det dermed, hvilken vej relationen fungerer i form af Animal livesin Country, hvor
der i stedet for Animal og Country indsattes et individ tilherende hver af disse klasser. Et eksem-

pel herpé kunne dermed veere, at AmericanBlackBear livesin Canada or USA.

I forbindelse med objektegenskaber findes en rakke relationsegenskaber i form af funktionel,
invers funktionel, transitiv, symmetrisk, asymmetrisk, refleksiv og irrefleksiv, som disse kan vere

tilknyttet.

At en relation er funktionel betyder, at kun et enkelt individ kan vere tilknyttet det pagaeldende
individ via egenskaben, som det f.eks. er tilfaeldet med den funktionelle objektegenskab is WifeTo,
safremt der ses bort fra eventuelle bigamister. Et andet og maske bedre eksempel er hasBirthmo-
ther, da en person udelukkende kan vaere fodt af én kvinde, selvom det i dag er muligt at have

flere madre, hvorfor denne egenskab ligesa er funktionel (Horridge, 2011, s. 29).

Hvis en relation er invers funktionel, er der her tale om det modsatte af ovenfor. Hvor en relation
i ovenstiende eksempel ikke kunne starte fra to forskellige individer, kan den inverse funktionelle
relation ikke ende ved to forskellige individer (Horridge, 2011, s. 29). Et eksempel herpa er rela-
tionen isTheSocialSecurityNumberFor (Antoniou & Harmelen, 2009, s. 100), eftersom hvert per-

sonnummer er unikt for én specifik person.

Den transitive relationsegenskab henviser til relationer, der er geeldende i flere led i form af, hvis

a og b er knyttet til hinanden via en relation, og b og ¢ er tilknyttet via samme relation, sé er a og
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c ogsé tilknyttet hinanden via denne relation (Horridge, 2011, s. 29), som det f.eks. er tilfeldet

med egenskaben isAncestorOf og isTallerThan.

Symmetriske relationer forlgber 1 begge retninger (Horridge, 2011, s. 30), som det er tilfeldet
med relationen isMarriedTo, mens asymmetriske relationer udelukkende foregar den ene vej
(Horridge, 2011, s. 32) i form af isWriterOf, hvor et stykke software kan vaere skrevet af en per-

son, hvilket dog ikke betyder, at denne person ligesé kan vare skrevet af et stykke software.

En refleksiv relation kan vare tilknyttet individet selv, mens en irrefleksiv relation derimod ikke
kan saettes i relation til en selv (Horridge, 2011, s. 32-33). Eksempler herpa er, at man er beslaegtet
med sig selv, hvorfor relationen isRelatedTo er refleksiv, mens man f.eks. ikke kan vere gift med

sig selv, hvorfor isMarriedTo er irrefleksiv.

(Insker man at indsatte en relation mellem individer og data, kan dette ske vha. dataegenskaber,
i hvilken forbindelse man kan angive, hvilken datatype!!, der anvendes samt det enskede data i

form af f.eks. arstal, datoer, lon mm.

Vha. ontologier er det dermed muligt at lave klassificerede oversigter over klasser og individer
samt relationer herimellem, i hvilken forbindelse det f.eks. er muligt at indsette synonymer for
de samme ord og indikere, at disse ord betyder det samme vha. Samelndividual, hvilket er yderst
gavnligt i forbindelse med det semantiske web, da det giver agenterne mulighed for at sammen-
holde forskellige begreber og vurdere, hvorvidt der er tale om samme betydning eller ej. Eftersom
der ikke er nogen garanti for, at forskellige virksomheder anvender samme ord til at beskrive det
samme, er det dermed et yderst vigtigt vaerktej for, at softwareagenterne kan opna en fezlles for-

staelse trods eventuelle forskellige begreber:

”One application area which has recently seen an explosion of interest is the so called
Semantic Web, where ontologies are set to play a key role in establishing a common
terminology between agents, thus ensuring that different agents have a shared un-

derstanding of terms used in semantic markup” (Baader, Horrocks, & Sattler, 2009).

P& baggrund af ovenstaende klassifikation og tildeling af relationer bliver det dermed ogsa tyde-
ligt, at ontologier anvender tripler i deres opbygning jf. eksemplerne ovenfor hvor f.eks. Ameri-
canBlackBear livesin Canada or USA, er udarbejdet efter modellen subjekt, praedikat, objekt, som
blev praesenteret i figur 2. Dette taget i betragtning samt det faktum, at ontologier, pa lige fod med
RDF, kan anvendes til at udtrykke entiteter, koncepter, egenskaber og relationer herimellem, giver

god grund til at tro, at ogsd RDF er et passende sprog til at udtrykke ontologier, men det er dog

' Med datatype er der f.eks. tale om String for tekststreng, int for integer/heltal, date for dato osv.
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ikke tilfeldet, da RDF og RDFs'? ifelge Antoniou og Harmelen (2009), er for simpelt til at ud-
trykke det, der er meningen med ontologier (Antoniou & Harmelen, 2009, s. 91), da der f.eks.
bade mangler funktioner til at definere en egenskabs rekkevidde til klasser, mulighed for at an-
give disjunkte klasser, bygge nye klasser med udgangspunkt i allerede eksisterende klasser vha.
foreningsmeengden'?, fellesmangden'* og komplementet'. Derudover mangler kardinalitetsre-
striktioner til at angive, at nogle egenskaber skal have pracis, maksimum eller minimum x antal
af noget og til sidst mangler muligheden for at angive relationsegenskaber, som beskrevet oven-
for, i RDF og RDFs (Antoniou & Harmelen, 2009, s. 92-93). Derfor har det veret nedvendigt at
komme op med et nyt sprog i form af OWL; Web Ontology Language. Dette beskrives kortfattet

1 naeste afsnit.

2.4.2.1 OWL

OWL er et ontologisprog, bygget pa RDF og RDFs, og har derfor samme syntaks som disse
(Antoniou & Harmelen, 2009, s. 91). Generelt set findes en raekke krav til sddanne sprog sdsom
veldefineret syntaks, hvilket er helt essentielt, nir det er meningen, at maskiner skal kunne bear-
bejde den indtastede information, som det er tilfaeldet i forhold til det semantiske web, hvor det
jo netop er agenter, der skal kunne tilgd disse ontologier. Et andet krav er veldefineret semantik,
som pracist beskriver meningen af viden uden at tage forbehold for subjektive fortolkninger, men
som i stedet er baseret pa logik séledes, at mennesker (og maskiner) kan skabe fornuftsslutninger
pa baggrund af indtastet data, hvilket f.eks. kunne veare i forhold til klassemedlemskab, lighed
mellem klasser, konsistens og klassifikation. I forhold til disse fornuftsslutninger vil man muligvis
kunne se visse ligheder mellem disse og logiske argumenter jf. formel logik sdsom domslogikken,
hvor det antages, at et argument er gyldigt, safremt konklusionen felger af praemisserne, og sa-
fremt disse preemisser er sande (Read & Wright, 2006, s. 7). Nar der tjekkes for inkonsistens i
ontologierne, tjekkes netop efter, hvorvidt argumenterne heri er gyldige pa baggrund af de indta-

stede praemisser, og er det ikke tilfaeldet, er der tale om inkonsistens. Det er vigtigt at undga

12 Resource Description Framework Schema.
13 Foreningsmeangden, ogsd kaldet union, mellem to klasser, A og B, henviser til de elementer, der enten
befinder sig i A eller B saledes, at alle elementer fra begge klasser tilfojes i den nyoprettede klasse C.
14 Fellesmangden, ogsa kaldet intersection, henviser til fellesmaengden af to klasser, A og B, séledes, at
alle de elementer, der bade befinder sig i klassen A og i klassen B, tilfgjes til den nye klasse C. Dvs. de
elementer, der tilfajes til klassen C, bade skal befinde sig i klassen A og klassen B, og ikke, som for, bare
skal befinde sig i den ene.
15 Komplementet kan anses som en negation. Komplementet til klassen A, svarer derfor til alle de elemen-
ter, der ikke befinder sig i klassen A.

30



Kapitel 2: Det Semantiske Web

inkonsistens i ontologier, da der i sddanne tilfeelde vil vaere tale om informationer der modsiger
sig selv, hvilket i sa fald ikke vil vaere korrekte informationer. Bliver der taget fornuftsslutninger
pa baggrund af forkerte informationer er det dermed givet, at beslutningen potentielt set er truffet
pa et falsk grundlag, hvorfor ogsé beslutningen kan vere falsk eller irrelevant for brugeren, der
prasenteres for en sddan beslutning. Herudover skaber det en raekke problemer i forhold til i det
hele taget at kunne fa lov at lave fornuftsslutninger pd baggrund af en inkonsistent ontologi, da

denne som regel vil melde fejl.

Disse fornuftsslutninger er yderst vigtige at kontrollere for at sikre kvaliteten af ontologien, og
derfor kan denne kontrol ogsé finde sted pa flere forskellige tidspunkter i forlabet med opbygnin-
gen af ontologien sédsom i designfasen for at sikre, at koncepter ikke er modstridende, undervejs
i forlebet for at sikre, at der ikke er inkonsistens imellem koncepterne, hvilket spiller en stor rolle
i forhold til kompatibilitet mellem applikationer og ontologier, som ikke nedvendigvis alle an-
vender samme ontologi, samt efter implementeringen af ontologien for at sikre, at konsistens
imellem fakta pa websiden og begreber i ontologien samt for at vurdere lignende eller mere over-
ordnede begreber for samme ord (Baader, Horrocks, & Sattler, 2009, s. 22) for at kunne gore det
lettere at finde sammenhange mellem det, agenterne leder efter, og det, websiden tilbyder, hvis

der ikke soges efter samme ord, som websiden anvender.

Netop dette aspekt med at kontrollere for inkonsistens er et af kravene til et ontologisprog. Det er
dermed klart, at ontologier samt ikke mindst fornuftsslutningerne heri har udgangspunkt i logik-
ken. Derfor er det ogséd yderst relevant at pointere, at denne kontrol ofte foregar ved at koble
ontologisproget til logik og herefter anvende en allerede eksisterende reasoner, pa dansk kaldet
raeesonneringsmaskine, for disse formater til denne kontrol, i hvilken forbindelse Description Lo-
gic, DL, ofte anvendes til OWL. DL er et eksempel pé et vidensreprasentationssprog, som kan
anvendes til at reprasentere viden fra en applikations domaene pa en struktureret, formaliseret og
velforstdende made (Baader, Horrocks, & Sattler, 2009, s. 23). Méden dette foregar pa er ved at
oversette sproglige setninger eller OWL-s@tninger til DL, som anvender en reekke boolske ope-
ratorer sasom konjunktion, disjunktion, negation, implikation, eksistensrestriktion samt univer-
salrestriktion til at udtrykke meningen i den oprindelige se@tning. Formalet med dette er, som
navnt, at kunne kontrollere de indtastede informationer for eventuelle fejl og/eller inkonsistenser,
som kan blive et problem, hvis en softwareagent skal kunne treeffe fornuftige beslutninger pa

baggrund af disse informationer.

2.4.3 Struktureret data

Et eksempel pa en ontologi, som spiller en central rolle i at gere indhold maskinlesbart er

Schema.org, der er et vokabular, der anvendes til semantisk opmarkning af websiders indhold
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(Johnsen & Nielsen, 2018, s. 43) vha. maskinlesbare koder, som serger for, at indholdet kan
identificeres og geres tilgaengeligt for software sdsom sggemaskiner og sociale medier (Johnsen
& Nielsen, 2018, s. 39). Denne ontologi bestar af en samling af skemaer over Types, kaldet typer
herfra, og Properties, kaldet egenskaber, som anvendes til at opmarke websiders indhold vha.
dataformater sdsom Microdata'®, RDFa'” og JSON-LD'®, der alle kan definere, bearbejde og pree-
sentere indhold fra websider ved at koble typer og egenskaber for at skabe forstaelse for et element

(Schema.org, u.d.).

I Schema.org findes en lang raekke typer til at beskrive websiders indhold. Disse typer kunne
f.eks. vare Person, Place, Event, Movie, Book, Recipe osv. Athangig af hvilket indhold websiden
indeholder finder man dermed den mest passende type, som bestér af en raekke egenskaber, der
kan anvendes til at beskrive websidens indhold. Har man f.eks. en webside med opskrifter, kan
der vha. typen Recipe tildeles egenskaber i form af f.eks. cookTime, recipelngredient, nutrition

og recipeCuisine, som hver forventer en type til at beskrive disse.

Opmerkning af en webside med metadata er et yderst relevant redskab i forhold til sggemaskine-
optimering af websider, ogséa kaldet SEO, hvor formalet for mange virksomheder er at blive vist
overst i sggeresultaterne. Formélet med dette speciale er dog ikke at behandle SEO og diskutere,
hvordan websider bliver succesfulde i deres brug af SEO og pé baggrund heraf opnér gode pla-
ceringer, hvorfor denne vinkel ikke diskuteres mere. Dog er det et mere bagvedliggende aspekt
heraf, jeg ensker at beskaftige mig med i dette afsnit. For at websider kan fa heje placeringer i
relevante sggninger fra brugerne kraves nemlig, at indholdet er maskinlaesbart séledes, at ikke
kun mennesker men ogsa maskiner kan lase og forsta indholdet pa websiden, hvilket er nedven-
digt, hvis softwareagenterne skal kunne filtrere, sege efter og forberede data til brugerne. Denne
opmearkning kan f.eks. finde sted vha. struktureret data, som er metadata og dermed data, der
beskriver data. Og netop metadata er helt essentielt, hvis visionen om det semantiske web skal

lykkes, da det tidligere beskrevne scenarie herom bade krever at agenter kan kommunikere med

16 Microdata er udviklet til HTMLS5 (Johnsen & Nielsen, 2018, s. 48) og opmarkningen foregar direkte pa
HTML-elementerne vha. s@rlige attributter sasom “itemscope”, “itemtype”, “itemprop” og “itemref”
(Johnsen & Nielsen, 2018, s. 52).

17 RDFa stér for Ressource Description Framework in Attributes og bygger derfor pA RDF. RDFa opmarkes
direkte p& HTML-elementerne vha. RDFa-attributter (Johnsen & Nielsen, 2018, s. 47-48).

8 Opmarkning vha. JSON-LD foregédr i modsatning til Microdata og RDFa ikke pd HTML-elementerne
men i stedet i et script @verst eller nederst i dokumentet saledes, at man undgar at blande metadata og
HTML, hvilket dog til gengeeld betyder, at den opmerkede information fremtraeder to gange — i opmaerk-
ningen og i sidens HTML (Johnsen & Nielsen, 2018, s. 48).
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hinanden men ogsa, at disse kan skabe et tvargdende system af struktureret semantisk viden, hvor
dette system, ifelge Greenberg, Sutton og Campbell (2003), i sig selv er metadata (Greenberg,
Sutton, & Campbell, 2003, s. 16).

Som navnt ovenfor spiller metadata dermed en stor rolle i forhold til at skabe maskinlesbart
indhold pa webbet, men faktisk har metadata veret et fokusomrade siden udviklingen af visionen
med det semantiske web. Ifelge Greenberg, Sutton og Campbell (2003) er alle de teknologier, der
er beskrevet i indeverende kapitel eksempler pa metadata, hvilket beskrives med udgangspunkt i
nedenstdende figur, som ogsa placerer alle de beskrevne elementer i et overordnet diagram, som

oprindeligt er udviklet af Berners-Lee (Berners-Lee, u.d.):

" W Rules Trust
Data Proof g
Data Logic é
Ontology vocabulary :‘}
.g’

Unicode

Figur 4 - Semantic Web Architecture

P& nederste lag findes URI og Unicode, hvor URI, som tidligere navnt, er en unik identifikator
til at henvise til et specifikt objekt eller ressource, mens Unicode angiver et unikt nummer for
hvert tegn, der anvendes i bl.a. programmering. Ifolge Greenberg et.al er iser URIs eksempler pa
metadata, der fungerer pa lige fod med et personnummer eller et ISBN-nummer pé en bog

(Greenberg, Sutton, & Campbell, 2003, s. 17), hvor hvert nummer udelukkende returnerer et en-

kelt objekt.

XML stér for eXtensible Markup Language, og er en syntaks, hvori det bl.a. er muligt at angive

namespaces til at specificere forskellige opmarkningsvokabularer og XML Schemas faciliterer
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oprettelse, anvendelse og indbyrdes kompatibilitet mellem metadata vokabularer vha. na-

mespaces, NS, som identificeres vha. URIs (Greenberg, Sutton, & Campbell, 2003, s. 17).

RDF bygger ovenpa XML, og anvendes til at repraesentere information vha. tripler, mens RDF
og RDF Schema, definerer RDF-modellens vokabular. Dette gor det muligt for agenter at tage
logiske folgeslutninger pa baggrund af metadata for at udfere deres opgave, mens ontologier i sig
selv er metadata systemer, hvori klassifikationer af objekter registreres, hvorudfra agenter kan

fortolke data og lave folgeslutninger (Greenberg, Sutton, & Campbell, 2003, s. 17).

Logiklaget bygger pa de logiske folgeslutninger, der laves p& baggrund af praedikatslogik, som
agenter kan anvende til at opna logiske konklusioner pd de informationer, de har indhentet fra
semantisk kodet metadata i tidligere lag, mens bevis og tillid bygger ovenpa dette for at validere
de informationer, der er kommet frem vha. ovenstéende logiske folgeslutninger samt sikre inte-
griteten af disse beviser, hvilket f.eks. kan lade sig gore pa baggrund af digital signatur, som kan
validere integriteten af det metadata, en agent anvender som udgangspunkt til at udfere de pabe-

gyndte opgaver (Greenberg, Sutton, & Campbell, 2003, s. 17).

Dette beviser dermed, at metadata ikke kun er relevant i dag, hvor det iser anvendes i forbindelse
med struktureret data for at opmerke websiders indhold, men at det hele vejen igennem udvik-

lingen af det semantiske web har vaeret omdrejningspunktet for alle de anvendte teknologier.

Efter at have belyst de teknologier, der spiller en rolle i udviklingen af det semantiske web, er det
relevant at afslutte dette kapitel med at diskutere muligheder og problemstillinger p& baggrund af

disse teknologier, hvilket sker i neste afsnit.

2.5 Muligheder og problemstillinger ved det semantiske web

En af de helt store muligheder med udviklingen af det semantiske web ma naturligvis vare det,
der legges op til i visionen med det semantiske web — nemlig at det, nar webbets indhold er
maskinlasbart, bliver muligt at anvende softwareagenter til at lose opgaver for brugerne pa bag-
grund af, hvad de egnsker hjelp til, sdésom at finde en passende behandlingsklinik, at booke den
naeste ferie eller at finde den bedste gave til kaeresten eller noget helt fjerde. Dette skaber dog ogsa
en raekke etiske problemstillinger, hvoraf nogle af disse er blevet prasenteret meget kortfattet i

lobet af dette kapitel.

Maden hvorpa det skal vaere muligt at finde alle disse passende resultater til hver bruger sker med
udgangspunkt i data, der er gjort maskinlaesbart vha. f.eks. ontologier og struktureret data séledes,
at alle de informationer, der er til stede online, er opmaerket pa en made, som agenter kan lese og

forstd samt data, der er sammenkoblet vha. links saledes, at agenterne kan navigere mellem
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forskellige elementer. Dog pépeges, at det ikke nedvendigvis kun er informationer online, der
sammenkobles vha. det semantiske web, men ogsé teknologiske apparater offline saledes, at mu-
sikanleegget kan skrue ned, idet man tager telefonen (Berners-Lee, Hendler, & Lassila, 2001, s.
36), keleskabet kan fortzelle, hvilket indhold, det besidder eller maske selv handle ind pa baggrund
af, hvad det mangler, kaffemaskinen kan selv begynde at brygge kaffe pd baggrund af, hvornér
du stér op osv. Hvis informationer og data linkes sammen, og tekniske apparater justeres en smule,
er der uendelige muligheder for, hvor meget alt dette kan gavne det almene menneske. Disse
eksempler fremstar méske en anelse futuristiske, men taget i betragtning af, at data allerede ind-
samles om alle brugere for at personalisere deres oplevelse online, hvad end det er pa de sociale
medier, i sagemaskinerne eller de softwareagenter, der forventes at skulle lase opgaver for bru-
gerne med udgangspunkt i enten indsamlet data om disse eller pa baggrund af data manuelt ind-
tastet af hver af disse brugere, sa bygger det egentlig pad meget af det samme, som disse eksempler
ellers gor. Data, og dermed viden om brugerne, som kan laegges til grund for alverdens nye ud-
viklingskoncepter. Dette laegger dog op til en raekke diskussioner, som finder sted i kapitel 3 og
4 — er det til fare for brugernes privathed og autonomi, nar teknologien indsamler og anvender
data om disse samt at disse agenter reelt er i stand til helt eller delvist at overtage styringen over,
hvilket indhold brugeren meder jf. filterboblen, som bl.a. belyses i kapitel 4, 1 hvilken forbindelse
det ogsa diskuteres, hvorvidt softwareagenterne opererer under brugerens filterboble eller ej, og

hvilke konsekvenser dette matte have.

Eksempler pa allerede eksisterende semantiske webservices, der traekker pa data fra forskellige
kilder og preesenterer alle disse for brugerne, som herefter har mulighed for frit at veelge, hvilke
forslag, der er mest passende for disse, er websider som momondo og trivago. Her indtaster bru-
geren information om, hvor denne skal hen og hvornar, hvorefter websiderne prasenterer flyrej-
ser, hoteller o.1. baseret pa disse kriterier. Dette er dermed et eksempel pa, at Linked Data allerede
spiller en rolle i udviklede webservices, selvom disse maske ikke er helt sa komplicerede som

dem, der praesenteres i den overordnede vision for det semantiske web.

I ovenstéende kapitel har der varet stor fokus pé softwareagenter og hvordan webbets indhold
tilpasses disse séledes, at de kan lase og forsta dette. Men hvad sker der, hvis en agent steder péd
noget, denne ikke kan forstd? Bliver det indhold sa bare sprunget over og ignoreret, skal der ud-
vikles noget, der er i stand til at tage sig af denne type af uforstaeligt indhold, skal agenterne selv
kunne treeffe denne type af beslutninger, eller skal der udvikles autoriteere agenter, der kan tage
beslutninger om, hvad der skal ske i sddanne tilfeelde? Det er nogle af de spergsmal, der stilles i
artiklen ”Tim Berners-Lee’s Semantic Web” af Kiick (2004), og som der ikke kan svares pa i

indevarende speciale. Det er dog en stor problemstilling, som der ber tages forbehold for.
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2.6 Delkonklusion

Med udgangspunkt i ovenstdende kapitel kan det dermed konkluderes, at det semantiske web
skriver sig ind 1 Web 3.0, og har til formal at sikre, at webbets indhold er maskinlesbart séledes
at softwareagenter er i stand til at bevage sig rundt blandt webbets indhold, der er sammenkoblet
vha. links med det formal at kunne hjaelpe brugerne med at lose opgaver sasom at booke rejser,

finde behandlingsklinikker eller hvad det nu matte vere, brugeren har behov for.

Maden dette er muligt er vha. Linked Data og Open Data, hvormed data er tilgaengeligt for alle
og sammenkoblet siledes, at det er lettere at navigere mellem webbets indhold og udvide sin
horisont om forskellige emner ved at sammenkoble data fra forskellige kilder, hvilket bl.a. kan
lade sig gore vha. udsagn prasenteret i RDF og udarbejdet i form af tripler séledes, at indholdet
settes 1 relation til andet indhold vha. et preedikat samt at disse forskellige entiteter og egenskaber

efterfolgende tildeles en URI, hvormed det er muligt at linke videre til flere informationer herom.

Herudover spiller ontologier en central rolle for at sikre softwareagenternes fzlles forstielse af
potentielt tvetydigt indhold, da disse, med udgangspunkt i ovenstiende tripler, kan skabe relatio-
ner mellem forskelligt data og forskellige begreber for samme indhold, hvormed det f.eks. kan
kategoriseres, at ord som "hospital’ og ’sygehus’ deekker over det samme, og at begge begreber
derfor ber tages i betragtning i segninger omhandlende blot et af disse begreber. Et eksempel pé
en sddan ontologi er Schema.org, der anvendes til semantisk opmerkning af strukturerede data
saledes, at websiders indhold kan beskrives vha. metadata pa en made, som maskiner og dermed

softwareagenter er i stand til at laese og forsta.

Pa baggrund heraf er det dermed tydeligt, at for at visionen med det semantiske web kan blive en
realitet er det helt essentielt, at webbets indhold er maskinlasbart og sammenkoblet vha. links

saledes, at agenter er i stand til at navigere rundt blandt dette.

I neeste kapitel ser vi naermere pa privathed og autonomi for at diskutere, hvorvidt det semantiske
web vaerner om disse to vardier, da brugerne ber beskyttes i en online verden, der er opbygget
med udgangspunkt i brugernes data for at hjelpe disse med at finde relevant indhold pé bedste

ViS.

36



Kapitel 3: Privathed og autonomi

pa det semantiske web

I forrige kapitel er der undervejs blevet praesenteret en raekke problemstillinger i relation til pri-
vathed. Disse problemstillinger opsummeres kort her med det formdl at belyse, hvordan disse

soges besvaret i indevaerende eller naeste kapitel.

Helt overordnet stiller dette speciale spergsmalstegn ved, hvorvidt brugernes privathed er i fare
jf. Nissenbaums begreb om kontekstuel integritet (2004) i forhold til visionen om det semantiske
web, hvor softwareagenter treekker pd en raeekke informationer fra forskellige kontekster for at
sammensatte de mest relevante resultater til hver bruger. Dette belyses i afsnit 3.2 og diskuteres

yderligere i afsnit 3.2.1.

Herudover er der tidligere blevet praesenteret et scenarie, hvor informationer indtastet pa én plat-
form af brugeren selv, ligesé vil kunne opdateres pa andre platforme vha. det semantiske web og
Linked Open Data, safremt disse forskellige platforme abnede op for denne mulighed for at sam-
menkoble data. Hvorfor dette strider imod brugernes ret til privathed, diskuteres kort i slutningen
af afsnit 3.3. Herudover er det tidligere blevet navnt, at dette ogsa vil vaere problematisk i forhold
til opretholdelse af brugerens ret til autonomi, safremt der ikke forst indhentes et informeret sam-
tykke til dette. Dette informerede samtykke belyses og diskuteres ligeledes i dette afsnit med det
formal at vurdere, hvad det vil sige, at et samtykke er informeret, og hvilken indflydelse dette

métte have pd brugernes opretholdelse af autonomi.
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I diskussionen i kapitel 2 blev ligeledes prasenteret en problemstilling i forhold til, hvordan agen-
terne indhenter de oplysninger, der ligger til grund for de udferte segninger. Hvis segningerne
skal vere rettet mod hver enkelt bruger, mé det givetvis antages, at disse segninger foregér pé et
grundlag om, hvem denne bruger er for at kunne sikre relevansen af segningerne. For at besvare
dette belyses en raekke forskellige mider, hvorpa dette informationsgrundlag formodes at kunne
vaere oprettet med udgangspunkt i Bozdag (2013), der taler om eksplicitte og implicitte bruger-
profiler samt hvilke konsekvenser hver af disse mader kan have for brugerens privathed. Denne
diskussion skubbes dog til naeste kapitel og udferes med udgangspunkt i personalisering pa bag-

grund af de forskellige privathedstyper og -teorier, der prasenteres i indevarende kapitel.

For at kunne vurdere, hvorfor det overhovedet er relevant at belyse og diskutere det semantiske
web ud fra privathedstyper og -teorier diskuteres forst, hvilken verdi privathed har, og hvorfor

privathed dermed skal tages sé alvorligt, som det skal.

3.1 Vardien af privathed og autonomi

Ifelge Moor (2004) eksisterer tre forskellige typer af vaerdier; intrinsiske verdier, instrumentelle
vaerdier og kerneverdier. Kernevaerdier anses som vaerdier, der eksisterer i samtlige menneskelige
kulturer i en eller anden form og som det vurderes, det ville veere vanskeligt at leve foruden.
Instrumentelle verdier er verdier, der er gode, fordi de leder til noget andet, der er godt, mens

intrinsiske verdier er gode i sig selv (Moor, 2004, s. 252).

Ifalge Moor (2004) bestar kernevardierne af liv, glaede, frihed, viden, kunnen, ressourcer og sik-
kerhed (Moor, 2004, s. 253). Eftersom privathed ikke befinder sig pa denne liste, kan det dermed
umiddelbart konkluderes, at privathed ikke er en kerneveerdi, hvorfor der i stedet mé vare tale om
privathed som enten intrinsisk eller instrumentel veerdi. At privathed ikke anses for vanskeligt at
leve foruden og dermed ikke er en kernevaerdi, kan ligesa pointeres ud fra det faktum, at mange
familier eller par, der bor under samme tag, ikke nedvendigvis gar op i at give hinanden privathed,
men i stedet vaerdsatter abenhed. Denne form for levemade vurderes at veere meget udbredt, og
da det ikke setter hverken familiens, parrets eller hvert individs, der indgér heri, fortsatte overle-
velse i fare, kan det dermed konkluderes, at der ikke er tale om en kernevardi, nar privathed
omtales. Hvorvidt der derfor er tale om privathed som instrumentel eller intrinsisk veerdi diskute-

res herunder.

For at vurdere, hvilken der er tilfaeldet, anvendes Joseph Kupfer (1987), der siger, at “... privacy
does not seem to be intrinsically good. It is difficult to articulate what is good about privacy,
without connecting it to other, more basic, goods” (Kupfer, 1987). Ifelge Kupfer er privathed

dermed en instrumentel veerdi, hvilket bl.a. ogsa bakkes op af Nissenbaum (2010), der siger, at
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privathed ”... is either functionally or necessarily related to other more traditionally recognized,
entrenched moral and political values” (Nissenbaum, 2010, s. 74), mens Fried (1970) pointerer
vigtigheden af privathed i relation til at skabe forbindelser og relationer til andre mennesker i

form af f.eks. respekt, kaerlighed og tillid:

”To respect, love, trust, or even feel affection for others and to regard ourselves as
the objects of love, trust and affection is at the heart of our notion of ourselves as
persons among persons, and privacy is the necessary atmosphere for these attitudes

and actions, as oxygen is for combustion” (Fried, 1970, s. 140).

Den her omtalte atmosfaere skabes, ifolge Fried (1970), gennem kontrol med information om os
selv, eftersom "Privacy is not simply an absence of information about us in the minds of others;
rather it is the control we have over information about ourselves” (Fried, 1970, s. 140; Fried,

1984, s. 209; Moor, 2004, s. 257), hvilket ogsé kort blev navnt i afsnit 1.5.2.

Med udgangspunkt i disse to citater ses dermed ngdvendigheden af privathed for at kunne skabe
relationer, mens Nissenbaum (2010) pointerer, at disse relationer er direkte athengige af vores
villighed til at dele informationer om os selv samtidig med, at vi ikke selv insisterer pa, at andre
ogsé skal overgive information — og dermed kontrol over information til os (Nissenbaum, 2010,
s. 84). Det vil altsa sige, at det helt afgerende i forhold til privathed er, at vi alle har mulighed for

at kontrollere, hvem der skal vide hvad om os, og hvornar.

Dette perspektiv angdende behov for kontrol over informationer er ikke kun at finde hos Fried,
men veagtes ogsa hajt hos Johnson (1985), som dog flytter fokus fra privathed til tab af autonomi
ved mangel pa kontrol: ”... when you take away an individual’s ability to control his or her part
of the relationship, you take away a considerable degree of their autonomy” (Johnson, Computer
Ethics, 1985, s. 65). Dog kan det, ifalge Nissenbaum (2010), pointeres, at der ikke er direkte tale

>

om at flytte fokus fra privathed til autonomi, eftersom ... privacy is to be understood as a form
of autonomy: specifically, it is self-determination with respect to information about oneself”
(Nissenbaum, 2010, s. 81). Dette argument forudsatter dog, at privathed anses som retten til at
kunne kontrollere eller begranse adgang til information om én selv og at autonomi anses som
selvbestemmelse hos det enkelte individ, som dermed selv har kontrol over og styrer egne hand-
linger pa grundlaget af egne principper (Nissenbaum, 2010, s. 81), hvilket netop er sadan, hhv.
privathed og autonomi defineres i dette speciale. I forleengelse heraf kan autonomi mere ud-

dybende defineres saledes:

” Autonomy is centrally concerned with self-determination, making one’s own deci-

sions, even if those decisions are sometimes wrong. Autonomy is thus the
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individual’s ability to govern herself, be one’s own person, to be directed by consid-
erations, desires, conditions, and characteristics that are not simply imposed exter-
nally upon one, but are part of what can somehow be considered one’s authentic self”

(Bozdag, 2013, s. 221; Christman, 2003).

Dermed skal autonomi ikke kun ses som retten til selvbestemmelse, men ogsd som evnen til — og
muligheden for — at kunne agere som ensket uden pavirkning af eksterne faktorer, og fratages

denne ret, fratages, ifolge Johnson (1984), ogsa kapaciteten til at kunne kontrollere sit liv:

”Loss of autonomy means loss of one’s capacity to control one’s life. It is a reduction
of one’s status as a moral being. A right to control information about one’s self is
fundamental to being a self-determining and responsible being” (Johnson, Computer

Ethics, 1985, s. 66).

Pa baggrund af ovenstdende kan det dermed konkluderes, at privathed skal anses som en instru-
mentel vardi, der har stor vigtighed i forhold til iseer det at skabe sociale relationer, i hvilken
forbindelse det at have muligheden for at kunne kontrollere information om sig selv er helt essen-
tielt for, at privathed kan opretholdes, hvilket dermed ogsa sikrer opretholdelse af retten til auto-
nomi uden hvilken, man, ifalge Johnson (1985), ligesd mister sin status som moralsk vasen. |
forleengelse heraf kan dermed pointeres, at fordi autonomi leder til at man har status som moralsk
vaesen, og derfor anses som en vaerdi, der leder til noget andet, der er godt, er ogsa autonomi en

instrumentel veerdi.

Hele dette aspekt med kontrol gar ogsé igen hos Moor (2004) i en af hans tre privathedstyper i
form af typen kaldet control/restricted access. De to andre typer er hhv. non-intrusion og non-
inference. Alle tre gennemgés kort herunder med det formal at kunne gore brug af dem i diskus-
sionerne senere i kapitlet. De tre forskellige typer deekker alle over hver sin tid i den amerikanske
historie, hvorfor begreberne ogsa kan ses som en udvikling hen over tid. Det betyder dog ikke
nedvendigvis, at de to ferst praesenterede i form af non-intrusion og non-inference ikke laengere
er aktuelle. Non-intrusion kan oversattes til ingen indtrengen og henviser til retten til at undga
indtreengen pa f.eks. en matrikel eller ens person, mens non-inference kan oversattes til ingen
indblanding, og henviser til retten til at kunne tage beslutninger uden andres indblanding. Denne
privathedstype legger sig dermed op ad retten til autonomi. Control/restricted access omhandler
retten til at kunne kontrollere eller begrense adgang til information om én selv, og heenger dermed
sammen med Frieds (1970) beskrivelse af privathed, fra tidligere, som varende kontrol over den
information, der er tilgengelig, om os selv og ikke som fravear af information, som nogen ellers

kunne tro.
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I de naste afsnit belyses og diskuteres Nissenbaums (2004) begreb om kontekstuel integritet med

det formal at vurdere, hvorvidt visionen med det semantiske web er 1 strid hermed.

3.2 Privathed som kontekstuel integritet

Nér Nissenbaum (2004) taler om begrebet kontekstuel integritet henviser hun til, at alt hvad vi

foretager os, sker i en specifik kontekst af sted, politik, konventioner og kulturelle forventninger:

... there are no arenas of life not governed by norms of information flow, no infor-
mation or spheres of life for which “anything goes.” Almost everything — things that
we do, events that occur, transactions that take place — happens in a context not only
of place but of politics, convention, and cultural expectation” (Nissenbaum, 2004, s.

119).

Fra vi tager hjemmefra om morgenen og til vi er hjemme igen om aftenen, bevager vi os mellem
en lang reekke forskellige kontekster sdsom i toget, pé arbejdet, hos friseren, ved leegen, i super-
markedet, i fitnesscentret, i barnenes bernehave og skole osv. I alle disse kontekster eksisterer
forskellige politikker, konventioner og kulturelle forventninger til, hvordan man ber agere, hvad
man ber tale om og med hvem. I nogle kontekster er disse politikker, konventioner og kulturelle
forventninger — herfra omtalt som normer — meget ngje og precist defineret for, hvad der er ac-
ceptabelt, og hvad der ikke er, som det f.eks. er tilfzeldet i en kirke eller en retssal, mens det maske
er lidt mere afslappet, nar man er blandt familie og/eller venner, hvor der méske ikke er ligesa
mange regler og begreensninger for, hvordan man forventes at agere. Essentielt for alle disse for-
skellige kontekster, vi beveeger os imellem, er dog, at der er informationer om os til stede. Infor-
mation om, hvad vi keber i supermarkedet, den nyeste sladder vi fortaeller friseren, og sympto-
merne pa influenza, vi har haft de sidste par dage, og som vi lige har fortalt laegen i hdb om at fa
noget medicin. Fealles for alle disse eksempler er, at de tilstedevaerende informationer alle er re-
levante i den pagaldende situation, men hvis vi i stedet fortalte om vores influenzasymptomer i
supermarkedet, fortalte friseren om vores dagligvareindkeb og gav leegen den nyeste sladder, sa
er der pludselig noget galt. Nu er der ikke leengere tale om relevant information i hver kontekst,

og i stedet kan der endda vare tale om decideret upassende information i nogle tilfaelde:

”People have, and it is important that they maintain, different relationships with dif-
ferent people. Information appropriate in the context of one relationship may not be

appropriate in another” (Nissenbaum, 2010, s. 85; Schoeman, 1984, s. 408).

Pé baggrund heraf taler Nissenbaum om to forskellige normer, der spiller en rolle i kontekstuel
integritet; norms of appropriateness og norms of flow or distribution. Norms of appropriateness

henviser til, hvilken type af information, der er passende at dele i en bestemt kontekst
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(Nissenbaum, 2004, s. 120), mens norms of flow or distribution omhandler distribueringen eller
beveagelsen af den pageldende information (Nissenbaum, 2004, s. 122). Mislighold af norms of
appropriateness sker, hvis information, der er passende i én kontekst, indsettes i en anden séle-
des, at ens private informationer angéende f.eks. religiose og politiske synspunkter, seksuel ori-
entering eller straffeattest bliver anvendt ude af kontekst i hvilken forbindelse, det i varste fald
kan gere skade for den person, disse informationer métte omhandle — i hvert tilfzelde i nogle lande,
hvor f.eks. religion og seksuel orientering stadig kan fore til udelukkelse fra samfundet eller i

veerste fald tortur og ded.

I forhold til kontekstuel integritet er det dog ikke nok, at den tilstedevarende information er af
passende karakter. Der skal, som navnt, ogsa tages hensyn til norms of flow or distribution. F.eks.
er det passende, at to nare venner taler sammen om stort og smaét, i hvilken forbindelse der gene-
relt forventes, at den delte information holdes i fortrolighed. Hvis den ene part efterfelgende for-
teeller noget om den anden, som netop er blevet betroet denne, kan der vare tale om brud pa tillid,
som 1 vaerste fald kan fore til odeleggelse af venskabet (Nissenbaum, 2004, s. 124). Et andet
eksempel pa norms of flow or distribution er, hvis man er hos leegen, og forteller denne om sine
symptomer og sygdomshistorie. I dette tilfaelde er der tale om passende information og om pas-
sende bevagelse af information — men hvis laegen begynder at tale om sin sygdomshistorie, opstér
brud med denne norm, da det ikke er passende for en patient at here om laegens sygdomshistorie
til trods for, at der stadig er tale om passende information, er bevagelsen af denne ikke leengere
passende, da den foregar i den forkerte retning. Derudover er det heller ikke passende, hvis lagen
og patienten senere mades i fitnesscentret eller supermarkedet, og sé igen taler om patientens
symptomer, da det ikke leengere er i en korrekt kontekst, denne samtale finder sted i hvilken for-

bindelse, der ville vaere brud pa norms of appropriateness.

Derfor kan det konkluderes, at for at kontekstuel integritet kan opretholdes kraves, at der varnes
om begge normer. Det betyder altsé, ifolge Nissenbaum (2004), at hvis der tales om brud pa pri-
vathed som kontekstuel integritet, ma det vaere en indikation pé brud af enten norms of appropri-

ateness eller norms of flow or distribution (Nissenbaum, 2004, s. 120).

P& baggrund heraf er der dermed grundlag for at tage fat i en af de allerforste praesenterede pro-
blemstillinger i specialet. Brydes kontekstuel integritet, nar softwareagenter treekker pa informa-
tioner fra forskellige kontekster for at sammensztte de mest relevante resultater til hver bruger?

Denne diskussion finder sted i naste afsnit.
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3.2.1 Kontekstuel integritet og privathed pa det semantiske web

For at kunne vurdere, hvorvidt visionen med det semantiske web bryder med Nissenbaums (2004)
begreb om kontekstuel integritet, er det relevant endnu engang at hive fat i visionen, som den blev
beskrevet i 2001 af Berners-Lee, Hendler og Lassila. I eksemplet var der tale om, at software-
agenter skulle blive i stand til at finde den bedste behandlingsklinik til behandling af en syg mor.
For at kunne dette kraeves informationer om moderens helbredstilstand, ordinerede behandling,
adresse, kalender, bernenes kalender samt generel information om hvilke udbydere, der tilbyder
denne type behandling, deres placering, ledige tider og deres rating. Ved ferste gjekast er det
tydeligt, at der her er tale om information, der skal indhentes fra rigtig mange forskellige kontek-
ster. Ser man narmere pa hvert element for sig, kan man sige, at moderens helbredstilstand og
hendes ordinerede behandling vurderes som passende information i konteksten af samtaler med
hendes lege og den enskede behandlingsklinik samt evt. i forhold til familie og nere venner.
Hendes adresse er sandsynligvis offentligt tilgeengeligt i et eller flere registre, men vurderes i og
for sig kun at vaere passende information i forhold til folk, der kender hende og skal besoge hende
samt postbude o.1. Derudover ma det antages, at en personlig kalender udelukkende vedrerer den
person, denne tilherer, mens enkelte dage eller aftaler vil kunne deles med hvem man finder re-
levant saledes, at hvis man har en aftale med nogen, sa kan de ogsa se dette i deres kalender men
uden, at de vil kunne se andet end den eller de padgzldende aftaler, de métte vaere en del af. Ud-
bydere i form af behandlingsklinikker, deres placering, rating og til dels deres ledige tider ma til
gengeld forventes at veere fuldt ud offentligt tilgaengeligt saledes, at folk vil kunne finde disse
ved behov. For at disse kan findes for bade brugere og agenter mé det forventes, at disse hver isaer
har gjort brug af semantiske varktgjer sasom strukturerede data til opmerkning af deres online
indhold samt evt. bagvedliggende ontologier til at saette udbyderen i relation med lignende soge-

ord, safremt de ikke selv markedsferer sig direkte pa disse til trods for deres eventuelle relevans.

Det store speargsmadl til diskussion er dog, om bevegelsen af information fra deres oprindelige
kontekst til softwareagenterne er en passende bevagelse i henhold til norms of flow or distribution
samt hvorvidt de tilgeengelige informationer er passende at dele med disse jf. norms of appropri-

ateness.

Alle de informationer, der er pa spil i ovenstdende scenarie, er informationer, der er placeret i en
reekke softwaresystemer — laegen placerer informationer om helbredstilstand og ordineret behand-
ling 1 et system, hvormed det er muligt i fremtiden at hente dette frem. Safremt det forventes, at
bade mor og bern anvender elektroniske kalendere, hvilket er nedvendigt, hvis agenterne selv
skal kunne booke, andre og slette aftaler, er der ogsa her tale om et — eller flere — systemer, hvori

disse informationer befinder sig. Behandlingsklinikkerne og deres informationer er til stede
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online, hvilket moderens adresse ligesa forventes at vaere samt at denne formodentligt eksisterer
1 en reekke databaser rundt omkring hos virksomheder og i folkeregistre. Derfor kreeves der ikke
nedvendigvis meget for, at alle disse informationer kan tilgds af softwareagenter, i og med de
formodentligt blot skal indhente tilladelse til at tilgd disse informationer hos dem, der besidder
disse". Et andet muligt scenarie er selvfolgelig, at alle disse informationer eksisterer i form af
Linked Open Data, hvormed disse er endnu lettere at tilgd, men det virker dog hejst urealistisk at
formodentligt lukkede systemer, som dem, leeger formodes at anvende, skal tildeles en sddan
funktion. Som en sidste, og maske mere realistisk mulighed kunne man forvente, at alle disse
informationer om moderen kunne tilgas vha. et unikt ID sdsom f.eks. et personnummer, og at alle
disse forskellige informationer dermed er tilknyttet her, som det f.eks. er tilfaeldet, nar vi kan
hente medicin pa apoteket vha. vores CPR-nummer baseret pa de informationer, lagen har indta-
stet og videresendt. Dermed ville denne bevagelse af information udelukkende kraeve denne ene
information. Derudover eksisterer naturligvis ogsa den mere analoge tilgang, hvor brugeren selv
indtaster de nedvendige informationer hos agenten, som derefter gar i gang med sin sggning uden
dermed selv at skulle indhente disse oplysninger. Stadig tilbage star dog spergsmalet om, hvorvidt
dette vil vaere i strid med kontekstuel integritet — hvad end der er tale om, at denne overlevering
finder sted med en af ovenstaende teknologiske metoder, om brugeren selv indtaster alle disse

informationer hos agenterne, eller dette foregar pa en helt anden méde.

Som et overordnet argument péstés, at informationer, der hentes fra kontekster, de oprindeligt er
lagret i og efterfolgende anvendes i en anden, som det her er tilfaeldet, kreenker den kontekstuelle
integritet, eftersom informationerne tages ud af én kontekst og videredistribueres, hvorfor norms
of flow or distribution ikke opretholdes. Herudover fratages brugerne muligheden for at kontrol-
lere adgang til information om dem selv, hvis de videregives til tredjepart, som softwareagenter
ma formodes at vaere. Hvad sker der f.eks. med brugernes information — uanset om de er hentet
fra deres oprindelige kontekst eller indtastet af brugeren selv for at agenterne kan finde relevante
resultater, efter denne sagning er overstaet? Bliver de lagret et sted eller fjernes de igen efter endt
sogning? Eftersom der ikke vides noget herom, kan der kun gisnes, men det ma antages, at ikke
nok med, at denne vision ved forste gjekast er i brud med den kontekstuelle integritet, sa er der
ogsa tale om brud med privathedstypen control/restricted access, hvorfor privathed mé antages

at veere 1 fare med det semantiske webs vision.

91 hvilken forbindelse det naturligvis skal navnes, at hver af disse instanser ikke har ret til at videregive
informationer uden som minimum at have et samtykke fra de involverede brugere, hvilket jeg vender tilbage

til 1 afsnit 3.3.
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Herudover eksisterer ogsd de etiske problemstillinger i forhold til trovardige softwareagenter,
hvor man ma antage, at det er onsket at gore brug af agenter, der er trovaerdige og palidelige, sa
ma det, ligesom med alt muligt andet i dag sisom SPAM-mail osv. antages, at der vil eksistere
utroverdige agenter, som man kan falde i kleerne pa. Hvis en bruger har anvendt en sédan agent,
ma det ogsa antages, at denne vil vide, hvornér brugeren er vak fra sit hjem for, som i ovenstdende
eksempel, at modtage behandling, eller hvornar brugeren er pa ferie, hvis det er det, agenten har
hjulpet brugeren med at booke. I et sddant tilfelde vil agenten, og dermed folkene bag denne,
vide, hvornér brugeren er veek fra sit hjem og dermed hvornar det evt. vil veere muligt at bega
indbrud eller andet, hvilket dermed vil vare eksempel pa brud pé ikke bare privathedstypen non-

intrusion, men ogsa helt generelt pa det semantiske webs muligheder.

Nu hvor de to privathedstyper control/restricted access samt non-intrusion, er blevet vendt, er det
ogsé relevant at inddrage den tredje; non-inference, som jo, som navnt, er den, der leegger sig op
ad autonomi og sikrer retten til at kunne tage beslutninger uden andres indblanding. Her er sporgs-
malet, om denne privathedstype tilsidesettes, nér softwareagenter anvendes til at finde de mest
relevante resultater til brugerne. Hvis der tages fat i andet perspektiv af visionen, som den oprin-
deligt blev prasenteret, fra afsnit 2.2.1, siger dette perspektiv, at agenter er i stand til at agere
autonomt med det formal at lgse opgaver for brugerne. For det forste md det antages, at hvis
agenterne er i stand til at lose opgaver for brugerne, som der her leegges op til, s& er dette helt
sikkert i strid med privathedstypen non-inference, eftersom det ma betyde, at disse netop blander
sig 1 denne beslutningstagen, selvom det er pa opfordring fra brugeren. Hvorvidt brugernes auto-
nomi decideret er i fare er dog en anden diskussion, da det ma antages, at agenterne ikke blot
prasenterer et enkelt resultat for brugeren, som denne derefter er nedt til at veelge, men i stedet,
at agenterne crawler webbet for at finde samtlige resultater, der kunne vare passende baseret pa
brugerens kriterier, hvorefter disse praesenteres for brugeren, som dermed kan udnytte sin auto-
nomi til at acceptere et af de enskede tilbud eller @ndre i de kriterier, agenten anvender til at
udfore sin sggning séfremt de resultater, der blev praesenteret ikke er, som gnsket. I den oprinde-
lige vision navnes f.eks., at det fundne resultat ikke var som gnsket, hvorfor der blev rettet til og
sogt igen pa baggrund af denne rettelse (Berners-Lee, Hendler, & Lassila, 2001, s. 36), hvorfor
det dermed mé betyde, at brugernes autonomi ikke er direkte i fare herved til trods for at agenterne
er i stand til at agere autonomt. Selvom brugernes autonomi dermed ikke er direkte i fare ved det
semantiske web, kan det dog stadig diskuteres, hvorvidt denne er indirekte i fare, sdfremt brugerne
anser agenterne som bedrevidende og uden at blinke accepterer det, der praesenteres til trods for,
at dette maske ikke er, som gnsket. I dette scenarie kunne man forestille sig, at nogle brugere lader

agenterne vere autonome, hvormed disse overgiver deres selvbestemmelse til agenterne, hvilket
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dermed betyder, de frivilligt kan overgive kontrollen over deres liv til en agent, hvormed man,

ifelge Johnson (1985), reducerer sin status som moralsk vasen, hvilket er kritisk.

Selvom der i dette afsnit er blevet argumenteret for, at visionen med det semantiske web bryder
med den kontekstuelle integritet, findes dog ogsa eksempler pa, hvordan man vil kunne gere op
hermed og maske sikre, at dette ikke er tilfaeldet. Gandon og Sadeh (2003) preesenterer en seman-
tisk webservice kaldet e-Wallet, med hvilken det er muligt at begranse, hvem der har adgang til
hvilken information i hvilken kontekst. P4 denne méde kan applikationer automatisk fa adgang
til brugerens personlige ressourcer sdsom kalender og lokation for at se, hvor brugeren befinder
sig og hvad denne laver, safremt brugerens privathedsindstillinger giver tilladelse til, at denne

applikation eller bruger ma tilga den pagaldende information pa det pagaldende tidspunkt:

”Users should be able to retain control over who has access to their personal infor-
mation under different conditions. For instance, I may be willing to let my colleagues
see where I am or access my calendar activities between 8 a.m. and 5 p.m. on week-
days but not over the weekend. ... I may be willing to disclose the room that I am
in to some people but only the city where I am to others. In fact, I may even want to
give different answers to different people, telling my secretary I am off to see my
dentist, while telling my customers [ am busy in a meeting” (Gandon & Sadeh, 2004,

5. 242).

Vha. Denne e-Wallet er det dermed muligt at indtaste en lang raekke oplysninger og herefter be-
slutte, hvem der skal have adgang til hvilke oplysninger, hvornér. P4 denne made sikrer man, at
det kun er dem, der har en relevans i disse oplysninger, der kan tilgd disse samtidig med, man
tager kontrollen over den kontekstuelle integritet ved at beslutte, i hvilke kontekster disse infor-

mationer ma tilgas.

Maden dette foregar pa er, at hver bruger kaber eller abonnerer pa en reekke agenter, der hver iseer
har sin specifikke opgave, den er i stand til at udfere sdsom at booke ferier, skemalegge meder,
minde om keb, der skal laves, filtrering af beskeder osv., som alle er opgaver, der kraever, at
agenten kan tilgd information om brugeren selv samt evt. andre brugere, hvormed agenten altid
vil skulle igennem brugerens e-Wallet, som kontrollerer, hvorvidt den pageldende agent har ret
til at tilgd den enskede information p& nuverende tidspunkt med udgangspunkt i brugerens pri-
vathedsregler (Gandon & Sadeh, 2004, s. 244). Hver gang en agent forsgger at indhente oplys-
ninger om brugeren, kontrolleres dermed, hvorvidt agenten har ret til at indhente disse oplysnin-
ger baseret pa, hvorvidt der er tale om en autoriseret agent samt hvorvidt forespergslens kontekst

er acceptabel (Gandon & Sadeh, 2004, s. 244). For at disse opgaver kan lgses, anvendes en raekke
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offentligt tilgeengelige webservices, ontologier og lignende samt naturligvis brugerens informati-

oner (Gandon & Sadeh, 2004, s. 244).

Eftersom denne e-Wallet, ved hver forespergsel, tager forbehold for, i hvilken kontekst fore-
spergslen finder sted, og hvorvidt denne kontekst er relevant og acceptabel, kan denne webservice
dermed ses som en made at imedega begrebet om kontekstuel integritet. Dette betyder ikke ned-
vendigvis, at informationer ikke fjerner sig fra deres oprindelige kontekst, men det betyder, at der
konstant tages forbehold for, hvorvidt brugeren accepterer, at den pageldende information deles
med den pagaldende agent og/eller bruger i den pagaldende kontekst, hvilket dermed giver bru-
geren selv kontrollen med sine informationer tilbage jf. privathedstypen control/restricted access.
Hermed er det dermed tydeligt, at der findes en rakke tiltag, hvormed privathed i sterre eller
mindre grad kan sikres i forbindelse med anvendelse af det semantiske web, hvorfor privathed
ikke 1 ligesd hej grad er i fare, som hvis ikke disse webservices implementeres og anvendes. Dog
kan der ikke argumenteres for, at Nissenbaums begreb om kontekstuel integritet ikke leengere er
i fare ved anvendelsen af sidanne webservices, men der kan argumenteres for, at kontrollen leve-
res tilbage til brugerne saledes, at de autonomt kan vurdere, hvilke informationer, de vil dele, med
hvem, hvornar, hvilket er et stort skridt i den rigtige retning for at sikre opretholdelse af privathed

pa det semantiske web med udgangspunkt i det semantiske webs vision.

Maden en sddan e-Wallet, i dette eksempel, indstilles er vha. servicepékaldelsesregler, pri-
vathedspraferencer, adgangskontrolregler og forplumringsregler?’, hvor servicepékaldelsesreg-
lerne har til formal at udnytte eksterne informationsressourcer saledes, at disse automatisk kan
opdages og tilgés i forbindelse med forespoargsler. Et eksempel, der stilles, er, at det méaske kan
vaere mere effektivt at gere brug af GPS-signal i bilen til at angive, hvor man befinder sig, hvis
man kerer bil, mens det kan vaere mere effektivt at gore brug af netvaerkets position, hvis man er
logget pa en netvaerksforbindelse osv. (Gandon & Sadeh, 2004, s. 246) — séledes at der altid geres
brug af den mest effektive metode til at tilgd den efterspurgte ressource. Privathedspraeferencer
anvendes til at angive, hvilke informationer, der mé videregives under forskellige omstaendighe-
der, mens adgangskontrolregler udtrykker, hvem der har ret til at se hvad under forskellige om-
steendigheder (Gandon & Sadeh, 2004, s. 246). Forplumringsregler kan anvendes til at give mere
eller mindre precise svar. Hvis man f.eks. ikke ensker at fortelle, praecis hvor man befinder sig,
kan man nejes med at angive, hvilken by man befinder sig i. Alle disse informationer og regler
repraesenteres 1 ontologisproget OWL (Gandon & Sadeh, 2004, s. 246), som kort blev beskrevet

i afsnit 2.4.2.1. Hele applikationen kan anses som en trelagsmodel af form som en dartskive,

20 Oversat fra service invocation rules, privacy preferences, access control rules og obfuscation rules.
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bestdende af en kerne med viden om brugeren angivet vha. tripler i en OWL meta-model, som er
nedvendig for at kunne fortolke OWL-udsagn. I forleengelse heraf kan navnes, at systemet gor
brug af flere af de tidligere beskrevne objektegenskaber og disses relationsegenskaber til at be-
skrive disse udsagn séledes, at det f.eks. er muligt at angive, at to individer er transitive, symme-
triske eller inverse af hinanden (Gandon & Sadeh, 2004, s. 251). Det midterste lag, kaldet ser-
vicelaget, tilfejer servicepakaldelsesreglerne, som markerer det enskede mél for indsamling af
oplysninger vha. en sarlig servicetriple i form af pradikat, subjekt, objekt. Det yderste lag er

privathedslaget, hvor privathedsreglerne tilfgjes (Gandon & Sadeh, 2004, s. 248).

Pa baggrund heraf kan det dermed konkluderes, at der er en lang reekke lag og regler, der skal
passeres fra en forespergsel om information sendes afsted, og til der er afklaring pa, hvorvidt den
enskede information mé deles, hvorfor der, med dette eller lignende webservices, er et staerkt
grundlag for at give brugerne magten tilbage i forhold til, hvilke informationer, de ensker at dele
hvornar og med hvem, hvilket er yderst relevant i en diskussion om, hvorvidt brugernes privathed
er i fare pa det semantiske web, hvilket de dermed ikke nedvendigvis behever at vare, hvis bru-
gerne selv gér ind og angiver de enskede informationer samt opsatter regler for, hvem der ma
tilga disse informationer. Alt dette er naturligvis under forudsetning af, at der er tale om en tro-
vaerdig webservice, da vi ellers er tilbage ved det tidligere argument om misbrug af information.
Herudover ma det kunne konkluderes, at en sddan webservice arbejder ud fra et aspekt, hvor
brugerne aktivt gar ind og afgiver information og satter begransninger for deling heraf, hvilket
dermed ma kunne anses som varende et samtykke for brugeren. I naste afsnit ser vi naermere pa,
hvad et samtykke er, hvorfor det er vigtigt, at der er tale om et informeret samtykke samt hvilke

konsekvenser det kan have, hvis der deles informationer uden et informeret samtykke.

3.3 Cookies og vigtigheden af informeret samtykke
Béde Olmedilla (2007) og Kagal et. al (2004) beskriver accept af policer og privatlivspolitikker,

som vejen frem i forhold til at sikre privathed online. I denne forbindelse praesenteres to forskel-
lige typer af policer i form af hhv. privathedspolicer og autorisationspolicer, hvor privathedspoli-
cer specificerer, under hvilke betingelser, man ensker at dele information og hvordan denne in-
formation mé anvendes, mens sidstnavnte police kan anvendes til at indikere, hvilke klienter, der
ma anmode om oplysninger saledes, at det defineres, at man skal tilhere en specifik institution
eller virksomhed for at kunne anmode om oplysninger (Kagal et al., 2004, s. 50-51; Olmedilla,
2007, s. 401). Herudover vil det ligesé veere muligt for brugere at regulere, hvilken information,
der enskes offentliggjort vha. disse policer sdledes, at det her er defineret, hvilken relation, man
skal have for at matte tilga en padgaeldende information f.eks. (Olmedilla, 2007, s. 401). Pa denne

méde far brugerne, ligesom i eksemplet ovenfor med e-Wallet, magten tilbage og kan definere,
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hvem der mé f& adgang til hvilke informationer. Det er ogsd sddanne policer, vi brugere medes
af, hver gang vi interagerer med virksomheder online i forbindelse med f.eks. e-handel, oprettelse
af profiler samt alment beseg pd en webside. Dog pépeger Barocas og Nissenbaum (2014) en
problemstilling i relation hertil, eftersom sterstedelen af os brugere ikke leser disse policer og,
hvis vi leeser dem, ikke forstar dem (Barocas & Nissenbaum, 2014, s. 57), i hvilken forbindelse

det ber diskuteres, hvorvidt der er tale om informeret samtykke, som er kategoriseret ved at vere:

2

. an effective means of respecting individuals as autonomous decision makers
with rights of self-determination, including rights to make choices, take or avoid risk,
express preferences, and, perhaps most importantly, resist exploitation” (Barocas &

Nissenbaum, 2014, s. 56).

Dermed kan man konkludere, at informeret samtykke er et vigtigt element i relation til autonomi,
hvorfor det ogsé er et vigtigt element i dette speciale, der netop beskeaftiger sig med, hvorvidt
autonomi er i fare ved det semantiske web. Det helt essentielle aspekt ved informeret samtykke
er ikke, at brugeren giver sit samtykke, men at dette samtykke falder pa et informeret grundlag. 1
denne forbindelse er det relevant at diskutere, hvad det vil sige, at et samtykke er informeret og
hvilke konsekvenser det kan have, hvis dette ikke er tilfaeldet. Denne diskussion finder sted med
udgangspunkt i cookies, som kan anses for digitale spor, der kan anvendes til at malrette resultater
og reklamer til brugerne samt til at identificere brugeren ved fremtidige beseg, sd man ikke igen
skal indtaste sine oplysninger ved f.eks. login og handel. Dvs. cookies f.eks. spiller en rolle i
forhold til det semantiske web i relation til mélretning af resultater i forbindelse med segninger,
eftersom softwareagenter og websider vil kunne traekke pa disse cookies med det formal at finde
de mest relevante resultater til brugerne. Arsagen til at dette er muligt er, at der eksisterer to slags
cookies; forsteparts- og tredjeparts-cookies, hvor fersteparts bliver mellem brugeren og den be-
sogte webside, mens tredjeparts forfolger brugeren pa tvars af websider, og kendes derfor ogsa
under navnet ’tracking-cookies’. Maden dette fungerer er ved, at en bruger sgger pa et ord, sdsom
"Fiji’, og méske besoger en eller flere websider, hvilket alt ssmmen opfanges af cookies, hvorefter
man pé et senere tidspunkt modtager reklamer for rejser til Fiji pa andre online platforme (Anglim,
Kirtley, & Nobahar, 2016, s. 104). Herudover sondres ogsa mellem hhv. session cookies og per-
sistent cookies, hvor session cookies slettes, nar browseren lukkes, men persistent lagres pé com-
puteren og gemmer information hver gang brugeren besagger nye websider — indtil brugeren sletter
disse cookies manuelt eller til de udleber af sig selv efter maneder eller sagar ar (Anglim, Kirtley,

& Nobabhar, 2016, s. 104-105). Ikke nok med, at dette kan vere til fare for brugernes privathed,
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sd kan det ogsa veaere til fare for brugernes autonomi, safremt der ikke er tale om informeret sam-

tykke i forbindelse med lagring af disse cookies. Ifelge cookiebekendtgorelsens?' §3 ma:

”Fysiske eller juridiske personer ... ikke lagre oplysninger eller opna adgang til op-
lysninger, der allerede er lagret, i en slutbrugers terminaludstyr eller lade tredjepart
lagre oplysninger eller opnd adgang til oplysninger, hvis slutbrugeren ikke giver
samtykke hertil efter at have modtaget fyldestgerende information om lagringen af

eller adgangen til oplysningerne” (Erhvervsministeriet, 2011).

Et informeret samtykke bestar, ifelge Udsen (2015) af to aspekter; samtykke og informationspligt.
Med samtykke menes, at brugeren aktivt accepterer, at websiden anvender cookies ved atkryds-
ning af en boks eller et felt, med klik p& en knap eller ved aktiv brug af tjenesten efter at veere
blevet informeret om, at denne anvender cookies. Med informationspligt menes, at brugeren som
minimum er gjort opmarksom pa, at websiden anvender cookies, formalet med disse cookies, om
de anvendes af tredjepart samt ikke mindst, at dette accepteres ved videre klik. Herudover skal
yderligere oplysninger herom kunne tilgés via f.eks. et link (Udsen, 2015, s. 411), som det ses pa
eksemplerne i bilag 1 og 2, hvor disse cookie-oplysninger findes i en bjelke hhv. gverst og nederst
pa siden. Dette er dermed eksempler pa opt-in modeller, hvor brugeren aktivt giver sit samtykke

modsat en opt-out, hvor brugeren aktivt skal frabede sig dette.

Som tidligere navnt, er der, ifolge Barocas og Nissenbaum (2014) ikke ret mange brugere, der
leeser disse privathedspolitikker, hvilket bakkes op af Udsen (2015), der pointerer, at mange bru-
gere er blevet immune over for disse bokse, fordi de findes pa samtlige websider, man besoger
(Udsen, 2015, s. 412). Det betyder altsa, at den autonomi, brugerne i og for sig har til at sige ja
eller nej til lagring af cookies egentlig ignoreres af mange brugere, som bare klikker beskederne
veaek eller helt ignorerer deres tilstedevarelse, og dermed accepterer lagring af cookies uden ned-
vendigvis at vide, hvad der egentlig accepteres. En anden problemstilling ved disse bokse er, at
det som udgangspunkt ikke er muligt at sige nej jf. eksemplerne i bilag 1 og 2, hvor det pa forste
bilag er muligt at acceptere brugen af cookies ved tryk, mens andet bilag anser fortsat brug af
siden eller accept ved tryk pa OK for en accept fra brugeren. At man ikke kan sige nej til lagring
af cookies er dog ikke helt korrekt, da det bl.a. er muligt at blokere for tredjepartscookies i brow-
serens indstillinger, hvilket dog ikke s&ndrer pa det faktum, at man stadig bliver praesenteret for
alle disse bokse. Derudover er det dog heller ikke alle brugere, der er klar over denne mulighed,
hvorfor cookies fremstar som noget, man er ngdt til at acceptere og leve med, hvis man vil gere

brug af de websider, der anvender cookies. Selvom brugerne har autonomi i forhold til, hvorvidt

2! Bekendtgerelse nr. 1148. Galdende fra 09/12/2011.
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disse cookies og andre privatlivspolitikker og policer ma handhaves over hver enkelt bruger, kan
det dermed konkluderes, at mange ikke ger brug af denne autonomi, da det har den konsekvens,
at man ikke kan anvende websiden, at man ikke kan kebe varen eller se indholdet ordentligt,
hvilket naturligvis ikke er ensket fra brugerens side, der netop opseger disse informationer for at
kunne tilgd dem. Konsekvenserne ved dette er derfor, at brugerne giver samtykke til hejre og
venstre pé et ikke-informeret grundlag taget i betragtning af, at informationerne er til stede og at
disse accepter egentlig er anset som noget, der foregar pa et informeret grundlag, hvilket er pro-
blematisk, da det betyder, at brugerne accepterer en masse ting uden at satte sig ind i, hvad de
reelt accepterer. Men fordi informationerne er til stede, kan virksomhederne ikke umiddelbart
klandres for at fratage brugernes autonomi og ret til informeret samtykke, hvorfor brugernes au-
tonomi ikke pa papiret er i fare ved informeret samtykke og policer, men maske er det rent teore-
tisk, da der burde sattes spergsmalstegn ved, hvorvidt der egentlig er tale om et informeret sam-
tykke, hvis ingen tager stilling til de informationer, der skal sikre, at der netop er tale om et infor-
meret samtykke. Dog vurderes, at denne problemstilling falder tilbage pa brugerne selv, fordi de
har fuld ret og mulighed for at tage de forbehold, der ma og skal tages, men som dog undlader
dette. Hvis vi vender tilbage til Barocas og Nissenbaum (2014), pastér de, som tidligere navnt, at
mange ikke forstar det, de laser, i forbindelse med disse policer. Dette er med stor sandsynlighed
ogsé et af aspekterne 1, hvorfor brugerne ignorerer eller blindt accepterer disse policer — for mange
ved méske ikke, hvilke konsekvenser det har for dem — de ved bare, at hvis de ikke accepterer, sa

kan de ikke anvende websiden, handle eller hvad det nu matte veare.

Hvis det er korrekt, kan man igen satte spergsmalstegn ved, hvorvidt brugerne er i stand til at
gare brug af policer, e-Wallet og andre semantiske webapplikationer, hvis ogsa disse beror pa et
informeret samtykke, som ikke laeses, men blot accepteres. Er dette tilfeldet vurderes, at bruger-
nes privathed og til dels autonomi er i fare ved anvendelsen af det semantiske web, medmindre
der tages andre forbehold for at sikre, at brugerne ikke blindt accepterer, at deres data deles til

hgjre og venstre.

Et andet aspekt af det semantiske web, hvor informeret samtykke spiller en central rolle er i for-
hold til det scenarie, der tidligere er beskrevet, hvor informationer indtastet pa én platform vil
kunne opdateres péd andre vha. bl.a. Linked Open Data séledes, at hvis man opdaterer sin arbejds-
plads pa f.eks. Facebook, sa vil den, teoretisk, ogsa kunne opdateres pa LinkedIn, Twitter osv.,
safremt alle disse virksomheder &bnede op for denne mulighed. Det er dog naturligvis ikke noget,
der bare lige sker, da det er et massivt brud med brugerens ret til privathed, hvis denne oplysninger
uden videre deles pa tvaers af applikationer og platforme uden dennes informerede samtykke. Igen

skal der dog stilles spergsmélstegn ved, hvordan dette samtykke skal udformes séledes, at det
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sikres, at brugerne ikke bare laser det, der star, men rent faktisk forstar konsekvenserne af, at
deres oplysninger indtastet et sted, efterfolgende ogsé er tilgengeligt andre steder. I forhold til
Moors (2004) privathedstyper, vil dette veere brud med typen control/restricted access, eftersom
man som bruger netop ikke har kontrol med, hvad der sker med de indtastede oplysninger og
hvem der besidder dem, safremt dette skulle blive aktuelt. Dette forventes samtlige virksomheder
ogsa at vaere klar over, hvorfor der udelukkende enskes papeget, at dette med deling af informa-
tioner er en mulighed grundet det semantiske web, men fordi virksomheder vil fa alverdens sags-
anlaeg osv. pa nakken ved at misligholde brugernes privathed, bliver dette scenarie med al sand-
synlighed et mere eller mindre teenkt scenarie. Dog findes lidt andre variationer af denne mulighed
—nemlig ved at logge ind med sin Facebook-profil pa apps og webshops, hvormed man med et
hurtigt klik er logget ind og klar til at bruge den enskede applikation mod at denne nu besidder
en reekke oplysninger fra ens Facebookprofil. Ogsa dette er en meget hurtig méade at smide kon-
trollen med ens data fra sig mod at spare lidt tid ved manuelt at oprette en profil, hvilket bestemt
ogsé strider imod control/restricted access, da man fuldstendig mister overblikket over, hvem
der besidder ens informationer og ikke mindst, hvad de bruges til. Derfor ma det konkluderes, at
selvom der spares tid ved at linke data fra forskellige platforme, er det sjaeldent det vaerd, da det

sker p& bekostning af kontrol med ens informationer.

3.4 Delkonklusion

For at redegore for relevansen af privathed og autonomi blev verdien heraf diskuteret med den
konklusion, at bade privathed og autonomi ikke skal anses som et gode i sig selv, men i stedet

som noget, der forer til noget andet, der er godt, hvorfor der er tale om instrumentelle verdier.

Efter at have sat dette pa plads inddrages Nissenbaums begreb om kontekstuel integritet, der siger,
at kontekstuel integritet brydes, safremt enten norms of appropriateness eller norms of flow or
distribution brydes. Netop fordi det semantiske web lagger op til at drage nytte af informationer
fra en rackke forskellige kontekster, som enten skal indhentes af agenterne eller manuelt indtastes
af brugerne vurderes, at det semantiske web er i1 brud med den kontekstuelle integritet, eftersom
informationerne fjernes fra deres oprindelige kontekst og anvendes i en anden. Dette strider ogsa
imod privathedstypen control/restricted access, eftersom brugerne mister kontrollen over deres
informationer, og hvad der sker hermed, sa snart disse er videredistribueret til agenterne. Dog
prasenteres der lgsningsforslag i form af e-Wallet og policer, der har til formal at give brugerne

magten tilbage.

e-Wallet er en webservice, hvormed det er muligt at indtaste informationer og regler om, hvem
der har ret til at f& adgang til disse informationer og i hvilke kontekster. Hermed forsgges der at

give brugeren kontrollen tilbage over sine informationer, hvilket vurderes at vere et skridt i den
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rigtige retning i forhold til at sikre brugerens privathed. Eftersom informationerne stadig fjernes
fra deres oprindelige kontekst og anvendes i en anden vurderes, at dette stadig strider imod kon-
tekstuel integritet, men at der er tale om et skridt i den rigtige retning, da det giver brugerne
mulighed for at vurdere, hvilke informationer, der skal deles i hvilke kontekster, hvilket dermed

ogsé er med til at sikre opretholdelse af control/restricted access.

Hvorvidt brugernes autonomi er i fare med det semantiske web, athaenger af, hvordan software-
agenterne prasenterer indhold for brugeren. Det vurderes, at hvis agenterne leverer samtlige re-
levante resultater for brugerne, som herefter selv kan velge, hvilket resultat, der er mest relevant,
sd er brugerens autonomi sikret, mens det ikke er tilfzeldet, hvis brugeren udelukkende praesente-
res for et enkelt forslag eller hvis brugeren ikke ser kritisk pa det fundne, men blot accepterer
dette til trods for, at det maske ikke var som ensket. I dette tilfzlde fralegger brugeren selv sin
autonomi og overlader denne til agenten, som dermed overtager kontrollen med brugerens beslut-
ning. Ved at inddrage disse agenter konkluderes ogsé, at der er brud pé privathedstypen non-
inference, da agenterne i hej grad blander sig i beslutningen, men at dette dog sker pa brugerens

opfordring, hvorfor dette ikke ber tillegges yderligere veerdi.

Et andet aspekt i forhold til autonomi er dog informeret samtykke, som af Olmedilla (2007) og
Kagal et al. (2004) naevnes som beskyttelse af privathed i relation til policer omhandlende, hvem
der skal have ret til hvilke informationer. Dog strider dette imod Baracos og Nissenbaum (2014),
der siger, at mange brugere hverken laeser eller forstir sdidanne policer og samtykkeerkleringer,
hvorfor brugerne i og for sig ikke er i stand til at give et informeret samtykke. Selvom der dermed
leegges op til, at brugernes autonomi kan opretholdes og deres privathed beskyttes vha. policer og
samtykkeerklearinger, vurderes i dette speciale i stedet, at brugerne i nogle situationer selv opgiver
retten til denne autonomi ved at undgé at tage stilling til disse policer og erkleringer, men blot
ignorerer disse eller accepterer i blinde for at fa lov til at bruge websiden, handle osv., hvorfor det
virker uhensigtsmeessigt at gore brug af denne type erklaringer til at beskytte brugernes privathed,

da disse netop ikke forstar og interesserer sig for disse erkleringer.

Baseret pa alle diskussioner i dette afsnit kan det dermed konkluderes, at det semantiske web
besidder en lang raeekke gode muligheder for at sammenkoble data og informationer for at gere
disse lettere tilgaengelige for brugerne, hvilket i mange henseender er en god idé, men eftersom
dette foregar pa bekostning af brugernes privathed og autonomi vurderes der i dette speciale, at
der ber findes andre varktgjer til at sikre brugerne i denne udvikling, da de generelt er blevet
gode til blot at acceptere alt, de praesenteres for uden at tage stilling til, hvad der faktisk accepteres

og hvilke konsekvenser dette matte fa.

I kapitel 4 belyses filterboblen og dennes indflydelse pa det semantiske web.

53



Kapitel 4: Filterboblens

indflydelse pa det semantiske web

Formalet med dette kapitel er at diskutere, hvorvidt filterboblen har en indflydelse pa det seman-
tiske web og hvilken indflydelse der i sa fald er tale om. Dette sker med udgangspunkt i Pariser
(2011) for at belyse, hvad filterboblen er, mens filterboblens relevans i dette speciale preesenteres
med udgangspunkt i en parallelforskydning af problemstillingen fra det personaliserede internet,
som vurderes ogsa at matte spille en rolle pa det semantiske web for at softwareagenterne kan
udfere opgaver pa vegne af brugerne, hvorfor disse opgaver dermed mé veare baseret pd brugerens

ensker, preferencer og behov.

4.1 Hvad er filterboblen?

Filterboblen er allerede kort prasenteret i afsnit 1.5.3, men uddybes i dette afsnit med udgangs-
punkt i Bozdag (2013), der beskriver, hvordan man kan héndtere problemet med, at der er en
enorm mangde indhold pa webbet, som kan fere til et informationsoverload. 1 2013 blev der hver
anden dag oprettet ligesa meget digitalt data, som der var blevet produceret i alt for ar 2003, mens
90% af al tilgaengelig information pa denne tid var blevet produceret inden for de seneste to ar
(Bozdag, 2013, s. 210; IBM, 2011), hvilket haenger sammen med, at Web 2.0 blev defineret i ar
2004, og dermed hastigt derefter har taget fart og udbygget mulighederne for, at alle kunne gene-
rere indhold pa nettet (Khanzode & Sarode, 2016, s. 3). Det siger sig selv, at der siden &r 2013 er

blevet produceret en enorm mangde yderligere data, og da der i dag®? bliver uploadet 440.000
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gigabyte data hvert minut (S., 2019), bliver m@ngden af data konstant sterre og sterre. Det @ndrer
dog ikke p& menneskets evne til at optage information. Denne evne forbedres ikke bare, fordi der
pludselig er mere data, der skal handteres, hvilket skaber et problem, da man i stedet kan risikere
at opleve informationsoverload, hvormed man ikke leengere kan handtere al den tilgaengelige in-
formation, som i stedet bliver overveldende. Derfor har det vaeret nedvendigt at finde mider,
hvorpa man kan héndtere dette problem, hvilket, ifelge Bozdag (2013), sker ved, at information
indsamles, bearbejdes, filtreres og personaliseres for hver enkelt bruger (Bozdag, 2013, s. 211)
sdledes, at disse ikke skal handtere alle de informationer, der ikke forventes at vaere relevante.
Det papeges ligesa af Pariser (2011), at det ville vare stort set umuligt at finde relevant indhold,
hvis ikke nogen eller noget hjalp med dette (Pariser, 2011, s. 10-11), hvorfor det, der preesenteres
af Bozdag (2013), umiddelbart virker relevant. Med personalisering henviser Bozdag til det fee-
nomen, hvor segemaskiner viser forskelligt indhold til forskellige brugere baseret pa samme eller
lignende segninger i forsgget pé at finde det mest relevante indhold til hver enkelt bruger (Bozdag,
2013, s.211), hvilket dermed betyder, at al indholdet filtreres og dermed enten mélrettes brugerne
eller frasorteres fra disse, hvis indholdet ikke vurderes relevant. Dette er modsat tidligere, hvor
alle modtog de samme resultater pa samme forespergsel og derefter selv skulle finde det, der var

relevant for dem (Bozdag, 2013, s. 211).

Denne filtrering af information kan forega pa flere forskellige mader. F.eks. praesenterer Bozdag
(2013) anvendelsen af brugerprofiler, som kan opbygges enten eksplicit eller implicit. Hvis bru-
geren selv angiver sine interesser og demografisk information sdsom ken, alder, forhold osv., er
der her tale om en eksplicit brugerprofil, mens det er en implicit tilgangsmade, hvis systemet selv
vurderer brugerens interesser pa baggrund af en rakke faktorer sdsom tidligere adfeerd i form af
segninger, hvad der klikkes pa og hvor lang tid, der bruges pa hver side (Bozdag, 2013, s. 213),
som er informationer, der f.eks. kan indsamles vha. cookies, som blev prasenteret og diskuteret i
kapitel 3. Ved den eksplicitte tilgang har brugeren dermed mulighed for at vurdere, hvilke infor-
mationer og hvor meget information, denne ensker at oplyse samtidig med, at brugeren ved, at
der finder filtrering af information sted samt pa hvilket grundlag denne filtrering foregar. Det er
dog ikke nedvendigvis tilfeeldet ved den implicitte brugerprofil, hvor brugeren potentielt ikke ved,

at der indsamles information, og at denne information anvendes til filtrering.

Foruden dette findes ogsé en tredje made at oprette en sddan brugerprofil pa — nemlig vha. en
kombination af den eksplicitte og implicitte tilgang séledes, at brugeren indtaster en reekke infor-
mationer, mens systemet derefter selv indhenter resten, hvilket formodentligt skaber et storre
grundlag, hvorpa denne filtrering kan finde sted, men som dog ogsa kan fremsta problematisk,

hvis brugeren udelukkende ensker filtrering pa baggrund af det indtastede.
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At systemer sdsom sggemaskiner filtrerer webbets indhold saledes, at det mest relevante indhold
prasenteres til hver enkelt bruger pa baggrund af en implicit brugerprofil og dermed brugerens
tidligere adferd samt adferd fra lignende brugere for pd baggrund heraf at kunne forsege at for-
udsige, hvem man er og hvilke resultater, man ensker at se i fremtiden, er det, Pariser (2011)

beskriver vha. begrebet filterboble:

”The new generation of Internet filters looks at the things you seem to like — the
actual things you’ve done, or the things people like you like — and tries to extrapolate.
They are prediction engines, constantly creating and refining a theory of who you
are and what you’ll do and want next. Together, these engines create a unique uni-
verse of information for each of us — what I’ve come to call a filter bubble — which
fundamentally alters the way we encounter ideas and information” (Pariser, 2011, s.

9).

Det vil altsa sige, at segemaskiner sdsom Google implicit indsamler en lang rekke oplysninger
om den enkelte brugers adfaerd for at kunne bruge dette fremadrettet til at vise brugerne, hvad der
forventes, brugerne gerne vil se. Det virker umiddelbart som et udmeaerket fanomen, hvor forméalet
er, at brugerne altid fér relevant indhold praesenteret, men mange glemmer, at det sker pa bekost-
ning af data om hver enkelt bruger og dennes adfzrd, hvilket kan vare til fare for brugerens
privathed, da denne form for tracking kan inkludere forseg pé at udlede brugerens identitet sam-
tidig med, at sensitive informationer sdsom politiske holdninger, seksuel orientering eller symp-
tomer pa sygdomme kan vere til stede og lagres om brugeren til fremtidig anvendelse (Anglim,
Kirtley, & Nobahar, 2016, s. 105). Nar vi f.eks. googler vores symptomer for at finde ud af, hvad
vi fejler, benytter datingsider for at finde en kareste osv., er der netop mulighed for, at der kan
indsamles og lagres denne — og mange andre — typer af sensitiv information, som kan veere til fare
for brugernes privathed, hvis det lykkes at kode denne brugerprofil sammen med et specifikt in-
divid. Og selv hvis det ikke lykkes decideret at identificere den pagaldende bruger vil denne,
ifolge Barocas og Nissenbaum (2014), stadig kunne genkendes, da anonymous identifiers anven-
des, nar brugerens data lagres saledes, at det bliver muligt at genkende folk uden at kende deres
identitet. Anonymous identifiers bestar derfor ikke af almindelige kendetegn sdsom navn og an-
den lignende personlig identificerbar information (PII), men er i stedet et unikt menster af tilfzl-
dige tegn, tal og bogstaver, som kun tildeles denne ene bruger, hvormed det er muligt at genkende
denne bruger pa tvers af platforme og databaser (Barocas & Nissenbaum, 2014, s. 52-53) og
dermed malrette indhold og reklamer til en specifik bruger til trods for, at identiteten ikke er kendt.
Arsagen til at dette kan lade sig gore er, at det ikke er nodvendigt at kende brugerens identitet,

nar bare det er muligt at adskille denne bruger samt brugerens browser, computer, netvaerksudstyr
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og telefon fra andre (Barocas & Nissenbaum, 2014, s. 52), hvilket netop kan lade sig gere vha.
f.eks. IP-adresser. Spergsmaélet er nu, hvorvidt brugerens privathed er i fare, nir dennes identitet
er ukendt, og brugerens data dermed er anonymiseret. Ifolge Nissenbaum og Barocas (2014) er
det ikke usandsynligt at annoncerer og websider sender brugeres e-mailadresser 1 anonymiseret
form til en tredjepart, som seger efter sammenhange mellem de to lister, som derefter kan anven-
des til at méalrette markedsfering mod den enkelte bruger uden selve e-mailadressernes direkte
tilstedevaerelse og genkendelighed (Barocas & Nissenbaum, 2014, s. 53), hvilket dermed viser,
hvor let det er at sammenkoble data om brugerne fra forskellige kontekster, hvilket dermed ogsa
vil sige, at jo mere data, der kombineres, jo mere fyldestgerende bliver disse databaser ogsa. Ikke
nok med, at dette strider imod kontekstuel integritet at anvende brugerens data i andre kontekster,
end de oprindeligt er indsamlet i, sa giver det ogsa sig selv, at jo mere fyldestgerende disse data-
baser over brugerens data bliver, jo sterre sandsynlighed er der ogsé for, at data kobles med in-

formation, der ger, at det bliver muligt at identificere brugerens sande identitet:

”... the real — and only — issue at stake is how easily the records legitimately amassed
by one institution can be associated with those held by other institutions, namely an
association that would reveal the person’s legal or real-world identity” (Barocas &

Nissenbaum, 2014, s. 52).

Selvom der er tale om anonymiseret data, der kombineres og sammenlignes af forskellige virk-
somheder vurderes derfor, at det er i strid med brugernes privathed og kontekstuel integritet at
goare brug af disse implicitte brugerprofiler til at forudsige fremtidig adfeerd og ensker. Brugerne
har ingen kontrol over, hvad der sker med deres data, hvem der besidder hvad og hvad alt dette
data anvendes til, hvilket strider imod privathedstypen control/restricted access. Herudover pa-
peger Barocas og Nissenbaum (2014), at selvom brugerne ikke nedvendigvis kan identificeres,
sa kan de stadig nas, hvilket strider imod deres privathed, da det stadig er private og méske fol-

somme informationer, online adfaerd og lignende, der registreres:

”Even when individuals are not ’identifiable’, they may still be ‘reachable’, may still
be comprehensibly represented in records that detail their attributes and activities,
and may be subject to consequential inferences and predictions taken on that basis”

(Barocas & Nissenbaum, 2014, s. 45).

Hvis man sammenligner dette med offline adfzrd, ville det svare til, at nogen konstant blev over-
véget, hver en bevagelse blev noteret og anvendst til at forudsige fremtidig adferd, og ser man pé
det fra dette perspektiv er der formodentligt ingen tvivl om, at der er tale om brud pa privathed
og at der ville vaere tale om noget, de fleste ville fole ubehag ved — ogsé selvom den overvigede

maske ikke er klar over, at denne overvages. Sa hvis ikke vi vil acceptere, at naboen sidder med
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en kikkert, forfalger os og noterer al adferd, alle samtaler og alle steder, vi befinder os, si burde
det heller ikke accepteres i1 en online verden, hvor der er mindst ligesd mange folsomme og per-

sonlige oplysninger til stede.

I forleengelse af ovenstaende er det relevant at inddrage Tavani (1999), der papeger to problema-

tikker mellem udvikling af ny teknologi og privathed:

”With respect to informational privacy, there are at least two important ways in
which the introduction of a new technology can raise privacy concerns: (i) the tech-
nology is used to collect information about an individual or group of individuals
without the awareness or knowledge of the individual(s) about whom the information
is being collected; and (ii) individuals are aware that information about them is being
collected via a certain technology but have no ... say in how the information about

them is used (disclosed, exchanged, sold, etc.)” (Tavani, 1999, s. 138).

Pa baggrund heraf tydeliggares dermed, at der er problematikker til stede i forhold til privathed i
relation til filterbobler og de brugerprofiler, der ligger til grund for disse, eftersom nogle brugere
ikke er klar over, at der indsamles informationer om disse samt, at der findes mange, som er klar
over dette, men som stadig ikke har noget at skulle have sagt i forhold til, hvordan disse informa-
tioner anvendes og hvor de evt. ender jf. ovenstaende diskussion om brugernes manglende kontrol

med deres data.

Foruden denne problematik i forhold til oprettelse af iser implicitte brugerprofiler, eksisterer ogsé
en raekke andre problemstillinger ved filterboblen, som kommer til udtryk i form af tre dynamik-
ker, som denne bestér af: Man er alene i den, den er usynlig og man valger ikke selv at treede ind
i den — den kommer til dig (Pariser, 2011, s. 9-10). At man er alene i en boble betyder, at man kan
risikere at fa vist resultater pa sagninger, der er vidt forskellige fra andre brugere, der har forskel-
lige interesser og forskellig adferd fra brugeren selv. Eftersom der ikke i dette speciale udferes
undersggelser for at vurdere, hvor forskellige disse resultater evt. matte veere hos forskellige bru-
gere, kan der kun gisnes herom, men umiddelbart kan det fremsté yderst problematisk at indholdet
filtreres sdledes, at nogle resultater ikke vises, selvom disse maske kunne have relevans. Det be-
tyder f.eks. at man risikerer konstant at blive bekraftet i ens eksisterende syn pa verden frem for
at blive udfordret pa sine holdninger og fa et mere nuanceret billede af forskellige situationer. Det
kan f.eks. vaere i forhold til klima, politik og helbred, hvor man i overvejende grad kan risikere at
se resultater, der stemmer overens med ens holdninger, hvis man f.eks. udelukkende har interage-
ret med indhold, der bekreafter disse fremfor at supplere med et mere kritisk billede herp4, hvilket
maske endda kan vere det, der skaber forskellen pé liv og ded. Hvis man f.eks. forestiller sig et

scenarie, hvor en bruger har sggt rigtig meget pa vaccinationer af bern, og udelukkende har last
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alle de nyheder, blogindlaeg osv. der omhandler alt det negative ved vacciner for at finde ud af,
hvor farlige disse evt. er. Sé vil al denne information om det negative ved vacciner potentielt set
blive fremhavet frem for det positive ved fremtidige sogninger, fordi denne type af information
er blevet karakteriseret som mere relevant for den pageldende bruger, som dermed kan resultere
1, at dennes bern ikke vaccineres og i varste fald der af en sygdom, de kunne vare blevet vacci-
neret imod og som de maske ville vare blevet vaccineret imod, hvis de positive sider af vaccina-
tioner fik samme vagtning som de negative. At indhold, der, af algoritmer, vurderes mest relevant
fremhaeves over noget andet fremstar ved forste gjekast som en god ting, da brugeren derfor ikke
skal bekymre sig om irrelevante resultater, men nér det, ved nermere eftertanke, viser sig, at
potentielt relevant indhold frasorteres og fjernes fra brugerens resultater, bliver det mere proble-
matisk, da vi brugere ikke ved, hvad vi ikke ser og umiddelbart heller ikke kan gere noget for at

@ndre dette.

Filterboblens andet aspekt er, at den er usynlig, hvilket giver belaeg for to forskellige problema-
tikker. For det forste ved brugerne ikke, hvad der ligger til grund for de resultater, de ser eller
ikke ser, og de har dermed heller ikke mulighed for at vurdere, om de antagelser, der ligger til
grund herfor er rigtige eller forkerte. For det andet er der sandsynligvis mange brugere, der slet
ikke ved, at sogemaskiner og andre medier har antagelser om brugerne, som indhold sorteres pa
baggrund af. Begge aspekter er problematiske. Nar man ikke har indblik i antagelserne, kan man
ikke gore op med disse, hvis de er forkerte, og dermed viser irrelevante resultater eller hvis de
frasorterer andre resultater, som man kunne have gavn af at se, men som ikke umiddelbart matcher
ens tidligere ageren, som er afspejlet i brugerprofilen. Begge dele kunne sagtens finde sted med
udgangspunkt i de logiske regler fra domslogikken der siger, at alt kan folge fra falske praemisser
(Read & Wright, 2006, s. 8). I denne sammenhang betyder det f.eks. at hvis grundlaget for anta-
gelserne er forkerte, kan det, der vises i resultaterne sagtens vere relevant i henhold til disse
antagelser, men det er ikke nedvendigvis ensbetydende med, at det er relevant for brugeren, som
maéske er blevet fejlagtigt bedemt, som det f.eks. kan veere tilfaeldet med enheder, der anvendes
af flere personer. Foruden dette er der hele aspektet i forhold til bias, da det mé antages, at ind-
holdet, der vises, er yderst biased i forhold til tidligere adfaerd, som det f.eks. er tilfeldet i det

opstillede scenarie ovenfor med vaccinationer.

Det sidste aspekt er, at man ikke selv vaelger at treede ind i en filterboble, men at denne kommer
til en og ikke kan undgés. Hver gang man ferdes p& webbet, indsamles, som navnt, data, som
ligger til grund for fremtidige resultater. Det kan man ikke undga. Hvis man tender for TV et
eller keber en fysisk avis, sd veelger man selv, hvilket filter man ensker at leegge pa det indhold,

man modtager. Hvis man skifter kanal eller keber en anden avis senere, vaelger man igen at leegge
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et andet filter hen over indholdet. Sddan er det ikke, nar man faerdes pa webbet, hvor det forste
filter stadig florerer og spiller en rolle ved neste segning og ikke kan legges til side, som den

forste avis f.eks. kan.

4.2 Konsekvenser ved filterboblens personalisering

Med udgangspunkt i ovenstdende afsnit er der dermed en raekke konsekvenser ved filterboblens
personalisering i form af, at resultater, der vurderes irrelevante frasorteres, mens relevante resul-
tater fremhaeves for brugerne. Dette betyder, som det kort blev n&vnt, at brugerne risikerer at
blive bekraftet i deres eksisterende holdninger frem for at blive udfordret pa disse, som det f.eks.
er tilfeldet, ndr man konstant modtager indhold omhandlende det negative ved vaccinationer, at
der ikke eksisterer klimaforandringer eller at radikalisering og terrorisme er maden, hvorpa man
opnér magt. Nér ens segninger 1 hgj grad har et specifikt emne eller et specifikt perspektiv pa et
emne, som omdrejningspunkt, vil man med tiden fa denne form for nyheder, blogindleg, websi-
der, reklamer osv. malrettet i fremtidige segninger, hvilket betyder, at andre emner langt fra det
pageldende eller modsatte perspektiv pa det pagaeldende emne filtreres fra, hvormed man risike-
rer at ryge leengere og laengere ind i en loop eller tunnel af sine egne holdninger uden at fa det
nuancerede billede heraf, hvilket af Pariser (2011) omtales som *The You Loop’ (Pariser, 2011,
s. 109). Dette kan dermed vaere med til at skabe et billede af, at de holdninger man selv har, er de
eneste rigtige, hvilket pa sigt kan have den konsekvens, at man tilslutter sig den hellige krig,
undlader at vaccinere sine bern, negter at indse klimaets alvorlige tilstand og forsege at forbedre

dette osv., hvilket i nogle tilfeelde kan have alvorlige og evt. fatale konsekvenser.

Herudover prasenterer Pariser (2011) begrebet overfitting i relation til, at algoritmer i segema-
skiner, softwareagenter, streamingtjenester osv. springer til konklusioner om, hvad brugeren en-
sker at se. Det er f.eks. tilfeeldet, hvis algoritmer tror, at fordi en bruger har set forste og anden
film i en serie, sd er man ogséd automatisk interesseret i at se tredje film (Pariser, 2011, s. 131).
Det kan ogsa sagtens vere, at brugeren gerne vil se den tredje film, men det er ikke sikkert, bare
fordi man har set de ferste to. Pa baggrund heraf er det tydeligt, at begrebet overfitting laegger sig
op ad det mere negativt ladede ord stereotyp, som er en term, der ofte anvendes i relation til
menstre, der generaliserer forskellige typer af folk, og som derfor ikke nadvendigvis er sande,
selvom de naturligvis er sande i nogle tilfalde, hvorfra generaliseringen begynder (Pariser, 2011,
s. 131). For at undgé overfitting foreslar Pariser i stedet, af lgsningen er at udfordre algoritmerne

og forsege at modbevise disse ved konstant at teste greenserne for, hvad brugeren ensker at se:

”If Netflix shows me a romantic comedy and I like it, it’ll show me another one and
begin to think of me as a romantic-comedy lover. But if it wants to get a good picture

of who I really am, it should be constantly testing the hypothesis by showing me
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Blade Runner in an attempt to prove it wrong. Otherwise, I end up caught in a local

maximum populated by Hugh Grant and Julia Roberts” (Pariser, 2011, s. 134).

Pé baggrund heraf kan det antages, at man skal vise interesse for et emne for at kunne modtage
indhold omhandlende dette emne. Umiddelbart er det dog sveert at vise interesse for ting, der ikke
eksisterer i ens direkte synsfelt og som man derfor ikke nedvendigvis ved, eksisterer og ikke
nedvendigvis ved, bliver sorteret veek. Derfor kan det vere svert at udvide sin brugerprofil og
dermed udfordre algoritmernes antagelser, som det f.eks. er kraevet, hvis man gerne vil se et mere
generelt nyhedsbillede af, hvad der sker i verden uden ngdvendigyvis at vide precis, hvad der sker
og hvordan man dermed skal opsege denne type nyheder, hvorfor man i stedet, ifolge Mac-

catrozzo (2012), gér glip af en masse indhold og samtidig far meget af det samme:

”On one hand, users are constantly missing something without noticing it, and, on
the other, they are getting continuously the same type of recommendations”

(Maccatrazzo, 2012, s. 391).

I stedet for at forblive i samme verden og ikke udvide sin horisont foreslar Maccatrazzo (2012),
at der gares brug af serendipitet, som beskrives som det feenomen, hvor man tilfeldigt opdager
noget nyt, som man ikke vidste, man manglede og som man derfor ikke bevidst har opsegt
(Maccatrazzo, 2012, s. 392), som det f.eks. ofte kan ske i fysiske butikker, nar man f.eks. finder
en film eller bog, man ikke feor har hert om. Det er dog et feenomen, der er svert at overfore til en
online verden, hvor “personalization ... makes it difficult to discover what we did not know we
were looking for” (Maccatrazzo, 2012, s. 392). Maden hvorpa serendipitet forventes at kunne
spille en rolle i denne forbindelse er ved at tage udgangspunkt i brugerens interesser og bruger-
profil og herfra vurdere, hvor langt ud over denne brugerprofil, der forventes at kunne findes
relevant indhold. Mé&den dette kan ske pé er vha. Linked Open Data, som ger det muligt at udfor-
ske forbindelser mellem koncepter pa tveers af domaner (Maccatrazzo, 2012, s. 393) for at finde
andre koncepter, der métte have relevans vha. nogle forskellige teknikker, der alle tager udgangs-
punkt i brugerprofilen, for herefter at forsgge at finde relevante resultater uden for denne. Dette
sker ud fra forskellige menstre, brugerfeedback og koncepter, der kan skabes relationer imellem

osv. (Maccatrazzo, 2012, s. 395-396).

Pé baggrund heraf kan det konkluderes, at der, vha. det semantiske web og serendipitet, er mu-
ligheder for at gere op med denne type af problemer og i stedet dbne op for muligheden for at
finde andre og méske ligesa relevante ting online til trods for de begrensninger personaliserings-

algoritmer ellers opsatter.
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Som et sidste aspekt enskes ogsé et fokus pd konsekvenserne ved indsamling af data om brugerne
og brugernes adfaerd, som er det, der ligger til grund for filterboblens personalisering. Hver gang
vi brugere bevager os online, soger, klikker pa links, leeser, handler og pd anden made interagerer
med indhold online, bliver alle disse informationer gemt af isar cookies, der lagrer disse infor-
mationer for at anvende disse til fremtidige forudsigelser. Det vil sige, hvert et aspekt af vores
online liv og tilstedeverelse overvages og opbevares, hvorfor det kan konkluderes, at vi lever i et
overvagningssamfund pa webbet. I denne forbindelse kan der kobles relationer til begrebet pan-
optikon, som oprindeligt var et rundt faengsel, hvori fanger sad i celler af glas med et vagttarn i
midten saledes, at fangerne konstant kunne blive overvaget af vagter uden selv at kunne se, hvor-
nar de blev overvaget med den konsekvens, at de tilpassede deres adfzerd efter, at der maske var
nogen, der kiggede pa dem uden at vide, hvorvidt dette reelt var tilfeldet eller ¢j (Johnson, 2004,
s. 70-71). Det kan fore til, at brugere aendrer deres online adfaerd, hvis de ved, at al deres adfaerd
overvages, indsamles og anvendes for at undga at fremsta forkert eller for at undga at visse resul-
tater florerer i fremtidige segninger, hvilket er et problem, hvis nogen foler, de ikke kan vere sig
selv, hvorfor de brugerprofiler, der oprettes potentielt er misvisende eller forkerte, hvis brugere
ikke tor at veere sig selv af frygt for at skille sig ud og derfor i stedet eendrer adfaerd for at fremsta

anderledes:

”When individuals believe they are being watched, they adjust their behavior ac-
cordingly; they take into account how the watcher will perceive their behavior. This
influences individual behavior and how individuals see themselves” (Johnson, 2004,

s. 71).

I naeste afsnit diskuteres filterboblens relevans for det semantiske web.

4.3 Filterboblens relevans 1 forhold til det semantiske web

I afsnittet ovenfor er filterboblen beskrevet som et faanomen, der tager udgangspunkt i brugerne
selv, deres online faerden og dermed ikke mindst data omhandlende hver enkelt bruger, som alt
sammen anvendes med det formal at sikre de mest relevante resultater til hver enkelt bruger ved
hver sggning. I og for sig passer det meget godt med en af de grundlaeggende idéer bag det se-
mantiske web, der siger, at brugerne skal modtage det mest relevante indhold. I og for sig har det

dog ikke umiddelbart nogen anden sammenhang med det semantiske web end denne grundidé.

Dog springer et andet begreb i gjnene ved beskrivelsen af, hvilken tilgang der anvendes for at
levere disse sageresultater; personalisering — ogsa kendt som det personaliserede internet. Helt
grundleggende bygger personalisering pa forudsigelser og intelligente beslutninger, hvormed det

er muligt at kunne tilpasse indhold til hver enkelt bruger. I ovenstdende kommer det dermed til
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udtryk, at filterboblen spiller en central rolle i personalisering, hvor formalet er at levere perso-
naliseret indhold til hver enkelt bruger, hvilket er muligt vha. filterboblen, der filtrerer formodent-
ligt irrelevant indhold fra sdledes, at det er det indhold, der vurderes mest relevant for brugeren,

denne prasenteres for forst.

Som navnt i kapitel 2, er visionen med det semantiske web at gore indholdet maskinleesbart sé-
ledes, at softwareagenter kan hjelpe brugerne med at finde de mest relevante resultater baseret pa
et antal forskellige kriterier, brugeren opstiller, og som der skal tages hgjde for i denne segning.
I denne forbindelse ma der dermed ogsé veaere tale om at det indhold, softwareagenterne prasen-
terer brugerne for er personaliseret til hver enkelt bruger, saledes at resultatet er sa relevant, som
muligt. Derfor mé det kunne konkluderes, at personalisering ogsé spiller en central rolle i forhold
til det semantiske web for at sikre, at det indhold brugerne praesenteres for, er relevant. P4 bag-
grund heraf kan dermed konkluderes, at fordi personalisering er en del af det semantiske web, og
filterboblen spiller en rolle i personalisering, mé& denne ogsa spille en rolle i forhold til det seman-

tiske web.

Praecis hvordan denne personalisering finder sted pa det semantiske web vides dog ikke med sik-
kerhed. For eksempel kunne man forestille sig forskellige scenarier herfor, som belyses og disku-
teres 1 naeste afsnit med det formal at vurdere, hvilken indflydelse filterboblen har pa det seman-

tiske web.

4.4 Filterboblens indflydelse pa det semantiske web

Hvis det antages, at visionen med det semantiske web fores ud i livet, og softwareagenter bliver i
stand til at udfere opgaver pa vegne af brugerne sdsom at booke ferier, finde den mest passende
behandlingsklinik, gaven til keresten eller noget helt fjerde, sd argumenteres der i dette speciale
for, at ogsa filterboblen ma spille en vigtig rolle i denne forbindelse. Praecis pa hvilket punkt i
processen, denne spiller en rolle, kan der endnu ikke konkluderes pa, men hvis det antages, at de
opgaver, agenterne skal kunne lgse pa vegne af brugerne, skal loses med brugernes interesse for
gje, mé det givetvis ogsé betyde, at brugernes adfard, praeferencer og interesser pa en eller anden
made vil skulle have en indflydelse for at sikre, at de resultater, softwareagenterne nér frem til, er
det mest relevante til hver enkelt bruger. Umiddelbart kan der udpeges en reekke forskellige mu-
ligheder for, hvordan agenterne kan sikre de mest relevante resultater, og det er med udgangs-

punkt i disse scenarier, der diskuteres, hvilken indflydelse filterboblen har pa det semantiske web.

Hvis det antages, at softwareagenterne er underlagt brugerens filterboble(r), findes umiddelbart

nedenstdende muligheder for, hvordan dette kan lade sig gere:
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Den forste mulighed gér pé, at softwareagenterne vil operere under samme filtrering, som bruge-
ren allerede er underlagt saledes, at de resultater, agenten finder, ville svare til de resultater, bru-

geren selv ville nd frem til, hvis samme eller lignende segninger, blev udfert.

Anden mulighed antager, at agenten udferer sggningen fuldsteendig objektivt og ikke er underlagt
brugerens eller nogen andens filtrering og bias séledes, at det er muligt at finde en sterre vifte af
resultater, som kan prasenteres for brugeren. I denne forbindelse findes to scenarier. Enten skal
disse resultater herefter filtreres pa baggrund af brugerens brugerprofil for at forsege at filtrere
irrelevante resultater fra, inden disse prasenteres for brugeren, eller ogsa skal alle de resultater,
agenten har indsamlet, praesenteres for brugeren uden filtrering, saledes at brugeren herefter selv
kan udvelge det mest relevante resultat. Med udgangspunkt i diskussionerne fra forrige afsnit, er
sidste scenarie at foretraekke, da man jo ikke kan vide, om noget af det indhold, brugeren ikke ser,
kan have relevans, hvorfor det mest oplagte vil vare, at brugeren selv har mulighed for at filtrere
de resultater, agenten leverer med udgangspunkt i det fulde billede af muligheder. En fordel her-
ved er, at brugeren opretholder sin autonomi og far muligheden for selv at tage en beslutning pa
et fuldt informeret grundlag. Dog kan man naturligvis ogsé i denne forbindelse formode, at meeng-
den af indhold kan blive overvaeldende, hvis det f.eks. antages, at brugeren ensker hjelp til at
finde en ferie, hvor der er mulighed for sol, strand og varme, som det jo f.eks. er tilfzldet mange
steder i verden, hvorfor det kan tage lang tid at filtrere alle resultaterne og udveaelge det rigtige,
hvilket for nogen kan vare et problem eller et irritationsmoment. I et sadant tilfelde kan man
forestille sig, det er muligt at tilpasse og/eller indsnavre sine sggekriterier, og satte agenten i
gang igen med udgangspunkt i de nye kriterier, som det f.eks. er tilfaeldet i det oprindelige ek-
sempel, hvor sennen til moderen, der skulle have behandling, mente, at den fundne klinik 1 for
langt vaek fra moderens hjem, rettede dette til, og fik agenten til at sege pa ny (Berners-Lee,
Hendler, & Lassila, 2001, s. 36). I forbindelse med opsatningen af denne type af kriterier er der
dermed mulighed for at fa softwareagenterne til at gere brug af en eksplicit brugerprofil, hvor
brugerne selv indtaster de kriterier, segningen skal finde sted pa. I forlangelse heraf kan det an-
tages, at det er muligt at disse agenter kan operere helt uden indflydelse fra filterbobler og blot
forholde sig til de kriterier, der eksplicit indtastes for hver enkelt segning, brugeren ensker hjelp
til at udfere. Selvom det vurderes, at det er svart helt at undga filtrering af data i forbindelse med
anvendelse af disse agenter mé det dog, med udgangspunkt i ovenstidende, kunne antages, at hvis
der er tale om en softwareagent, som alle kan tilgd og anvende til f.eks. at finde en rejse, s& kan
denne ikke nedvendigvis tage udgangspunkt i brugerens tidligere adfaerd, men mé givetvis for-
holde sig til de oplysninger, brugeren indtaster, da denne sandsynligvis ikke har adgang til den
eller de filterbobler, brugeren matte have spredt over forskellige platforme. Dog kan det méske

antages, af hver enkelt softwareagent selv har algoritmer, der udarbejder filterbobler til brugerne,
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nar denne agent anvendes, og hvis dette er tilfzeldet vurderes, at dette vil vaere den eneste boble,
som agenten i sa fald vil kunne tage udgangspunkt i. Og eftersom de fleste agenter udelukkende
er programmeret til at kunne lose en eller fa typer af opgaver, mé det derfor ogsé formodes, at det
er begranset, hvor meget indflydelse denne boble kan have pa de indsamlede resultater, da denne
sandsynligvis ikke har adgang til data fra andre filterbobler, som denne kan pavirkes af. Derfor
konkluderes, at disse agenter vil kunne operere helt eller delvist uden indflydelse af filterbobler,
safremt disse udelukkende tager udgangspunkt i brugerens eksplicitte indtastede kriterier for hver
segning, hvilket dermed ogsa sikrer brugerens ret til autonomi, da denne dermed modtager det

fulde billede af fundne muligheder, som der herefter kan sorteres i.

Pa baggrund heraf er det relevant endnu engang at vende tilbage til grundlaget for filterbobler,
som de blev defineret i begyndelsen af kapitlet og lgge et andet perspektiv hen over dette. Fil-
terboblers relevans skyldes, som navnt, den enorme mangde af tilgaengeligt information online,
som brugeren har behov for, at nogen eller noget hjelper med at navigere blandt for at undga
informationsoverload. I stedet for at vurdere, hvordan filterbobler pavirker det semantiske web
og dermed softwareagenterne, der skal navigere herpé, kunne det maske vere relevant at overveje,
hvorvidt disse agenter er endnu en made, hvorpa det er muligt at hjelpe brugerne med at navigere
blandt de enorme mangder af tilgengeligt information. Ifelge visionen med det semantiske web
fra afsnit 2.3, er fokus i hej grad centreret om at sikre, at indholdet online er maskinlaesbart séle-
des, at der, vha. softwareagenter, kan leveres de mest passende resultater til brugerne. Derfor er
det maske relevant at overveje, at filterbobler ingen indflydelse overhovedet har pa disse agenter,
da disse egentlig har til formal at fremstd som et andet alternativ til, hvordan man kan hjalpe
brugerne med at navigere blandt al indholdet séledes, at brugerne finder en agent, der kan levere
den type af indhold, brugeren eftersparger, hvorefter brugeren eksplicit indtaster, hvilke kriterier
agenten skal anvende til at udfere den pagaldende segning, som herefter finder sted med ud-
gangspunkt i algoritmen og dennes méde at arbejde pa, hvorefter samtlige resultater, der passer
pa brugerens kriterier praesenteres for denne. Ud fra dette perspektiv skal filterbobler dermed ikke
ses som nogle, der pavirker softwareagenterne men i stedet, som nogle, der er i ’konkurrence’
hermed om at finde det mest relevante indhold. I et sddant perspektiv er det dermed ikke forudsi-
gelser, som kan vaere mere eller mindre rigtige eller forkerte, der ligger til grund for de resultater,
brugeren ser men i stedet de kriterier, brugeren selv eksplicit indtaster, hvorudfra det fulde billede
af al relevant indhold, der passer herpa kan praesenteres for brugeren. Hermed det kan konklude-
res, at det er muligt, at operere uden indflydelse af filterboblen, hvis disse agenter i stedet, som
her antydet, anses som et andet alternativ til at hjelpe brugerne med at navigere i den enorme
meangde af tilgeengeligt information, som det netop blev praesenteret i afsnit 2.3.Dette kunne der-

med anses som en made, hvorpa brugerne gives magten over deres informationer tilbage, eftersom
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det dermed laegger op til muligheden for, at brugerne selv vurderer, hvilke informationer der skal
ligge til grund for disse segninger modsat indhold, der er indsamlet og anvendes til at forudsige
brugernes ensker, behov og praeferencer. Det skal naturligvis pépeges, at dette ikke @ndrer pé, at
filterbobler og personalisering stadig spiller en enorm rolle i resten af den online faerden, men at
dette blot fremsattes som et muligt forslag til, hvorledes disse evt. vil kunne udfordres lidt sam-
tidig med, at det for brugerne bliver lettere at finde relevant indhold online uden at skulle bekymre
sig om, at eventuelle relevante resultater fjernes grundet manglende interesse herfor eller lig-

nende.

4.5 Delkonklusion

Med udgangspunkt i informationer prasenteret i indeveerende kapitel og diskussioner udfoldet pa
baggrund heraf kan det konkluderes, at med den manglende viden om, pracis hvordan disse soft-
wareagenter forventes at virke og arbejde, er det svart at vurdere, hvilken indflydelse filterbobler
evt. matte have pa disse og dermed pa det semantiske web, hvorfor det kommer til at athaenge af
formodninger. Dog kan det konkluderes, at bade filterbobler og softwareagenter anses som vee-
rende to forskellige elementer, der pa hver sin made hjelper brugerne med at finde relevant ind-
hold i en online verden, hvor der er s& enorme mangder af informationer tilgaengeligt, at det i
vaerste fald kan fore til informationsoverload. Pa baggrund heraf enskes pointeret, at filterbobler
ikke nedvendigvis har nogen indflydelse pa det semantiske web, hvis det antages, at disse agenter
opererer objektivt pd baggrund af kriterier eksplicit indtastet af brugere, som herefter udger
grundlaget for de segninger, der matte finde sted. Dermed sikres, at de resultater, der findes, pas-
ser til brugernes behov, praeferencer og interesser i og med, at disse eksplicit er indtastet af netop
brugerne selv modsat i tilfeelde, hvor segemaskiner leverer resultater pa baggrund af forudsigelser
og formodninger om, hvad brugeren ensker at se med udgangspunkt i implicitte brugerprofiler,

som ligger til grund for filterboblerne.

Netop ved at papege, at softwareagenter kan handle objektivt og uden indflydelse af filterbobler
bliver det ogsd muligt delvist at se bort fra de privathedsproblematikker, der felger med indsam-
ling, opbevaring og anvendelse af brugernes data uanset, hvorvidt brugerne er klar over, at dette
sker eller ej. Det skal naturligvis konkluderes, at disse problematikker stadig spiller en rolle i
segninger udfert af brugerne selv, men hvis det antages, at softwareagenter kan agere objektivt
med udgangspunkt i det data, brugerne eksplicit indtaster fra segning til segning, sa har filterbob-

ler ingen indflydelse pa softwareagenterne pé det semantiske web.

Dog er det ikke irrelevant at antage, at disse agenter selv er i stand til at oprette filterbobler over
brugerne og det data, der indtastes af disse, nar agenterne anvendes, som teoretisk kan spille en

rolle over tid, hvis samme agent anvendes gentagne gange — men der kan dog ikke med sikkerhed
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konkluderes pa, hvorvidt dette er tilfeeldet eller ej. Hvis dette er tilfeeldet, vurderes dog ikke, at
disse filterbobler vil have samme tyngde af information af brugernes adfeerd, som kan pévirke,
hvilke informationer brugerne prasenteres for, da disse brugerprofiler dermed bygger pa de in-
formationer, der eksplicit indtastes af brugerne og dermed ikke formodes at have nogen forbin-
delse til brugernes adfaerd fra andre kilder. Derfor formodes der heller ikke at kunne opsta samme
konsekvenser, som ved filterbobler, hvor nogle resultater filtreres veek til trods for, at de méske

kunne vere relevante for brugeren.
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I dette kapitel samles op pé de delkonklusioner, der findes i afslutningen af hhv. kapitel 2, 3 og 4,
da hvert af disse kapitler spiller en rolle i besvarelsen af opgavens problemformulering, der blev
praesenteret i afsnit 1.1, og som drejer sig om, hvorledes det semantiske web og visionen hermed
vaerner om brugernes ret til privathed og autonomi samt filterboblens indflydelse pa det indhold,

brugerne prasenteres for af softwareagenter pd det semantiske web.

For at besvare denne problemformulering blev det semantiske web praesenteret i kapitel 2 med
det formal at vurdere, hvad det semantiske web og ikke mindst visionen bag det semantiske web
er samt hvilke teknologier, der spiller en rolle i udviklingen af det semantiske web. I denne for-
bindelse kan konkluderes, at det semantiske web skriver sig ind i Web 3.0, og adskiller sig fra de
andre versioner ved at fokusere pa indholdets tilgengelighed og maskinlasbarhed. Der findes
flere teknologier til at sikre, at dette kan lade sig geore. Vha. Linked Data og Open Data er det
muligt at gore data dbent og tilgengeligt for alle ved at skabe links — og dermed sammenheange —
mellem forskellige datasaet og kilder, hvormed det er muligt at sammenkoble data og udvide sin
horisont ved at laese mere om samme emne i andre kilder. Disse links spiller ogsé en central rolle
1 tripler, som er méder at repreesentere udsagn i RDF i formen subjekt, praeedikat, objekt, og her-
efter angive de 3 elementer vha. links eller URIs, hvormed det tydeliggeres, pracis hvilke ele-
menter, der er tale om, da der ikke kan eksistere forskellige entiteter med samme link. Det er
vigtigt i forhold til at gare webbets indhold maskinlasbart, da agenter dermed kan felge links for
at finde ud af, hvad de forskellige entiteter og komponenter dekker over. Et andet element, der
ogséd anvender tripler til at definere indhold er ontologier, der befinder sig bag websiderne og
fungerer som en slags ordbog for agenter, hvormed det er muligt at se, hvilke entiteter, der er

relevante samt hvilken relation disse entiteter har til hinanden, hvormed det f.eks. bliver lettere
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for agenter at vurdere, hvorvidt to ord dekker over det samme eller ej, hvormed det kan vurderes,
hvilken type af information brugerne ensker samt hvorvidt der findes andre ord for dette, som er
relevante at anvende i1 segningerne. Et eksempel péd en ontologi er Schema.org, der er et bibliotek
med en lang raekke typer og egenskaber, der alle kan anvendes til semantisk opmaerkning af web-
siders indhold med struktureret data, som er metadata, som maskiner er i stand til at lase og forsta,
hvorfor det er endnu en made at gore indholdet maskinlasbart. Formalet med at sikre, at indholdet
er maskinlasbart, er at muliggere implementeringen af softwareagenter, der har til formal at
hjelpe brugerne med at finde indhold og lase opgaver sdsom at booke rejser, finde gaver, vaelge

en tandlageklinik osv., som er visionen bag det semantiske web.

Netop fordi det er brugernes data og informationer, der skal leegge til grund for agenternes sog-
ninger, er det relevant at vurdere, hvorvidt brugernes privathed er i fare herved samt hvorvidt
Nissenbaums begreb om kontekstuel integritet brydes, nar informationer fra forskellige kontek-
ster ssmmenkobles med det formal at levere de mest passende resultater til brugerne. Netop fordi
det i dette speciale vurderes, at norms of flow or distribution brydes, nar informationer fjernes fra
deres oprindelige kontekst og indsattes og anvendes i en anden, som det netop er tilfeeldet, hvad
end der er tale om informationer, som manuelt indtastes af brugerne, eller informationer, som
indhentes af agenterne selv, er der brud pa kontekstuel integritet, eftersom det udelukkende krze-
ver brud pa én af de to normer i form af hhv. norms of appropriateness og norms of flow or
distribution. Foruden dette kan ogsé bemerkes, at denne form for handtering af information ligesa
strider imod Moors privathedstype control/restricted access, eftersom brugerne mister kontrollen
over de informationer, der videregives til agenterne, da det ikke kan vides, hvad der herefter sker
med informationerne. Selvom brugernes privathed dermed umiddelbart vurderes at vere i fare
med udviklingen af det semantiske web, skal det dog papeges, at der bade praesenteres policer og
en semantisk webservice kaldet e-Wallet, som begge har til forméal at give brugerne kontrollen
over deres informationer tilbage. I e-Wallet foregar det saledes, at brugerne selv indtaster en
reekke informationer og opsetter regler for, hvem der ma indhente hvilke informationer i hvilke
kontekster, hvilket dermed forsgger at imadega bruddet med kontekstuel integritet til trods for, at
der stadig vurderes at veere brud herpd, nar informationer fjernes fra deres oprindelige og retmaes-
sige kontekst. De feromtalte policer sikrer opretholdelse af brugernes privathed ved ligesa at give
brugerne kontrollen tilbage over, hvem der maé tilgé deres oplysninger. Dog virker det uhensigts-
massigt at gare brug af policer til dette, da policer kan sidestilles med det informerede samtykke,
som Barocas og Nissenbaum samt Udsen pointerer, at brugerne sjeldent laeser eller sagar forstar,
hvorfor det virker irrelevant at forsgge at beskytte informationer med noget, som mange brugere
i storre eller mindre grad ignorerer, og som de er blevet vant til blot at acceptere, hver gang dette

er kreevet for at kunne gore brug af de tjenester eller services, som maétte kraeve dette.
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Dermed kan det konkluderes, at brugernes privathed er i fare pa det semantiske web, men at der
udarbejdes tiltag for at gere op med dette, selvom alle disse tiltag dog ikke vurderes, de mest
ideelle losninger er det stadig en indikation pé, at der er fokus p4, at noget skal gares for at vaerne
om brugernes privathed, hvilket ligesa er en indikation p4, at der netop eksisterer et privatheds-

problem med udviklingen af det semantiske web.

I forhold til at veerne om brugernes ret til autonomi vurderes, at hvis agenterne preesenterer samt-
lige fundne resultater til brugerne, som herefter selv har mulighed for at veelge, hvilket resultat,
der er mest passende, sa er dette netop en made at varne om brugernes autonomi. Hvis der i stedet
udelukkende prasenteres et enkelt resultat, som brugerne skal tage stilling til, kan dette indikere,
at det er den eneste mulighed, hvilket kan betyde, at brugerne ikke gor brug af retten til at sige
fra, men i stedet accepterer denne mulighed og dermed lader agenterne bestemme over deres liv,

hvilket dermed strider imod privathedstypen non-intrusion.

Dette aspekt af autonomi har ligesé varet relevant at diskutere i forhold til det informerede sam-
tykke, i hvilket tilfeelde det kan konkluderes, at dette er en ideel méde at forsege at vaerne om
brugernes autonomi ved at give dem mulighed for at give samtykke til indsamling og brug af data,
men ndr disse samtykkeerklaeringer, som navnt, ignoreres eller accepteres i blinde grundet mang-
lende forstéelse herfor, har disse reelt en modsat effekt, i hvilket tilfaelde det netop ikke er hen-
sigtsmaessigt at gore brug af disse til at veerne om brugernes privathed. Derfor konkluderes, at der
ber findes andre alternativer til at sikre brugernes privathed, end de vaerktgjer, der er prasenteret

i dette speciale.

Som et sidste aspekt er filterboblen inddraget med det formél at vurdere, hvilken indflydelse
denne matte have pa det semantiske web. | forbindelse med diskussionen af denne er det blevet
indlysende, at filterbobler og softwareagenter er to forskellige mader, hvorpé indhold online be-
handles og prasenteres for brugerne med det formal at prasentere disse for de mest relevante
resultater i forseget p at gere op med den enorme mengde af informationer online og det infor-
mationsoverload, som dette, i vaerste fald, kan fere til. P4 baggrund heraf kan konkluderes, at
filterbobler ikke nedvendigvis har nogen indflydelse pa agenterne, hvis det antages, at agenterne
arbejder objektivt pa baggrund af informationer eksplicit indtastet af brugeren i hvilken forbin-
delse det sikres, at de fundne resultater netop passer til brugerens praferencer, behov og interesser
1 og med disse informationer eksplicit angives af brugeren. Dette er modsat det indhold, segema-
skiner, sociale medier osv. leverer til brugerne med udgangspunkt i forudsigelser baseret pa im-
plicitte brugerprofiler udarbejdet pa baggrund af brugerens tidligere adfzerd samt adfeerd fra andre
lignende brugere, som netop er det, der ligger til grund for filterboblerne. Dermed konkluderes,

at de eneste filterbobler, agenterne evt. kan vere underlagt, er de filterbobler, agenternes
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algoritmer potentielt selv er i stand til at udarbejde over de informationer, der indtastes af brugerne
og de resultater, brugerne udvelger som de mest relevante, men at dette i s& fald ikke skaber
samme konsekvenser og privathedsproblematikker, som filterbobler anvendt af segemaskiner,

som 1 hgjere grad er i stand til at overvige brugernes adferd.

Dermed konkluderes, at selve idéen bag det semantiske web med at sikre indholdets tilgengelig-
hed og maskinleesbarhed ikke i sig selv er et problem i forhold til hverken privathed eller auto-
nomi, da det udelukkende er en made at sikre, at indholdet er tilgeengeligt for alle og kan hentes,
bearbejdes og anvendes af maskiner i forskellige processer. Det er forst, nar visionen bag inddra-
ges, og agenter anvendes til at lose opgaver pa vegne af brugerne, at ovenstdende problematikker
bliver relevante. Overordnet konkluderes dog, at idéen med det semantiske web er en rigtig god
idé, da det sikrer interoperabilitet, hvilket forventes at gore det lettere at tilgd informationer, men
at det er vigtigt at finde mader at sikre brugernes privathed og autonomi i denne proces for at

undgé, at maskinerne overtager og ender med at tage beslutninger om brugerne pa vegne af disse.
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